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1.1.

1.2,

1.3.

Uvod
Uéel dokumentu

Tento dokument obsahuje technicky popis Konverzniho API, které poskytuje podplirné
sluzby pro provadéni autorizované konverze na zadost E-L a L-E.

Manazerské shrnuti

Tento dokument obsahuje technicky popis webovych sluzeb Konverzniho API, které
zajistuji aplikaéni podporu pro provadéni autorizované konverze na zadost E-L i L-E.

Dokument dale detailn& popisuje procesy provadéni obou typl autorizovanych konverzi
s pomoci webovysh sluzeb Konverzniho API. V procesech je popsano, v kterém okamziku
se vola jaka metoda webovych sluzeb.

Dokument také obsahuje pozadavky na klientské aplikace, které zajistuji samotnou
autorizovanou konverzi a které volaji webové sluzby Konverzniho API. Dale jsou stanoveny
pozadavky na uZivatele a na format pouZivanych PDF dokumentd.

Tento dokument je urcen pro vyvojare klientskych aplikaci, které budou provadét
autorizovanou konverzi E-L nebo L-E a volat webové sluzby Konverzniho API.

Definice pojmi

Zkratka nebo pojem | Vysvétleni

API Application programming interface

Base64 Kdédovani pro prevod binarnich dat do formatu, kde jsou
pouzita pouze pismena, Cislice a vybrané znaky.

cuob Centralni Ulozisté ovérovacich dolozek

DPI Dots per inch

HTTPS Hypertext Transfer Protocol Secure

1CO Identifika¢ni ¢islo

ISDS Informacni systém datovych schranek

JIP Jednotny identitni prostor

KIVS Komunikacni infrastruktura verejné spravy

MB Megabyte

MIME Multipurpose Internet Mail Extensions

PDF Portable Document Format

PDF/A Portable Document Format / Archive

RFC Request for comment

SOAP Simple Object Access Protocol

SSL Secure Sockets Layer

TLS Transport Layer Security

TSA Time Stamping Authority

WSDL Web Services Description Language

XML Extensible Markup Language

ZFO V kontextu tohoto dokumentu to je pfipona souboru, v némz je
uloZena datova zprava.
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2. Postupy autorizované konverze

V nasledujicich kapitolach jsou popsany postupy autorizované konverze, kterou provadi
uzivatel v tzv. klientské aplikaci.

Klientska aplikace zpracovava vstupy uzivatele a provadi pfislusné ¢innosti v rdmci
autorizované konverze. V urcitych okamzicich vola klientska aplikace webové sluzby
Konverzniho API napf. pro vystaveni ovérovaci dolozky, vydani kvalifikovaného ¢asového
razitka (nepovinné) a pro dokonceni dané autorizované konverze

2.1. Autorizovana konverze E-L

2.1.1. Popis procesu

Postup provadéni autorizované konverze E-L uzivatelem v klientské aplikaci a s vyuzitim
Konverniho API je nasledujici:

1. Uzivatel vlozi do klientské aplikace PDF dokument, ktery chce konvertovat do
listinné podoby, nebo ZFO soubor s uloZzenou datovou zpravou a vybere pfilohu
datové zpravy, kterou chce konvertovat.

2. Uzivatel si v klientské aplikaci zobrazi obsah PDF dokumentu, ktery chce
konvertovat, a provede vizualni kontrolu, zda vstupni dokument splfiuje pozadavky
zadkona pro provedeni autorizované konverze (§ 24 odst. 4 zdkona
¢. 300/2008 Sb.).

a) Pokud uzivatel zjisti, Ze PDF dokument nelze konvertovat, musi prerusit
autorizovanou konverzi. Konec procesu.

b) Pokud Ize vstupni PDF dokument konvertovat, pokracuje se dalSim krokem.

3. Klientska aplikace pristoupi na definovany endpoint Konverzniho API, kde probéhne
autentizace pomoci certifikatu, uzivatelského jména a hesla uzivatele, jako je tomu
i v pfipadé standardniho pfistupu do webového rozhrani Czech POINT. Klientska
aplikace vyzve uzivatele, aby se autentizoval svym komerc¢nim certifikdtem a zadal
své uzivatelské jméno a heslo. Klientska aplikace nesmi tyto pfihlasovaci Udaje
ukladat.

4. Klientska aplikace odesle do Konverzniho API pozadavek
»OfficerConversionELPrepareRequest" (viz kap. 5.4.2), ktery obsahuje vstupni
dokument urceny ke konverzi (PDF dokument, nebo datova zprava s uréenim
prilohy urcené ke konverzi) a dalsi Udaje potfebné pro vygenerovani ovérovaci
dolozky.

5. Konverzni API zkontroluje spravnost autentizanich idaji uZivatele a ové&fi
opravnéni, zda mize uZivatel pouZivat Konverzni API. Dale se poraluje jen tehdy,
jsou-li kontroly Uspésné. V opacném pripadé vrati webova sluzba klientské aplikaci
odpovéd s chybovym kdédem.

6. Konverzni API provede kontroly, zda-li Ize pfedany dokument konvertovat (format
dokumentu, platnost elektronickych podpisid atd.). Dale se pokraduje jen tehdy,
jsou-li kontroly Uspésné. V opacném pripadé vrati webova sluzba klientské aplikaci
odpovéd’ s chybovym kodem.

7. Konverzni API zajisti vygenerovani draftu ovéfovaci dolozky. Pro sestaveni draftu
dolozky se pouziji data z pfedaného pozadavku a z nalezenych informaci o uzivateli
v JIP Czech POINT.

8. Konverzni API spoji predany PDF dokument s vygenerovanym draftem dolozky.
Vysledny PDF dokument vrati v odpovédi klientské aplikaci. Soucasti odpovédi je
také vygenerovany identifikator konverze, ktery slouzi pro jednoznacnou
identifikaci dané transakce.
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9. V tomto okamziku vyzve klientska aplikace uzivatele, aby zkontroloval Citelnost
vraceného PDF dokumentu s dolozkou. Je-li PDF dokument v porfadku, uzivatel jej
vytiskne, pfedepsanym zplsobem spoji véechny listy a podepise se na ové&fovaci
dolozku.

10. UzZivatel provede v klientské aplikaci operaci, ze listinny vystup autorizované
konverze byl Uspésné zkompletovan.

11. UzZivatel podle potfeby vybere poplatek za provedeni autorizované konverze.

12. Klientska aplikace odesle do Konverzniho API poZadavek
,OfficerConversionELConfirmRequest" (viz kap. 5.4.3), ktery obsahuje unikatni
identifikator konverze, ktery v kroku 8 vratilo Konverzni API v odpovédi, dale
obsahuje tzv. prohlaseni o dokonceni konverze a vyzvu k ukonceni transakce. Opét
prob&hne autentizace pomoci ptihladovacich udajld uzivatele.

V tzv. prohlaseni o dokonceni konverze klientska aplikace potvrzuje, Ze uzivatel
zkontroloval a vytiskl vystup autorizované konverze a zkompletoval vysledny
listinny dokument.

13. Konverzni API opét zkontroluje spravnost autentizacnich Udajd uZivatele a ovéF
opravnéni, zda mize uzivatel pouZivat Konverzni API. Dale se pokraduje jen tehdy,
jsou-li kontroly Uspésné. V opacném pripadé vrati webova sluzba klientské aplikaci
odpovéd s chybovym kédem.

14. Konverzni API zkontroluje, zda je predany identifikator konverze platny (zda
reprezentuje probihajici transakci a zda nalezi danému uzivatelskému uctu
identifikovanému pomoci certifikatu). Pokud je kontrola Uspésna, Konverzni API
aktivuje prislusnou doloZku, ktera je svazana s danym identifikatorem konverze. Od
tohoto okamziku bude mozné tuto dolozku vyhledat a ovéfit jeji spravnost v CUOD
systému Czech POINT.

15. Konverzni API oznadi danou transakci jako dokonéenou a v odpovédi vrati klientské
aplikaci status OK, Ze transakce byla uzavrena.

16. Klientska aplikace pfijme odpovéd od Konverzniho API a zobrazi uzivateli informaci,
Ze autorizovana konverze dokumentu byla Uspésné dokoncena a Ze listinny vystup
konverze je mozné predat Zadateli/zakaznikovi.

17. Uzivatel preda listinny dokument zakaznikovi.

2.1.2. Vstupni dokument

Vstupem autorizované konverze E-L je elektronicky PDF dokument. Tento dokument musi
byt opatfen uznavanym podpisem nebo peceti v souladu se zdkonem ¢. 300/2008 Sb.,

o elektronickych Ukonech a autorizované konverzi dokumentd, s evropskym nafizenim

¢. 910/2014 (eIDAS) a souvisejicim ¢eskym zakonem ¢&. 297/2016 Sb., o sluzbdch
vytvarejicich dlvéru pro elektronické transakce.

PDF dokument mUze byt také uloZen jako ptiloha datové zpravy. V takovém pripadé se
zpracovava cely ZFO soubor s datovou zpravou a PDF dokument nemusi byt opatfen
uznavanym podpisem ani peceti. Autenticita dokumentu je zajiSténa pomoci ochrannych
bezpeénostnich prvkd datové zpravy. Konverzni API si platnost datové zpravy ovéfuje

v systému ISDS.

Dokument musi odpovidat aktudlnim pravnim predpisim popisujicim provadéni
autorizované konverze (zejména zakon ¢. 300/2008 Sb., o elektronickych Ukonech a
autorizované konverzi dokumentd, a souvisejici vyhlagky).

Dalsi pozadavky na vstupni PDF dokument jsou uvedeny v kapitole 3.3.
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2.1.3. Vystupni dokument

Konverzni API generuje ¢astecny vystup v podobé elektronického PDF dokumentu, ktery je
opatfen uznavanou peceti na Urovni elektronické verze. Klientska aplikace musi ovéfit
platnost uznavané peceté v predaném PDF dokumentu, aby méla zaruceno, ze dokument
nebyl neopravnéné pozmeénén.

Konecnym vystupem autorizované konverze je pak listinny dokument, ktery vznikne
vytisténim tohoto ¢aste¢ného vystupu.

2.2. Autorizovana konverze L-E

2.2.1. Popis procesu

Postup provadéni autorizované konverze L-E uzivatelem v klientské aplikaci a s vyuzitim
Konverniho API je nasledujici:

1. Uzivatel vizualné zkontroluje vstupni listinny dokument a posoudi, zda Ize listinny
dokument konvertovat. Seznam dokumentl, které nelze konvertovat, specifikuje
§ 24 odst. 4 zakona ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované
konverzi dokumentd. Konvertovat nelze napf. doklady totoznosti a jiné prikazy,
vkladni knizku, Sek, cenné papiry, geometrické plany, rysy ¢i technické kresby.
Déle se pokracuje, pouze pokud lIze listinny dokument konvertovat.

2. Uzivatel zkontroluje, zda vstupni listinny dokument obsahuje ochranné prvky. Do
klientské aplikace pouze zaznamena informaci, zda listinny dokument ochranné
prvky obsahuje, nebo ne.

3. Uzivatel provede naskenovani listinného dokumentu v rozliSeni alesporn 200 DPI.
Tento fakt ovéfi klientska aplikace. Z naskenovaného materialu uzivatel vygeneruje
PDF dokument (pomoci skenovaciho zafizeni, softwaru ke skenovacimu zafizeni,
nebo pomoci klientské aplikace).

4, Uzivatel si zobrazi vygenerovany PDF dokument, zkontroluje jeho Citelnost a
porovna jej s originalnim listinnym dokumentem.
Dale se pokracuje, pouze pokud je vygenerovany PDF dokument v poradku.

5. Uzivatel vlozi PDF dokument do klientské aplikace (pokud se tak jiz nestalo
v pfedchozich krocich) a zada udaje ,0Oznaceni vstupu" (povinné) a ,Datum
sepsani* (nepovinné).

6. Klientskd aplikace pfistoupi na definovany endpoint Konverzniho API, kde probéhne
autentizace pomoci certifikatu. Klientska aplikace vyzve uzivatele, aby se
autentizoval svym komercnim certifikdtem, uZivatelskym jménem a heslem, jako je
to i ve standardnim pfihlaSeni pres Czech POINT.

7. Klientska aplikace odesle do Konverzniho API pozadavek
»OfficerConversionLEPrepareRequest" (viz kap. 5.5.2), ktery obsahuje
vygenerovany PDF dokument, tzv. prohlaseni o konvertovatelnosti, informace o
dokumentu a kvalifikovany certifikat uZivatele (bez podepisovacich kli¢d).
Pomoci tzv. prohlaseni o konvertovatelnosti uzivatel potvrzuje, Ze zkontroloval
~konvertovatelnost" listinného dokumentu. Informace o dokumentu obsahuji

informaci, zda dokument obsahuje ochranné prvky, oznaceni vstupu a datum

sepsani. Podrobnéjsi vysvétleni se nachazi v technickém popisu webové sluzby.

8. Konverzni API zkontroluje spravnost autentizacnich Gdajl uZivatele a ové&ri
opravnéni, zda mdZe uzivatel pouzivat Konverzni API. Dale se poraluje jen tehdy,
jsou-li kontroly Uspésné. V opacném pripadé vrati webova sluzba klientské aplikaci
odpovéd’' s chybovym kodem.

9. Konverzni API zkontroluje prohlaseni o konvertovatelnosti a informace o
dokumentu. Konverzni API dale zkontroluje format predlozeného PDF dokumentu a
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ovéri, zda predlozeny kvalifikovany certifikat uzivatele je skutecné kvalifikovany a
zda je platny.

10. Skonci-li vSechny kontroly Uspésné, Konverzni API zajisti vygenerovani draftu
ovérovaci dolozky. Pro sestaveni draftu dolozky se pouziji data z predaného
pozadavku a z nalezenych informaci o uzivateli v JIP Czech POINT.

11. Konverzni API spoji predany PDF dokument s vygenerovanym draftem ovérovaci
dolozky a vrati vysledny PDF dokument v odpovédi klientské aplikaci. Soucasti
odpovédi je také vygenerovany identifikator konverze, ktery slouzi pro
jednoznacnou identifikaci dané transakce.

12.V tomto okamziku klientska aplikace zajisti, aby uzivatel podepsal predany PDF
dokument s doloZzkou za pouziti svého kvalifikovaného certifikatu (stejného
kvalifikovaného certifikatu, ktery byl preddn Konverznimu API v kroku 7).

13. Klientska aplikace mize déle pfipojit k vytvoFenému kvalifikovanému podpisu také
kvalifikované elektronické Casové razitko. Pripojeni ¢asového razitka neni povinné.
Klientska aplikace miZe ziskat kvalifikované ¢asové razitko zdarma odeslanim
pozadavku ,OfficerConversionTSARequest" (viz kap. 5.5.3) na webovou sluzbu
Konverzniho API. Pozadavek obsahuje hash kéd, pro ktery bude vygenerovano
c¢asové razitko, a identifikator konverze pro ovéreni opravnénosti pozadavku o
casové razitko. Webova sluzba vrati v odpovédi vydané kvalifikované elektronické
casové razitko, pokud byl v pozadavku uveden korektni identifikdtor konverze.
Béhem komunikace jsou opét pro autentizaci pouzity prihlaSovaci Udaje uzivatele.
Bude mozné Cerpat maximalné jedno ¢asové razitko pro jednu konverzi.

14.V tuto chvili uzivatel podle potreby vybere poplatek za provedeni autorizované
konverze.

15. Klientska aplikace odesle do Konverzniho API pozadavek
»OfficerConversionLEConfirmRequest" (viz kap. 5.5.4), ktery obsahuje unikatni
identifikator konverze, ktery v kroku 11 vratilo Konverzni API v odpovédi, a dale
obsahuje podepsany PDF dokument s dolozkou (pfipadné také s pfipojenym
c¢asovym razitkem k podpisu). V komunikaci se uzivatel opét autentizuje pomoci
svého komercniho certifikatu, uzivatelského jména a hesla.

16. Konverzni API opét zkontroluje spravnost autentiza¢nich Udajld uZivatele a ové&fi
opravnéni, zda midze uzivatel pouzivat Konverzni API. Dale se poraduje jen tehdy,
jsou-li kontroly Uspésné. V opacném pripadé vrati webova sluzba klientské aplikaci
odpovéd’ s chybovym kodem.

17. Konverzni API zkontroluje, zda je predany identifikator konverze platny (zda
reprezentuje probihajici transakci a zda ndlezi danému uzivatelskému uctu
identifikovanému pomoci certifikatu). Pokud je kontrola Uspésna, pokracuje se
dalsim krokem.

18. Konverzni API provede kontrolu predaného podepsaného PDF dokumentu
s dolozkou. Mimo jiné zkontroluje, zda certifikat v podpisu PDF je totozny
s kvalifikovanym certifikatem, ktery predala klientska aplikace v kroku 7.

a) Pokud skonci vSechny kontroly Uspésné, pokracuje se krokem 19.

b) V opacném pripadé Konverzni API vrati klientské aplikaci odpovéd’
s odpovidajicim chybovym kédem a klientska aplikace musi na tuto chybu
umét zareagovat (napf. vyzve uzivatele k opétovnému podepsani spravného
PDF dokumentu za pouZiti spravného kvalifikovaného certifikatu, pficemz
klientska aplikace miZe pozadat Konverzni API o vydani nového ¢asového
razitka pro pfipojeni k novému podpisu).

19. Konverzni API aktivuje pfislusnou dolozku, ktera je svazana s danym
identifikatorem konverze. Od tohoto okamziku bude mozné tuto dolozku vyhledat a
oVvérit jeji spravnost v CUOD systému Czech POINT.
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20. Konverzni API vrati v odpovédi klientské aplikaci stav OK, ktery znamen3, ze
vysledny PDF dokument je v pofadku a Ze dana transakce byla dokoncena.

21.UZivatel v tuto chvili jiz mizZe pfedat podepsany PDF dokument (pfipadné i
opatfeny ¢asovym razitkem) Zadateli/zékaznikovi e-mailem nebo jinym zplsobem
(napf. datovou zpravou).

UPOZORNENI: Pokud Konverzni API nevrati v odpovédi potvrzeni o uzavieni transakce
(v kroku 20), tak konverze neni platna. V tomto pfipadé je potfeba proces opakovat od
kroku 15, nebo provést Uplné novou konverzi. Pokud se nepovede pfipadnou chybu
opravit, je potfeba pripadny predpripraveny vystup konverze smazat, vratit vybrany
poplatek a klienta informovat, ze konverzi nelze aktualné provést. V zadném pfipadé neni
mozné vydat klientovi podepsany dokument, pokud Konverzni API nepotvrdilo Uspésné
uzavreni transakce!

2.2.2. Vstupni dokument

Vstupem autorizované konverze L-E je listinny dokument. Tento dokument musi byt
uzivatelem posouzen podle § 24 odst. 4 zakona ¢. 300/2008 Sb., o elektronickych Ukonech
a autorizované konverzi dokumentd, zda jej Ize konvertovat.

Dokument musi odpovidat aktualnim pravnim ptedpisiim popisujicim provadéni
autorizované konverze (zejména zakon ¢. 300/2008 Sb., o elektronickych Ukonech a
autorizované konverzi dokumentd, a souvisejici vyhlasky).

2.2.3. Vystupni dokument

Vystupnim dokumentem je elektronicky dokument ve formatu PDF, ktery vznikl
naskenovanim vstupniho listinného dokumentu a pfipojeni ovérfovaci dolozky autorizované
konverze. Tento elektronicky dokument je opatfen kvalifikovanym elektronickym podpisem
osoby, kterd provedla autorizovanou konverzi. K podpisu mize byt volitelné& pfipojeno
kvalifikované elektronické ¢asové razitko, které definuje datum a ¢&as, vUci kterému se
bude nasledné provadét ovéreni platnosti kvalifikovaného podpisu.

Naskenovani listinného dokumentu do formatu PDF zajistuje uZivatel a klientska aplikace.
Vygenerovani ovérovaci dolozky a pfipojeni k PDF dokumentu zajistuje Konverzni API.
Podepsani vysledného PDF dokumentu provede uzivatel. Konverzni API nakonec provede
kontrolu, jestli podpis ve finalnim dokumentu je v poradku a jestli nedoslo ke zméné
ovérovaci dolozky, a uzavie danou autorizovanou konverzi jako Uspésné dokoncenou.

Dalsi pozadavky na vystupni PDF dokument jsou uvedeny v kapitole 3.3.

2.3. Zodpovédnost

Za spravné provedeni autorizované konverze podle relevantni legislativy zodpovida
pracovisté provadé&jici autorizovanou konverzi. Pfipadné reklamace autorizované konverze
musi proto primarné vyfizovat toto pracovisté. Toto pracovisté a jeho klientska aplikace
musi dale splnovat poZzadavky uvedené v kapitole 3.

Centrala Czech POINT pouze provozuje webové sluzby Konverzniho API, které ovéruji
platnost! pfedanych PDF dokumentd. Centrala Czech POINT pouze zodpovida za opatieni
vystupu dolozkou a za vraceni vystupniho PDF dokumentu opatfeného zarucenou
elektronickou peceti, ze kterého se nasledné stava vystup autorizované konverze.

Napf. odpovédnost za prevod predaného PDF dokumentu do listiné poddoby (v konverzi
E-L) je pIné na klientské aplikaci. Pfi provéFovani pravosti, plvodu nebo jinych okolnosti

1 Tim je v tomto dokumentu mysleno ovéfeni platnosti elektronickych podpist, peceti a
Casovych razitek umisténych v PDF dokumentu.
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provedenéi transakce autorizované konverze je potreba vzdy dodat kompletni a platny
vystup, XML dotaz a XML odpovéd' z volani webové sluzby.

Pracovisté, uzivatel a provozovana aplikace musi provadét konverzi dle platnych pravnich
predpist (zejména zakon ¢&. 300/2008 Sb., o elektronickych Gkonech a autorizované
konverzi dokumentd, a souvisejici vyhlasky).

Nakladani s osobnimi, citlivymi a jinymi adaji
Na strané Centraly Czech POINT jsou ukladana pouze metadata o vstupech, vystupech,
vyhodnoceni, podklady pro dolozky a podobné.

Centrala Czech POINT standardné neuklada zadné PDF dokumenty - at jiz se jedna o PDF
dokumenty predané webové sluzbé Konverzniho API ¢i PDF dokumenty vygenerované

v Konverznim API. Vyjimkou je samoziejmé samotné zpracovani a vyhodnoceni
dokumentl webovou sluzbou pro potieby provedeni autorizované konverze, nebo pokud
uchovavani PDF dokumentl nafizuje pfimo zadkon, jiny zavazny predpis nebo jiné zavazné
narizeni.

Z téchto dlvodd nemUize byt obsah dokumentu v Centréle Czech POINT ovéFen ani
dohledan.

Je povinnosti pracovisté a klientské aplikace, aby pfi pfipadné reklamaci nebo zjistovani
pravosti dodala odpovidajici vystupy z konverzniho API, tak aby mohla byt ovérena a
potvrzena pravost obsahu dokumentu.
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Pozadavky na pracovisté provadéjici
autorizovanou konverzi

Pozadavky na klientské aplikace

Klientska aplikace se pfi navazovani spojeni s webovou sluzbou Konverzniho API
autentizuje pomoci jména, hesla a komeréniho certifikatu uzivatele (viz také kap. 5.3).
Klientska aplikace tedy musi byt schopna pozadat uzivatele o prokazani své identity
pomoci komercéniho certifikatu a jeho hesla. Z pohledu uzivatele se tedy napf. zobrazi
dialogové okno pro vybér certifikatu ulozeného v truststoru operacniho systému, nebo na
pfislusném tokenu.

Klientska aplikace musi umét zkontrolovat platnost zaru¢ené elektronické peceté v PDF
dokumentu, ktery obdrzi v odpovédi webové sluzby Konverzniho API. Tato pecet je
nastrojem pro prokazani autenticity predaného dokumentu. Klientska aplikace musi
autorizovanou konverzi prerusit, pokud je zaruéena elektronickad pecet vyhodnocena jako
neplatna.

Pozadavky na uzivatele

Uzivatel musi mit vytvoren uzivatelsky ucet v JIP Czech POINT. U¢et mu vytvori lokalni
administrator v aplikaci Sprava dat (webové adresy této aplikace se nachazeji v kap. 5.3).

UzZivatel musi mit vydan komercni a kvalifikovany certifikat. Oba certifikaty musi
zaregistrovat do svého Uctu v JIP Czech POINT prostiednictvim aplikace Sprava dat. Je
nepripustné sdilet vlastni autentizacni Udaje s jakoukoliv jinou osobou.

Kvalifikovany certifikat (a s nim souvisejici dvojice kli¢G) musi byt uloZen na
kvalifikovaném prostiedku pro generovani elektronickych podpist. Pomoci komeréniho
certifikatu se bude uzivatel pfihlasovat do Konverzniho API, pomoci kvalifikovaného
certifikdtu bude podepisovat elektronicky vystup autorizované konverze dokumentd.

Ucet uZivatele v JIP Czech POINT musi mit pfifazenu roli s ndzvem ,Konverze na zadost".
Tato role opravnuje uzivatele pouzivat Konverzni API. Roli nastavi uzivatelskému uctu
lokdalni administrator v aplikaci Sprava dat.

UZivatel musi provadét konverzi dle platnych pravnich predpisi (zejména zékon &.
300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd, a souvisejici
vyhlasky).

Pozadavky na PDF dokumenty

PDF dokumenty predavané webovym sluzbam Konverzniho API mohou mit maximalni
velikost 150 MB. Uzivatelim, ktefi budou nadmérné zatéZovat systém Czech POINT,
mUze byt zakdzan pfistup k webovym sluzbam Konverzniho APIL.

Vstupni PDF dokumenty musi byt ve formatu PDF verze 1.3 a vyssi, nebo ve formatu
PDF/AZ

Vygenerované PDF dokumenty, které budou vystupem autorizované konverze L-E, musi
byt ve formatu PDF/A verze 2 a vyssi a musi obsahovat skeny stranek vstupniho
listinného dokumentu pofizené minimalné v rozliSeni 200 DPI?.

2 Pozadavek vyhlasky ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované
konverze dokumentd, v aktudlnim znéni.
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Dokument musi odpovidat aktudnim pravnim predpisiim pro provadéni konverze (zejména
zakon ¢&. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd, a
souvisejici vyhlasky).

Podminky pouzivani Konverzniho API

V nize uvedeném textu jsou pod pojmem ,klient" mysleni jak uzivatelé (lidé), tak i
klientské aplikace (software).

o Klienti, ktefi vyuzivaji sluzeb Konverzniho API, jsou povinni pouzivat Konverzni API
podle postupl popsanych v kap. 2. Zejména klientské aplikace musi ukondit
autorizovanou konverzi zavolanim dokoncovaci ,Confirm" metody webovych sluzeb
a nenechavat neukoncené transakce autorizované konverze. Neukonceni transakce
bude mit za nasledek, ze konverze bude neplatna.

o Klienti, ktefi vyuzivaji sluzeb Konverzniho API, zodpovidaji za spravnost
preddvanych (dajd a za to, Ze vstupni dokument predavany sluzbdm Konverzniho
API odpovida dokumentu, ktery je vstupem autorizované konverze (napf. ze
klientska aplikace dokument nepozménila pred jeho odeslanim webové sluzbé
Konverzniho API).

e Klienti nesmi zamérné zatézovat Konverzni API napf. zdmérnym zasilanim
nadmérného mnozstvi pozadavk( na webové sluzby & zdmérnym zasilanim velkych
o v .7 s Ve e . r
dokumentu nesplnujicich podminky pro provedeni autorizované konverze.

e Pokud ma klient vice dokumentt ke konverzi, bude v rémci férového pouzivani
sluzeb volat sluzby konverzniho API sekvencné (jednovlaknové).

e Klienti nesmi vyuzivat sluzeb Konverzniho API k jinému Ucelu, nez je provedeni
autorizované konverze urcitého dokumentu.

¢ Klienti musi zajistit kontrolu dokumentu na vstupu dle platné legislativy.

e Klienti musi provadét konverzi dle platnych pravnich predpist (zejména zakon
¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd, a
souvisejici vyhlasky).

Pouzivani sluzeb Konverzniho API bude monitorovéno a klientdm, ktefi nebudou dodrzovat
r v s . O v r s v e
vyse uvedena pravidla, muze byt zablokovan pristup ke Konverznimu API.
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Popis rozhrani webovych sluzeb

Seznam webovych sluzeb
Webova sluzba Konverzniho API je publikovana v téchto verzich:

e 1.0 - aktualni webova sluzba; viz kapitola 5

Pravidla pro verzovani webovych sluzeb

V pripadé potfeby provést zmény ve webové sluzbé Konverzniho API bude uvolnéna nova
verze webové sluzby.

Bude platit, ze k ur¢itému ¢asovému okamziku mohou soucasné fungovat teoreticky az tfi
platné verze webové sluzby:

1. Stara webova sluzba, kterd bude mit stanoveno datum ukonceni poskytovani
webové sluzby
(napf. endpoint https://cert.test.czechpoint.gov.cz/konverze/ws/0.9/...)

2. Aktualni webova sluzba
(napf. endpoint https://cert.test.czechpoint.gov.cz/konverze/ws/1.0/...)

3. Nova webova sluzba - nové vyvinuta webova sluzba
(napf. endpoint https://cert.test.czechpoint.gov.cz/konverze/ws/1.1/...)

Integratofi musi sledovat vydavani novych verzi webové sluzby Konverzniho API a
zmigrovat své klientské aplikace na , Aktudlni webovou sluzbu™ s dostate¢nym predstihem,
nez dojde k ukonceni poskytovani ,Staré webové sluzby".

Pravidla pro webové sluzby v testovacim prostredi

Testovaci prostredi slouzi zejména pro testovani ,Novych webovych sluzeb". Testovaci
prostredi je zaroven sdileno s dalSimi aplikacemi systému Czech POINT, které jsou zde
rovnéz testovany. V tomto prostiedi tak mize dochazet k vypadkim, zplsobovanym
nasazovanim novych verzi aplikaci a jejich ladénim.

V testovacim prostiedi proto nemUzZe byt garantovéna dostupnost a funk&nost jakychkoliv
webovych sluzeb (Starych, Aktualnich a zejména Novych).

Pozor! Autorizovanda konverze za pouziti webovych sluzeb Konverzniho API v testovacim
prostiedi negeneruje platné listinné vystupy podle zakona ¢. 300/2008 Sb. Je zapotrebi
pouzit webové sluzby v produkénim prostifedi. Testovaci vystupy jsou opatifeny
vodoznakem ,TEST".
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5.2.

5.3.
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Webova sluzba Konverzniho API v1.0

Charakteristika webové sluzby

Webova sluzba Konverzniho API v1.0 poskytuje aplikaéni sluzby pro podporu procest
provadéni autorizované konverze E-L a L-E v tzv. klientskych aplikacich. Klientské aplikace
vyuzivaji Konverzni API pro zajisténi téchto funkci:

e na pozadani vystaveni kvalifikovaného ¢asového razitka (konverze L-E);

e kontrola platnosti podpisu osoby, ktera vytvofila elektronicky vystup (konverze
L-E);

e vytvoFeni ovéfovaci dolozky na zakladé& Gdajl pfedanych klientskou aplikaci
v requestu (oba typy konverzi);

e zapis Uspésné dokoncené konverze do Centralniho Ulozisté ovérovacich dolozek
(oba typy konverzi);

Webova sluzba je synchronni a je zalozena na standardu SOAP.

Informace o webovych adresach

Systém Czech POINT je nyni dostupny na tfech doménach, proto jsou v tomto dokumentu
uvedeny tfi adresy, na kterych je dana aplikace nebo webova sluzba provozovana.

Pro pfistup z internetu pouzivejte primarné adresu obsahujici doménu
~czechpoint.gov.cz".

Pro pristup z KIVS pouzivejte primarné adresu obsahujici doménu ,czechpoint.cms2.cz".

TFeti adresa s doménou , czechpoint.cz" je zalozni. Jedna se o plvodni doménu, na které
Ia 7 O v ’ r v
byl system Czech POINT provozovan. V budoucnu muze byt tato domena zrusena.

Zptsob komunikace s webovou sluzbou

Mezi webovou sluzbou a klientskou aplikaci probihd komunikace typu ,request-response".
Komunikace probihd pomoci protokolu HTTPS, pro pfenos zprav se pouziva format SOAP.
PFi volani webové sluzby je zapotfebi spravné definovat a vyplfiovat atribut ,,soapAction*

v souladu s odpovidajicim WSDL.

Jsou vypublikovany dvé WSDL specifikace - jedna pro konverzi E-L a druha pro konverzi
L-E. Tyto specifikace jsou dostupné na nasledujicich adresach.

WSDL pro autorizovanou konverzi E-L:

Prostredi Adresa

testovaci https://cert.test.czechpoint.gov.cz/konverze/ws/1.0/officer/knz/el?wsdlI
https://cert.test.czechpoint.cmns2.cz/konverze/ws/1.0/officer/knz/el?wsdl
https://cert.test.czechpoint.cz/konverze/ws/1.0/officer/knz/el?wsdlI

produkéni https://cert.czechpoint.gov.cz/konverze/ws/1.0/officer/knz/el?wsdl
https://cert.czechpoint.cms2.cz/konverze/ws/1.0/officer/knz/el?wsdI
https://cert.czechpoint.cz/konverze/ws/1.0/officer/knz/el?wsdlI

14



Czech POINT - Konverzni API

WSDL pro autorizovanou konverzi L-E:

Prostredi Adresa

testovaci https://cert.test.czechpoint.gov.cz/konverze/ws/1.0/officer/knz/le?wsdl
https://cert.test.czechpoint.cms2.cz/konverze/ws/1.0/officer/knz/le?wsdl
https://cert.test.czechpoint.cz/konverze/ws/1.0/officer/knz/le?wsdlI

produkéni https://cert.czechpoint.gov.cz/konverze/ws/1.0/officer/knz/le?wsdl
https://cert.czechpoint.cms2.cz/konverze/ws/1.0/officer/knz/le?wsdl
https://cert.czechpoint.cz/konverze/ws/1.0/officer/knz/le?wsdlI

Poznamka: Pro stazeni WSDL je potfeba se autentizovat komercnim certifikatem, ktery je
zaregistrovan v JIP Czech POINT u uzivatelského Uctu s pFidélenou roli ,,Konverze na
zadost" (vysvétleno nize).

Komunikace je zabezpecena pomoci Sifrovani. Pouziva se protokol TLS 1.2. Starsi verze
protokolu (SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Ovéfeni ptichozich pozadavkl je zajisténo pomoci autentizace komerénim certifikatem,
uzivatelskym jménem a heslem uzivatele (v podobé BASIC autentizace), ktery provadi
autorizovanou konverzi3. Konverzni API bude akceptovat certifikaty vydané komercni
certifikacni autoritou provozovanou ¢eskym kvalifikovanym poskytovatelem sluzeb
vytvarejicich dlvéru (I.CA, PostSignum, eldentity, Narodni CA). Komeréni a kvalifikovany
certifikat musi byt zaregistrovan v pfislusném uzivatelském Uctu v JIP Czech POINT, cozZ se
provede pomoci administra¢ni aplikace Sprava dat:

Prostredi Adresy Spravy dat

testovaci https://www.test.czechpoint.gov.cz/spravadat/
https://www.test.czechpoint.cms2.cz/spravadat/
https://www.test.czechpoint.cz/spravadat/

produkéni https://www.czechpoint.gov.cz/spravadat/
https://www.czechpoint.cms2.cz/spravadat/
https://www.czechpoint.cz/spravadat/

Dany uzivatel musi mit dale ke svému uctu pfifazenu roli ,Konverze na zadost", kterd mu
povoluje pfistup ke Konverznimu API.

5.4. Metody autorizované konverze E-L

5.4.1. Adresa endpointu webové sluzby

Komunikaci iniciuje klientska aplikace, ktera zasila na webovou sluzbu Konverzniho API
~request". Webova sluzba poté vraci ,response". Klientska aplikace zasila ,request" na
endpoint poskytovany na técho adresach:

Prostredi Adresa

testovaci https://cert.test.czechpoint.gov.cz/konverze/ws/1.0/officer/knz/el
https://cert.test.czechpoint.cms2.cz/konverze/ws/1.0/officer/knz/el
https://cert.test.czechpoint.cz/konverze/ws/1.0/officer/knz/el

3 Pro v&tsi zdlraznéni: Nejedna se o prihladovaci Gdaje klientské aplikace! Nevytvarejte ve
Spraveé dat ,technologicky™ Ucet pro klientskou aplikaci, ktery byste nasledné pouzivali pfi
volani webovych sluzeb Konverzniho API.
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Prostredi Adresa

produkéni https://cert.czechpoint.gov.cz/konverze/ws/1.0/officer/knz/el
https://cert.czechpoint.cms2.cz/konverze/ws/1.0/officer/knz/el
https://cert.czechpoint.cz/konverze/ws/1.0/officer/knz/el

5.4.2. Metoda ,,OfficerConversionELPrepare™
5.4.2.1. Popis

Tato metoda webové sluzby slouzi k predani elektronického vstupu autorizované konverze
E-L a daldich Udajd pro zaevidovani provedené autorizované konverze. Webova sluzba
vraci vstupni PDF dokument, ke kterému je pfipojena ovérovaci dolozka. Tento PDF
dokument se po vytisténi stava vystupem autorizované konverze E-L.

5.4.2.2. Request

Struktura requestu

Klientska aplikace zasild na webovou sluzbu request v nasledujici podobé. Request je tzv.
~multipart message", kdy je odesilan XML dotaz a v pfiloze je odesilan vstupni PDF
dokument jako binarni data.

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:el="http://www.newps.cz/konverze/ws/1.0/officer/knz/el"
xmlIns:xmime="http://www.w3.0rg/2005/05/xmImime" >
<soapenv:Header/>
<soapenv:Body>
<el:OfficerConversionELPrepareRequest>
<el:Description>Testovaci konverze</el:Description>
<el:CreationDate>2025-03-24+06:00</el:CreationDate>
<el:ConvertedPdfDocumentName>testSigned.pdf</el:ConvertedPdfDocumentName>
<el:Document xmime:contentType="application/pdf">
<inc:Include href="cid:testSigned.pdf" xmlIns:inc="http://www.w3.0rg/2004/08/xop/include"/>
</el:Document>
<el:Format>pdf</el:Format>
<el:IsBillable>true</el:IsBillable>
</el:OfficerConversionELPrepareRequest>
</soapenv:Body>
</soapenv:Envelope>

Vyznam elementii v requestu

Element Vyznam
Description Oznaceni vstupu. Povinny udaj.
CreationDate Datum sepsani vstupniho dokumentu. Nepovinny udaj.

ConvertedPdfDocumentName | Nazev pfilohy v datové zpraveé, kterd je vstupnim
dokumentem autorizované konverze.

Document Vstupni PDF dokument, nebo ZFO soubor s uloZzenou
datovou zpravou. Odkaz na binarni dokument v pfiloze,
ktera je soucasti tzv. ,multipart message".

Format Format vstupniho dokumentu (,,pdf* nebo ,zfo").

IsBillable Informace, zda je vystup zpoplatnén (true), nebo
osvobozen od poplatku (false).

5.4.2.3. Response

Struktura response

Webova sluzba Konverzniho API vraci response v nasledujici podobé. Response je tzv.
~multipart message", kdy je webovou sluzbou vracena XML odpovéd a v pfiloze je vracen
vystupni PDF dokument jako binarni data.
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<SOAP-ENV:Envelope xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2:0fficerConversionELPrepareResponse
xmins:ns2="http://www.newps.cz/konverze/ws/1.0/officer/knz/el"
xmlIns:xmime="http://www.w3.0rg/2005/05/xmImime" >
<ns2:Status>0K</ns2:Status>
<ns2:ConversionClauseld>127027-000-260327135707</ns2:ConversionClauseld>
<ns2:ConversionSubject>Novak Jifi, JUDr., advokat</ns2:ConversionSubject>
<ns2:ConversionSubjectlco>66200511</ns2:ConversionSubjectico>
<ns2:ConversionPlace>Advokatni kancelaf Novak</ns2:ConversionPlace>
<ns2:ConversionDate>2026-01-27+01:00</ns2:ConversionDate>
<ns2:ConversionAuthor>Jifi Novak</ns2:ConversionAuthor>
<ns2:Document xmime:contentType="application/pdf">
<xop:Include href="cid:dokument-with-clause.pdf"
xmlns:xop="http://www.w3.0rg/2004/08/xop/include"/>
</ns2:Document>
</ns2:0OfficerConversionELPrepareResponse>
</SOAP-ENV:Body >
</SOAP-ENV:Envelope>

Vyznam elementi v response

Element Vyznam

Status Informace o vysledku zpracovani pozadavku.

StatusMessage Text informacni nebo chybové zpravy.

ConversionClauseld Pridélené poradové Cislo dolozky autorizované konverze.

ConversionSubject Nazev subjektu, ve kterém byla provedena autorizovana
konverze.

ConversionSubjectlIco | ICO subjektu, ve kterém byla provedena autorizovana konverze.

Conversionplace Nazev pracovisté, ve kterém byla provedena autorizovana
konverze.

ConversionDate Datum, kdy byla provedena autorizovana konverze.

ConversionAuthor Jméno a pfijmeni pracovnika, ktery proved| autorizovanou
konverzi.

Document Vystupni PDF dokument s pfipojenou dolozkou. Odkaz na binarni
dokument, ktery je umistén v ptiloze, tzv. ,multipart message".

5.4.3. Metoda ,,OfficerConversionELConfirm"

5.4.3.1. Popis

Tato metoda webové sluzby slouzi pro dokonceni autorizované konverze E-L. Klientska
aplikace zavola tuto metodu v okamziku, kdy uzivatel vytiskne a zkompletuje listinny
vystup autorizované konverze. Konverzni API provede aktivaci ovéfovaci doloZky, ktera se
stane platnou a bude ji mozné dohledat v aplikaci CUOD.
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5.4.3.2. Request

Struktura requestu

Klientska aplikace zasild na webovou sluzbu request v nasledujici podobé.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:el="http://www.newps.cz/konverze/ws/1.0/officer/knz/el" >
<soapenv:Header/>
<soapenv:Body>
<el:OfficerConversionELConfirmRequest>
<el:ConversionClauseld>127027-000-260327135707</el:ConversionClauseld >
<el:Affirmation>
<el:SuccesfullyPrinted>true</el:SuccesfullyPrinted>
<el:SuccesfullyJoined>true</el:SuccesfullyJoined>
<el:SignedByOfficer>true</el:SignedByOfficer>
<el:StampedByOfficer>true</el:StampedByOfficer>
<el:DocumentMetAllLawRequirementsForConversion>
true
</el:DocumentMetAllLawRequirementsForConversion>
</el:Affirmation>
</el:OfficerConversionELConfirmRequest>
</soapenv:Body>
</soapenv:Envelope>

Vyznam elementi v requestu

Element Vyznam
ConversionClauseld Pridélené poradové Cislo dolozky
autorizované konverze.
Status Vysledek zkompletovani listinného
vystupu konverze uzivatelem.
Affirmation Potvrzeni tykajici se vystupniho
listinného dokumentu.
SuccesfullyPrinted Pfiznak, ze uzivatel vytiskl vystupni
listinny dokument.
SuccesfullyJoined Pfiznak, ze uzivatel spojil stranky

vystupniho listinného dokumentu
podle predepsaného postupu.

SignedByOfficer Pfiznak, ze uzivatel vlastnorucné
podepsal dolozku vystupniho
vytisténého listinného dokumentu.

StampedByOfficer Pfiznak, ze uzivatel opatfil razitkem
dolozku vytisténého vystupniho
listinného dokumentu.
DocumentMetAllLawRequirementsForConversion | Potvrzeni, Zze dokument splfiuje
pozadavky na provedeni
autorizované konverze dané
zakonem.

5.4.3.3. Response

Struktura response
Webova sluzba Konverzniho API vraci response v nasledujici podobé.

<SOAP-ENV:Envelope xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
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<ns2:0fficerConversionELConfirmResponse
xmlins:ns2="http://www.newps.cz/konverze/ws/1.0/officer/knz/el"
xmlns:xmime="http://www.w3.0rg/2005/05/xmImime" >
<ns2:Status>0K</ns2:Status>
<ns2:StatusMessage>Konverze byla Uspésné dokoncena</ns2:StatusMessage>
<ns2:ConversionClauseld>127027-000-260327135707</ns2:ConversionClauseld>
</ns2:0fficerConversionELConfirmResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Vy’znam elementt v response

Element Vyznam

Status Informace o vysledku zpracovani pozadavku.
StatusMessage Text informacni nebo chybové zpravy.
ConversionClauseld | Pridélené poradové cislo dolozky autorizované konverze.

5.4.4. Popis stavil vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,Status" vraci informace o vysledku
s 7 v . s O v ’ v
zpracovani zadosti, ktera muze nabyvat téchto hodnot:

Hodnota Vyznam
OK Pozadavek byl zpracovan korektné.
SYSTEM_ERROR Interni chyba systému nebo Spatné zadany pozadavek. Je

potifeba pockat, nez bude chyba vyresena, pripadné pozadavek
opravit a zkusit zaslat znovu.

INVALID_DOCUMENT Vstupni elektronicky PDF dokument neni zpUsobily pro konverzi
- tj. nelze jej konvertovat.

V pfipadé chybového stavu bude v elementu ,StatusMessage" uvedeno podrobnéjsi
vysvétleni vzniklého chybového stavu.

Poznamka: Typy atributd a definovand omezeni hodnot atributl jsou uvedena ve WSDL -
viz kapitola 5.3.

5.5. Metody autorizované konverze L-E

5.5.1. Adresa endpointu webové sluzby

Komunikaci iniciuje klientska aplikace, ktera zasila na webovou sluzbu Konverzniho API
~request". Webova sluzba poté vraci ,response". Klientska aplikace zasila ,request" na
endpoint poskytovany na técho adresach:

Prostredi Adresa

testovaci https://cert.test.czechpoint.gov.cz/konverze/ws/1.0/officer/knz/le
https://cert.test.czechpoint.cms2.cz/konverze/ws/1.0/officer/knz/le
https://cert.test.czechpoint.cz/konverze/ws/1.0/officer/knz/le

produkéni https://cert.czechpoint.gov.cz/konverze/ws/1.0/officer/knz/le
https://cert.czechpoint.cms2.cz/konverze/ws/1.0/officer/knz/le
https://cert.czechpoint.cz/konverze/ws/1.0/officer/knz/le
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5.5.2.1.

5.5.2.2.
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Metoda ,,OfficerConversionLEPrepare™
Popis

Tato metoda webové sluzby slouzi k pfedani PDF dokumentu s naskenovanym listinnym
- s ’ .0 rd . . y4 v

vstupem autorizované konverze L-E, udaju o vstupnim listinném dokumentu a dalsich

r .0 . Ve e r . 4

udaju pro zaevidovani provedené autorizovane konverze.

Webova sluzba vraci vstupni PDF dokument, ke kterému je pripojena ovérovaci dolozka.
Tento PDF dokument musi uzivatel nasledné podepsat. Pfipadné klientska aplikace mdze
jesté k podpisu uzivatele pripojit kvalifikované elektronické Casové razitko.

Request

Struktura requestu

Klientska aplikace zasild na webovou sluzbu request v nasledujici podobé. Request je tzv.
~multipart message", kdy je odesilan XML dotaz a v pfiloze je odesilan vstupni PDF
dokument jako binarni data.

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:le="http://www.newps.cz/konverze/ws/1.0/officer/knz/le"
xmlIns:xmime="http://www.w3.0rg/2005/05/xmImime" >
<soapenv:Header/>
<soapenv:Body>
<le:OfficerConversionLEPrepareRequest>
<le:Affirmation>
<le:PaperDocumentIsConvertable>true</le:PaperDocumentIsConvertable>
<le:MinScanResolutionMet>true</le:MinScanResolutionMet>
<le:PDFMatchesPaperDocument>true</le:PDFMatchesPaperDocument>
<le:DocumentMetAllLawRequirementsForConversion>
true
</le:DocumentMetAllLawRequirementsForConversion>
</le:Affirmation>
<le:DocumentInfo>
<le:Description>Testovaci konverze</le:Description>
<le:CreationDate>2025-08-04+06:00</le:CreationDate>
<le:NumberOfPages>1</le:NumberOfPages>
<le:SecurityElementAppearance>true</le:SecurityElementAppearance>
</le:DocumentInfo>
<le:SigningCertificate>MIIJbjCCB1lag...</le:SigningCertificate>
<le:Document xmime:contentType="application/pdf">
<inc:Include href="cid:ApiTest.pdf" xmlins:inc="http://www.w3.0rg/2004/08/xop/include"/>
</le:Document>
<le:IsBillable>true</le:IsBillable>
</le:OfficerConversionLEPrepareRequest>
</soapenv:Body>
</soapenv:Envelope>

Vyznam elementi v requestu

Element Vyznam
Affirmation Potvrzeni, tykajici se vstupniho
listinného dokumentu a jeho
naskenovani.
PaperDocumentIsConvertable Pfiznak, ze listinny dokument byl

uzivatelem shledan jako
konvertovatelny.

MinScanResolutionMet Pfiznak, ze naskenovani listinného
dokumentu bylo provedeno v
minimalnim poZadovaném rozliSeni
(200 DPI) nebo vyssim.
PDFMatchesPaperDocument Pfiznak, ze uzivatel zkontroloval
vygenerovany PDF dokument a
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Element Vyznam

prohlasil jej za shodny s listinnym
originalem.
DocumentMetAllLawRequirementsForConversion | Potvrzeni, ze dokument spliuje

pozadavky na provedeni
autorizované konverze dané

zakonem.
DocumentInfo Informace o vstupnim dokumentu
autorizované konverze.
Description Oznaceni vstupu. Povinny udaj.
CreationDate Datum sepsani vstupniho
dokumentu. Nepovinny udaj.
NumberOfPages Pocet stran listinného originalu.
SecurityElementAppearance Pfiznak, zda se v listinném originalu
vyskytuji zajistovaci prvky (ano/ne).
IsBillable Osvobozeni od poplatku.
SigningCertificate Kvalifikovany certifikat uzivatele

v kddovani Base64, pomoci kterého
bude podepsan nasledny PDF
dokument s pripojenou dolozkou.
Certifikat musi byt ulozen

v kvalifikovaném prostredku pro
generovani elektronickych podpisd.

Document PDF dokument vygenerovany

Z naskenovaného listinného
dokumentu. Odkaz na binarni
dokument v priloze, ktera je
soucasti tzv. ,multipart message".

IsBillable Informace, zda je vystup zpoplatnén
(true), nebo osvobozen od poplatku
(false).

5.5.2.3. Response

Struktura response

Webova sluzba Konverzniho API vraci response v nasledujici podobé. Response je tzv.
~multipart message", kdy je webovou sluzbou vracena XML odpovéd a v pfiloze je vracen
PDF dokument s pfipojenou ovérovaci dolozkou jako binarni data.

<SOAP-ENV:Envelope xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2:0fficerConversionLEPrepareResponse
xmlins:ns2="http://www.newps.cz/konverze/ws/1.0/officer/knz/le"
xmlns:xmime="http://www.w3.0rg/2005/05/xmImime" >
<ns2:Status>0K</ns2:Status>
<ns2:ConversionClauseld>127028-000-260327141323</ns2:ConversionClauseld>
<ns2:ConversionSubject>Novak Jifi, JUDr., advokat</ns2:ConversionSubject>
<ns2:ConversionSubjectlco>66200213</ns2:ConversionSubjectico>
<ns2:ConversionPlace>Advokatni kancelar Novak</ns2:ConversionPlace>
<ns2:ConversionDate>2026-03-27+01:00</ns2:ConversionDate>
<ns2:ConversionAuthor>Jifi Novak</ns2:ConversionAuthor>
<ns2:Document xmime:contentType="application/pdf">
<xop:Include href="cid:dokument.pdf"' xmlns:xop="http://www.w3.0rg/2004/08/xop/include"/>
</ns2:Document>
</ns2:0fficerConversionLEPrepareResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Vy’znam elementt v response

Element Vyznam
Status Informace o vysledku zpracovani pozadavku.
StatusMessage Text informacni nebo chybové zpravy.

ConversionClauseld Pridélené poradové Cislo dolozky autorizované konverze.

ConversionSubject Nazev subjektu, ve kterém byla provedena autorizovana
konverze.

ConversionSubjectIco | ICO subjektu, ve kterém byla provedena autorizovana konverze.

Conversionplace Nazev pracovisté, ve kterém byla provedena autorizovana
konverze.

ConversionDate Datum, kdy byla provedena autorizovana konverze.

ConversionAuthor Jméno a pfijmeni pracovnika, ktery proved| autorizovanou
konverzi.

Document Vygenerovany PDF dokument s pfipojenou dolozkou. Odkaz na
binarni dokument, ktery je umistén v pfiloze, tzv. ,multipart
message".

5.5.3. Metoda ,,OfficerConversionTSA"
5.5.3.1. Popis

Tato metoda webové sluzby slouzi pro zajisténi vydani kvalifikovaného elektronického
Casového razitka pro potieby autorizované konverze L-E. V requestu se uvadi hash dat,
pro ktery se ma Casové razitko vystavit.

Po obdrzeni PDF dokumentu s dolozkou jej uzivatel opatfi kvalifikovanym elektronickym
podpisem. K tomuto podpisu mize klientska aplikace pfipojit ¢asové razitko, které zdarma
ziska zavolanim této metody.

5.5.3.2. Request

Struktura requestu
Klientska aplikace zasila na webovou sluzbu request o ¢asové razitko v nasledujici podobé.

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:le="http://www.newps.cz/konverze/ws/1.0/officer/knz/le" >
<soapenv:Header/>
<soapenv:Body>
<le:OfficerConversionTSARequest>
<le:DocumentFingerprint>4cbf06de80ebd50c87c5042e21df3babc75b...</le:DocumentFingerprint>
<le:DocumentFingerprintAlgorithm>SHA256 </le:DocumentFingerprintAlgorithm >
<le:ConversionClauseld>127028-000-260327141323</le:ConversionClauseld>
</le:OfficerConversionTSARequest>
</soapenv:Body>
</soapenv:Envelope>

Vyznam elementd v requestu

Element Vyznam

DocumentFingerprint Vypocitany hash dat, ktery se ma vlozit do ¢asového
razitka.

DocumentFingerprintAlgorithm | Hashovaci algoritmus, pomoci kterého byl hash
vypoditan.
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Element Vyznam

ConversionClauseld Poradové Cislo konverze, které klientska aplikace
ziskala pfi zadani o PDF dokument s dolozkou (metoda
»OfficerConversionLEPrepare" v kap. 5.5.2).

5.5.3.3. Response
Struktura response

Webova sluzba Konverzniho API vraci response v nasledujici podobé. Response je tzv.
~multipart message", kdy je webovou sluzbou vracena XML odpovéd a v priloze je vraceno
c¢asové razitko jako binarni data.

<SOAP-ENV:Envelope xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2:0fficerConversionTSAResponse
xmins:ns2="http://www.newps.cz/konverze/ws/1.0/officer/knz/le"
xmins:xmime="http://www.w3.0rg/2005/05/xmImime">
<ns2:Status>0K</ns2:Status>
<ns2:ConversionClauseld>127028-000-260327141323</ns2:ConversionClauseld>
<ns2:TSA xmime:contentType="application/timestamp-reply">
<xop:Include href="cid:tsa.bin" xmlins:xop="http://www.w3.0rg/2004/08/xop/include"/>
</ns2:TSA>
</ns2:0fficerConversionTSAResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Vy’znam elementl v response

Element Vyznam
Status Informace o vysledku zpracovani pozadavku.
StatusMessage Text informacni nebo chybové zpravy.

ConversionClauseld Pridélené poradové Cislo dolozky autorizované konverze.

TSA Casové razitko podle RFC 3161.

Odkaz na binarni data, kterd jsou umisténa v priloze, tzv.
~multipart message". Atribut , contentType" obsahuje tzv. MIME
typ pfipojenych binarnich dat (,application/timestamp-reply").

5.5.4. Metoda ,,OfficerConversionLEConfirm"

5.5.4.1. Popis

Tato metoda webové sluzby slouzi pro dokonceni autorizované konverze L-E. Klientska
aplikace zavola tuto metodu v okamziku, kdy uzZivatel podepiSe PDF dokument

s pripojenou dolozkou, ktery klientska aplikace ziskala prostfednictvim metody
»OfficerConversionLEPrepare". V requestu predava ke kontrole vysledny PDF dokument
opatreny kvalifikovanym podpisem uzivatele, ke kterému je pfipadné pfipojeno
kvalifikované elektronické casové razitko.

Konverzni API provede kontrolu podepsaného PDF dokumentu a aktivaci ovéfovaci
dolozky. V odpovédi webové sluzby se vraci vysledek provedeni téchto operaci.
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5.5.4.2.

5.5.4.3.
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Request

Struktura requestu

Klientska aplikace zasild na webovou sluzbu request v nasledujici podobé. Request je tzv.
~Mmultipart message", kdy je odesilan XML dotaz a v pfiloze je odesilan podepsany PDF
dokument jako binarni data.

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:le="http://www.newps.cz/konverze/ws/1.0/officer/knz/le" >
<soapenv:Header/>
<soapenv:Body>
<le:OfficerConversionLEConfirmRequest>
<le:ConversionClauseld>127028-000-260327141323</le:ConversionClauseld>
<le:DocumentMetAllLawRequirementsForConversion>
true
</le:DocumentMetAllLawRequirementsForConversion>
<le:Document xmime:contentType="application/pdf">
<xop:Include href="cid:document-with-clause.pdf"
xmlns:xop="http://www.w3.0rg/2004/08/xop/include"/>
</le:Document>
</le:OfficerConversionLEConfirmRequest>
</soapenv:Body>
</soapenv:Envelope>

Vvznam elementil v requestu

Element Vyznam

ConversionClauseld Pridélené poradové Cislo dolozky
autorizované konverze.

DocumentMetAllLawRequirementsForConversion | Potvrzeni, Zze dokument spliiuje
pozadavky na provedeni autorizované
konverze dané zédkonem.

Document Uzivatelem podepsany PDF dokument
s pripojenou dolozkou (k podpisu
uZivatele miZe byt volitelné& pripojeno
Casové razitko). Odkaz na binarni
dokument v pfiloze, ktera je soucasti
tzv. ,multipart message".

Response

Struktura response

Webova sluzba Konverzniho API vraci response v nasledujici podobé, kterd obsahuje
vysledek provedenych kontrol vysledného PDF dokumentu.

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:le="http://www.newps.cz/konverze/ws/1.0/officer/knz/le"
xmins:xmime="http://www.w3.0rg/2005/05/xmImime">
<soapenv:Header/>
<soapenv:Body>
<le:OfficerConversionLEConfirmRequest>
<le:Status>0K</le:Status>
<le:ConversionClauseld>119154-000-260224172640</le:ConversionClauseld>
</le:OfficerConversionLEConfirmRequest>
</soapenv:Body>
</soapenv:Envelope>

Vvznam elementi v response

Element Vyznam

Status Informace o vysledku zpracovani pozadavku.
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Element Vyznam

StatusMessage Text informacni nebo chybové zpravy.

ConversionClauseld Pridélené poradové Cislo dolozky autorizované konverze.

5.5.5. Popis stavil vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,Status" vraci informace o vysledku
zpracovani requestu, kterd miZe nabyvat téchto hodnot:

Hodnota Vyznam
OK Pozadavek byl zpracovan korektné.
SYSTEM_ERROR Interni chyba systému. Je potreba pockat, nez bude chyba

vyreSena, pripadné pozadavek zkusit zaslat znovu.

INVALID_DOCUMENT Elektronicky PDF dokument neni platnym vystupem autorizované
konverze - tj. nelze jej predat jako vystup zadateli/zakaznikovi.

V pfipadé chybového stavu bude v elementu ,StatusMessage" uvedeno podrobnéjsi
vysvétleni vzniklého chybového stavu.

Poznamka: Typy atributd a definovand omezeni hodnot atributl jsou uvedena ve WSDL -
viz kapitola 5.3.
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Seznam zmeéen

NiZe je uveden seznam zmén v jednotlivych verzich dokumentu. Uvedeny jsou jen verejné

. ’ s v ’ v . v v O v. e v . v
publikované verze. Seznam uvadénych zmeén obsahuje vzdy zmeény vuci posledni verejné
publikované verzi dokumentu.

Verze 1.0

e prvni verejné publikovana verze dokumentu
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