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Czech POINT - JIP/KAAS: Autentizace uzivatelti zalozena na SAML

Uvod

Uéel dokumentu

Tento dokument obsahuje technicky popis autentizace uZivatell do registrovanych
agendovych informaénich systému (AIS) za vyuziti pfihladovacich Gdaji do Czech POINT,
kdy se Udaje o autentizovaném uzivateli predavaji prostfednictvim protokolu SAML 2.0.

JIP/KAAS predava prostrednictvim protokolu SAML pouze vybrané identitni atributy o
Uspésné autentizovaném uzivateli. Napf. nejsou pfedavany role pridélené uzivateli.
Autentizaci zalozenou na protokolu SAML tedy nelze vyuzit k ziskani pristupovych prav
uzivatele (tj. k jeho autorizaci).

Manazerské shrnuti

Komponenty JIP/KAAS Czech POINT zastavaji funkci tzv. autentizac¢niho informacniho
systému podle § 56a zakona ¢. 111/2009 Sb., o zakladnich registrech.

V tomto dokumentu naleznete technicky popis autentizace uZivateld do registrovanych
AIS, zalozené na protokolu SAML 2.0. Tento protokol definuje pravidla pro vyménu
autentizacnich a autorizacnich informaci.

Autentizace uZivatell zaloZena na protokolu SAML, implementovana v JIP/KAAS

Czech POINT, poskytuje pouze omezenou mnozinu identitnich atributl o autentizovaném
uzivateli. Pokud potrebujete o uzivateli védét vice informaci, musite pouzit klasické
autentizacni webové sluzby JIP/KAAS.

Béhem autentizace zalozené na SAML rovnéz nedochazi k volani zadné webové sluzby
JIP/KAAS, veskerd data jsou predavana jako parametry v rdmci redirectl uzivatele mezi
AIS a JIP/KAAS.

Tento dokument je urcen pro vyvojare AIS, ktefFi potiebuji do svych systémi
implementovat autentizaci uzivatelli za vyuziti prihlasovacich udaja v JIP
Czech POINT a hodlaji pouzit protokol SAML pro ziskani informaci o
autentizovaném uzivateli.

Definice pojmi

Zkratka nebo pojem | Vysvétleni

AIFO Agendovy identifikator fyzické osoby

AIS Agendovy informacni systém

Autentizace Ovéreni identity uzivatele

Autorizace Zjisténi pristupovych prav uzivatele po jeho Uspésné autentizaci

CMS Centralni misto sluzeb

GUID Globally unique identifier

Identity Provider SAML: Provadi ovéreni identity ,principala® a vysledek ovéreni
predava Service Providerovi.

JIP Jednotny identitni prostor, adresarova sluzba obsahujici Udaje
pro autentizaci a autorizaci uZivateld.

KAAS Katalog autentizac¢nich a autorizacnich sluzeb

KIVS Komunikac¢ni infrastruktura verejné spravy

Principal SAML: Pozaduje po Service Providerovi poskytnuti urcité sluzby.
Obvykle se jedna o lidského uzivatele.
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Zkratka nebo pojem

Vysveétleni

Pseudonym

Jedinecny, bezvyznamovy identifikator uZivatele pro dany AIS.
Plati, Ze dany AIS obdrzi vZzdy stejny pseudonym pro stejného
uZivatele. Dva r(zné AISy v8ak obdr#i rizné pseudonymy pro
stejného uzivatele.

Nejedna se o AIFO ze zakladnich registrd ani o GUID ¢i
username z JIP Czech POINT.

SAML

Security Assertion Markup Language
Protokol pro vyménu autentizacnich a autorizac¢nich dat

Service Provider

SAML: Poskytuje urcité sluzby a potfebuje autentizovat
L~principaly™.

SOVM Seznam organt vefejné moci
URL Uniform Resource Locator
XML Extensible Markup Language
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Procesni popis autentizace zalozené na SAML

V nasledujicich kapitolach je popsan postup, jak AIS provadi autentizaci pfistupujiciho
uzivatele zalozenou na protokolu SAML 2.0 a s vyuzitim komponent JIP/KAAS.

Z pohledu SAML vystupuje uzivatel v roli ,principal®, AIS v roli ,Service Provider" a
komponenty JIP/KAAS v roli ,Identity Providera®.

Postup autentizace uzivatele zalozené na SAML

Redinect 2 AI5, cbsshujic SAML request. Illﬁ

rokud neni uiivatel totodnen. Iiﬁ

-------- Fokud je heslo uFivatele inidaini nebo
| | se blizi kenec platnosti hesla. {4)
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Uzivatel pristoupi na webovou stranku AIS (1).

Systém rozpozna, Ze uzivatel neni autentizovan. Vygeneruje SAML request a presméruje
uzivatele se zakdédovanym SAML requestem podle specifikace v kapitole 3.1 na webovou
stranku JIP/KAAS. Uzivatel si na prihlasovaci webové strance JIP/KAAS vybere, jakym
zplsobem se prihlasi, a zadd ptislusné prihlasovaci Udaje (2).

Pokud nebyl uzivatel dosud ztotoznén, JIP/KAAS zobrazi webovou stranku pro ztotoznéni
osoby a uZivatel musi zadat Udaje pro provedeni ztotoznéni. JIP/KAAS, jakoZto
autentizacni informacni systém, ziska z registru obyvatel AIFO a osobni Udaje uZivatele
podle § 56a zakona ¢. 101/2009 Sb., o zékladnich registrech (3).

Pokud uzivatel pouzil inicia¢ni heslo, nebo pokud se blizi (i jiz nastal) konec platnosti
hesla, JIP/KAAS zobrazi uzivateli webovou stranku s vyzvou ke zméné hesla. Uzivatel zada
nové heslo, které splfiuje pozadavky bezpeénostni politiky hesel Czech POINT (4).

Pokud je v konfiguraci AIS v JIP aktivovano vynucovani nastaveni pracovisteé, JIP/KAAS
dale zobrazi uzivateli webovou stranku pro nastaveni pracovisté a uzivatel musi bud’
potvrdit jemu aktualné pfifazené pracovisté, nebo ze seznamu vybrat spravné pracoviste,
v némz vykonava cinnost (5).

JIP/KAAS ovéri, ze autentizacni metoda, kterou uzivatel pouzil, splfiuje pozadavky na
zplsob autentizace, nastavené v konfiguraci AIS v JIP. JIP/KAAS déle ovéfi spravnost
zadanych prihladovacich (daji uZivatele. Po sp&$né autentizaci nacte JIP/KAAS z JIP
informace o uzivateli (6).
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KAAS dale provede kontrolu roli pridélenych uzivateli, zda je uzivatel opravnén pristoupit
do AIS. Je-li kontrola Uspésna, pokracuje se dalsim krokem, jinak je uZzivateli zobrazeno
hlaseni o zamitnuti pristupu.

JIP/KAAS vygeneruje SAML odpovéd a presméruje uzivatele se zakdédovanou SAML
odpovédi na definovanou adresu AIS podle specifikace v kapitole 3.2 (7+8). JIP/KAAS
ignoruje pripadné navratové URL uvedené v obdrzeném SAML requestu.

AIS zpracuje pfijatou SAML odpovéd (9) a na zakladé ziskanych informaci o uzivateli
posoudi, zda umozni uzivateli pfistup do AIS.

Predpoklady pro vyuzivani autentizace zalozené na SAML

Pro vyuZivani autentizace uzivateld zaloZené na protokolu SAML plati v zdsadé stejné
predpoklady jako pro vyuzivani klasickych autentiza¢nich webovych sluzeb JIP/KAAS.

Dal$i informace a dlleZité webové adresy jsou uvedeny v dokumentu ,JIP/KAAS:
Autentizaéni webova sluzba, Procesni popis".

Registrace AIS do JIP Czech POINT

Musi byt provedena registrace informacniho systému vefejné spravy jako AIS do JIP
Czech POINT. Pro registraci AIS se pouziva elektronicky formulaf, ktery se zasilad do dalsi
datové schranky Digitdlni a informacni agentury.

Nastaveni zaregistrovaného AIS v JIP Czech POINT

Po Uspésné registraci je dale potfeba, aby lokalni administrator subjektu, pod kterym byl
dany AIS zaregistrovan, proved| nastaveni AIS v administracni aplikaci Sprava dat SOVM.
Pfedevsim je zapotfebi nastavit tyto Udaje:

e URL webové sluzby - navratova adresa, obsluhovana AlSem

e Podepisovaci certifikat - AIS podepisuje pomoci tohoto certifikatu SAML request
a JIP/KAAS nasledné pouziva tento certifikat k zasifrovani SAML response. Dalsi
informace o podepisovacim certifikatu se nachazeji v kapitole 2.2.4.

Mezi dal$i uziteéné konfiguraéni parametry patfi ,Vyzadovany zpUsob autentizace",

A\

~VyZadovat nastaveni pracovisté" a ,,Provozni informace".

Rizeni pFistupu uzivatelG do AIS

Pro Fizeni pistupu uZivatel( do AIS nabizi JIP Czech POINT mechanismus pFistupovych
roli. Po nadefinovani pfistupovych roli v nastaveni AIS se tyto role pfifadi konkrétnim
subjektlim, &m2 se t&mto subjektim povoli pfistup do AIS. Lokalni administratoti t&chto
subjektl poté vybiraji z mnozZiny roli pfidélenych subjektu a pridéluji pFistupové role
konkrétnim uZivateldm.

Pokud nejsou v nastaveni AIS deflnovany zadné prlstupove role, JIP/KAAS povoli prlstup
do takového AIS véem uZivatelim z jakéhokoliv subjektu. Rizeni pFistupu uzivatell je
v tomto pfipadé na zodpovédnosti daného AISu.

Pozor! V ramci autentizace zaloZzené na SAML neni AISu poskytovan seznam roli
pfifazenych uzivateli.

Podepisovaci certifikat

AIS pouziva podepisovaci certifikat pfi podepisovani SAML requestu. Pro podepisovaci
certifikat AIS je zaroven zasifrovan obsah SAML response. JIP/KAAS pfitom

z bezpeé&nostnich ddvodl pouZiva k zasifrovani podepisovaci certifikat ulozeny v nastaveni
AIS v JIP a ne podepisovaci certifikat nachazejici se v SAML requestu.
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AIS musi jako podepisovaci certifikat pouzivat komercni serverovy certifikat vydany
komerc¢ni certifika¢ni autoritou provozovanou ¢eskym kvalifikovanym poskytovatelem
sluzeb vytvarejicich ddvéru (I.CA, PostSignum, eldentity nebo Narodni certifikaéni
autorita).

Tento podepisovaci certifikat musi byt zaregistrovan v nastaveni AIS (viz kapitola 2.2.2).
V jednom okamziku lze mit v nastaveni AIS v JIP zaregistrovany pouze jeden podepisovaci
certifikat.

Teoreticky Ize pouzivat stejny komercni serverovy certifikat v nastaveni AIS v JIP jako
autentizaéni i podepisovaci certifikat. Z bezpe&nostnich divod( ale doporué¢ujeme pouzivat
rlzné certifikaty.

Seznam poskytovanych identitnich atributd

Komponenta JIP/KAAS mUze vracet v SAML odpovédi nasledujici idaje o autentizovaném
uzivateli.

AIS definuje v SAML requestu, které udaje po webové sluzbé SAML poZzaduje. Mohou byt
definovany povinné i nepovinné Udaje. Pokud AIS pozaduje povinny identitni atribut, ktery
neni k dispozici, JIP/KAAS vrati SAML odpovéd se zpravou o nelspésném prihlaseni.

Atribut Identifikator atributu Popis

PFijmeni http://eidas.europa.eu/attributes/naturalperson/ | Pfijmeni
CurrentFamilyName

Jméno http://eidas.europa.eu/attributes/naturalperson/ | Jméno, pfipadné jména
CurrentGivenName

Datum http://eidas.europa.eu/attributes/naturalperson/ | Datum narozeni

narozeni DateOfBirth

Misto http://eidas.europa.eu/attributes/naturalperson/ | Misto narozeni

narozeni PlaceOfBirth

Zemeé http://www.stork.gov.eu/1.0/countryCodeOfBirth | Zemé narozeni

narozeni

Pseudonym http://eidas.europa.eu/attributes/naturalperson/ | Jedinecny,
Personldentifier bezvyznamovy

identifikator uzivatele
pro dany AIS (jiny AIS
obdrzi jinou hodnotu
identifikatoru)

Nakladani s osobnimi Gdaji

Komponenty JIP/KAAS Czech POINT jsou autentiza¢nim informacnim systémem podle
§ 56a zakona ¢. 111/2009 Sb., o zakladnich registrech.

Na zakladé tohoto legislativniho zmocnéni jsou v JIP Czech POINT uloZeny osobni Udaje
uZivateld, které jsou predavany agendovym informaénim systém@m.

Dalsi informace o zpracovani osobnich Gdaji v autentizaénim informaénim systému jsou

7 v Ve 1 ’ Ve Y .0 7 7 v ’
uvedeny v prohlaseni o zpracovani osobnich udaju (dostupném z Internetu, z KIVS, zalozni
adresa).



https://www.czechpoint.gov.cz/public/prohlaseni-o-zpracovani-osobnich-udaju/
https://www.czechpoint.cms2.cz/public/prohlaseni-o-zpracovani-osobnich-udaju/
https://www.czechpoint.cz/public/prohlaseni-o-zpracovani-osobnich-udaju/
https://www.czechpoint.cz/public/prohlaseni-o-zpracovani-osobnich-udaju/
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Technicky popis autentizace zalozené na
SAML

Pomoci autentizace zaloZené na SAML mize externi systém (AIS) ziskat informace o
uzivateli, ktery se svymi pfihlasovacimi Udaji autentizoval v perimetru JIP/KAAS za Gcelem
ziskani pristupu do daného externiho systému (AIS).

Informace o uzivateli jsou predavany za pouziti protokolu SAML 2.0.

Rozhrani prihlasovaci stranky JIP/KAAS

Po detekci nepfihlaseného uzivatele provede AIS vygenerovani SAML requestu a
presmérovani uzivatele se zakddovanym SAML requestem na webovou stranku JIP/KAAS.

Struktura SAML requestu a zpUsob jeho zakddovani jsou popsany v kapitole 3.3.1.

V adrese je mozné nepovinné uvést v parametru , RelayState" vlastni identifikator
pozadavku. Tento identifikator se nasledné vraci spolu s odpovédi. Pomoci tohoto
parametru tak Ize od sebe odli$it vice odeslanych pozadavka.

Adresy prihlasovaci stranky JIP/KAAS:

Prostiedi JIP/KAAS | Adresy

testovaci https://www.test.czechpoint.gov.cz/as/samlAuthnRequest?SAMLR
equest=zakddovany_ SAML_request&RelayState=viastni_identifika
tor

https://www.test.czechpoint.cms2.cz/as/samlAuthnRequest?SAM
LRequest=zakddovany SAML_request&RelayState=viastni_identif
ikator
https://www.test.czechpoint.cz/as/samlAuthnRequest?SAMLRequ
est=zakddovany SAML_request&RelayState=viastni_identifikator

provozni https://www.czechpoint.gov.cz/as/samlAuthnRequest?SAMLRequ
est=zakodovany SAML_request&RelayState=viastni_identifikator

https://www.czechpoint.cms2.cz/as/samlAuthnRequest?SAMLReq
uest=zakoddovany SAML_request&RelayState=viastni_identifikato
p

https://www.czechpoint.cz/as/samlAuthnRequest?SAMLRequest=
zakodovany SAML_request&RelayState=vliastni_identifikator

Probéhla migrace systému Czech POINT na domény ,gov.cz" a ,cms2.cz". Rozhrani
prihlasovaci stranky JIP/KAAS je nyni dostupné na tfech doménach:

e Nova doména ,czechpoint.gov.cz" je dostupna z internetu.
e Nova doména ,czechpoint.cms2.cz" je dostupna pouze ze sité KIVS.

e Plvodni doména ,czechpoint.cz" je nadéle poskytovana z divodu zajisténi zpétné
kompatibility. Do budoucna se planuje zruseni této domény, proto doporucujeme co
nejdrive prejit na nékterou z novych domén. Doména ,,czechpoint.cz" je nyni
dostupnad jak z internetu, tak ze sité& KIVS. Nicméné se predpoklada, Ze v pribé&hu
roku 2026 bude poskytovani této domény v siti KIVS ukonceno.
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Rozhrani webové stranky AIS pro prijem SAML response

Po Uspésném ovéreni uzivatele JIP/KAAS vygeneruje SAML response a presméruje
uzivatele se SAML response na URL adresu, ktera je definovana v konfiguraci AIS v JIP.

Toto URL, které je v plné rezii AIS, musi pfijimat parametr ,SAMLResponse", ve kterém je
do AIS predavana zakédovana SAML response.

Soucasti URL mGze byt také parametr ,RelayState™ obsahujici hodnotu, kterd byla
uvedena v pozadavku.

Struktura SAML response a zpUsob jejiho zakédovani jsou popsény v kapitole 3.3.2.

Zakladni struktura URL, na které KAAS zasild SAML response, je nasledujici:

https://adresa_AIS_ulozena_v_konfiguraci_AIS_v_JIP?SAMLResponse=zakdédovana_SAML
_response&RelayState=identifikator_z_poZadavku
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Definice vyménovanych SAML zprav

Struktura SAML requestu

PFi detekci neptihlaseného uzivatele provadi AIS redirect uzivatele na webovou stranku
JIP/KAAS (viz kapitola 3.1) a do redirectu vklada zakédovany SAML request.

Nezakdédovany SAML request je zpravou typu SAML2 AuthnRequest s nasledujici XML
strukturou:

<?xml version="1.0" encoding="UTF-8"?>
<saml2p:AuthnRequest
xmins:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"
xmins:eidas="http://eidas.europa.eu/saml-extensions"
AssertionConsumerServiceURL="https://rpp-ais.egon.gov.cz/AISP/"
Destination="https://www.test.czechpoint.cz/as/samlAuthnRequest"
ForceAuthn="true"
ID="_9cc475faf8730a3040b4324dd2d33ca7"
Issuelnstant="2021-05-19T14:26:51.858Z"
Version="2.0">
<saml2:Issuer
xmlins:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">AIS26...0095</saml2:Issuer>
<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#_9cc475faf8730a3040b4324dd2d33ca7">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>cEv70CkIRnpiDsccpvVsHZCVhN/iTZoWo53P9wqgpcjg=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>TGdofKsaNI5niobzECwWZCEFI...F8pm+ObLDHgglppaZTsvNg==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIC2DCCAcCgAwWIBAQIEYIJIS...NJCVEUOVeUho9YAuU6I0EIMI8</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
</ds:Signature>
<saml2p:Extensions>
<eidas:SPType>public</eidas:SPType>
<eidas:RequestedAttributes>
<eidas:RequestedAttribute Name="http://eidas.europa.eu/attributes/naturalperson/Personldentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
<eidas:RequestedAttribute Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
<eidas:RequestedAttribute Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
<eidas:RequestedAttribute Name="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false"/>
<eidas:RequestedAttribute Name="http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false"/>
<eidas:RequestedAttribute Name="http://www.stork.gov.eu/1.0/countryCodeOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="false"/>
</eidas:RequestedAttributes>
</saml2p:Extensions>
<saml2p:NamelIDPolicy AllowCreate="true" Format="urn:oasis:names:tc:SAML:2.0:nameid-
format:persistent"/>
<saml2p:RequestedAuthnContext Comparison="minimum">
<saml2:AuthnContextClassRef
xmlins:saml2="urn:oasis:names:tc:SAML:2.0:assertion">http://eidas.europa.eu/NotNotified/LoA/low</saml2:Au
thnContextClassRef>
</saml2p:RequestedAuthnContext>
</saml2p:AuthnRequest>
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3.3.2.

Czech POINT - JIP/KAAS: Autentizace uzivatelti zalozena na SAML

Vysvétlivky:

Hodnota Vyznam

AuthnRequest Element obsahujici atributy SAML requestu.

AssertionConsumerServiceURL | Tento element je z bezpe¢nostnich divod{ ignorovan!
SAML response je zasildna na navratovou URL, kterd je
definovana v nastaveni AIS v JIP Czech POINT.

Destination URL adresa webové stranky JIP/KAAS (viz adresy
v kapitole 3.1). SlouZi jako dikaz, e request byl uréen
pro JIP/KAAS Czech POINT.

ID Identifikator SAML zpravy, definovany AISem. JIP/KAAS
poté vraci stejnou hodnotu identifikatoru v elementu
~INResponseTo" v odpovidajici SAML response.

Issuelnstant Datum a Cas vygenerovani SAML requestu.
JIP/KAAS ignoruje z bezpe¢nostnich divodi SAML
requesty starsi nez 60 minut od okamziku jejich

zpracovani.
Issuer Zkratka AIS, kterou lze zjistit v nastaveni AIS
v administracni aplikaci Sprava dat.
Signature Element obsahujici podpis XML dat requestu véetné
certifikatu pro ovéreni platnosti podpisu.
Extensions Element obsahujici rozsifeni pozadavku.
SPType Typ Service Providera (vefejny, privatni).

Momentalné se nerozliSuje typ Service Providera a tento
element je ignorovan.

RequestedAttributes Seznam Udajl o uZivateli, které AIS poZaduje po
JIP/KAAS (vice viz kapitola 2.3).

Seznam Udaji mGze obsahovat povinné i nepovinné
atributy.

AuthnContextClassRef Pozadovana uUroven zaruk (tzv. Level of Assurance) - tj.
jak ,kvalitné" se uzivatel musi pfihlasit.

V systému Czech POINT neni fakticky pouzivana (viz
kap. 3.4).

VySe uvedeny SAML request musi byt pred vloZzenim do redirectu zkomprimovan pomoci
algoritmu Deflate, zakddovan pomoci Base64 kédovani a nasledné tzv. ,URL enkddovan"
(nealfanumerické znaky jsou nahrazeny znakem ,%" a hexadecimalni Cislici; napf. znak
,+" je nahrazen posloupnosti znakd ,%2B" nebo znak ,/" je nahrazen posloupnosti

L, %2F").

Zakdédovany SAML request v URL ma napf. nasledujici podobu (je uvedena pouze ¢ast
zakodovaného SAML requestu a bez nepovinného parametru ,RelayState"):

https://www.test.czechpoint.gov.cz/as/samIAuthnRequest?SAMLRequest=1Vhbk6JIFn6fX1
FhR%2BYyLUcCXNG25XTSQgiAogKilvG1wSQSBB7vjrB7xUVc92z%2FZs7Mbu atd. atd.

Struktura SAML response

Po Uspésném ovéreni identity uzivatele pfesméruje komponenta JIP/KAAS uzivatele na
definovanou adresu, obsluhovanou AISem, a do redirectu vklada zakédovanou SAML
response a volitelné také parametr ,RelayState", pokud se nachazel v obdrzeném
pozadavku.

11




Czech POINT - JIP/KAAS: Autentizace uzivatelti zalozena na SAML

Nezakdédovana SAML response je zpravou typu SAML2 Response s nasledujici XML
strukturou:

<?xml version="1.0" encoding="UTF-8"?>
<saml2p:Response
xmins:saml|2p="urn:oasis:names:tc:SAML:2.0:protocol"
Destination="https://rpp-ais.egon.gov.cz/AISP/"
ID="_3a0d6a203ec2a2ac2864a2ee50d6c1bf"
InResponseTo="_9cc475faf8730a3040b4324dd2d33ca7"
Issuelnstant="2021-05-19T14:26:51.971Z2"
Version="2.0">
<saml2:Issuer
xmlins:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
Format="urn:oasis:names:tc:SAML:2.0:nameid-
format:entity">https://www.test.czechpoint.cz/as/samlAuthnRequest</saml2:Issuer>
<saml2p:Status>
<saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</saml2p:Status>
<saml2:EncryptedAssertion xmins:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
<xenc:EncryptedData xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Id="_75c32efcbccb4c615d38214a915582c0" Type="http://www.w3.0rg/2001/04/xmlenc#Element">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes128-cbc"/>
<ds:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<xenc:EncryptedKey Id="_d1b694a880223b2fa401f8600db887e6" >
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
</xenc:EncryptionMethod>
<xenc:CipherData>

<xenc:CipherValue>fsE+0ePf4QAC2wQYqnRj+PkB...0fFEoAvO5QJjggkuUdapQw==</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedKey>
</ds:KeylInfo>
<xenc:CipherData>

<xenc:CipherValue>dXbgAKbjx0usITIzBOx8k8W4...La+kR7DU5FwVwXJ0TIx400NF</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</saml2:EncryptedAssertion>
</saml2p:Response>

Element ,EncryptedAssertion™ v SAML response obsahuje zasifrovana data pro
podepisovaci certifikat AIS, ktery je uloZzen v nastaveni AIS v JIP (k Sifrovani se nepouziva
podepisovaci certifikat AIS v SAML requestu). Ve vyse uvedeném pfikladu se nachazi
zasifrovana data v elementu ,CipherData". Pro nazornost uvadime, jak tato zasifrovana
data vypadaji v otevieném tvaru pred zasSifrovanim:

<saml2:Assertion
xmlins:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
ID="_61110e595df739800de9f667e0ca4df0"
Issuelnstant="2021-05-19T14:26:51.972Z2"
Version="2.0">
<saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-
format:entity">https://www.test.czechpoint.cz/as/samlAuthnRequest</saml2:Issuer>
<ds:Signature xmlins:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#_61110e595df739800de9f667e0cad4df0" >
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>5aDfMtw3uU6j/MIp6Dnb32xL5Bsmy6q8AgizoA93F3g=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>fo+dN2hb+4+brN1PUK7Ucy79...AID5VnurnXUkc80sM/vAIA==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
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<ds:X509Certificate>MIIC2DCCAcCgAwWIBAQIEYIJIS...FOy//287wWRAbLFkKGAS5YPclZ</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
</ds:Signature>
<saml2:Subject>
<saml2:NamelD Format="urn:oasis:names:tc:SAML:2.0:nameid-
format:persistent">cz/cz/ctoth</saml2:NameID>
<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml2:SubjectConfirmationData
InResponseTo="_9cc475faf8730a3040b4324dd2d33ca7"
NotBefore="2021-05-19T14:26:51.972Z"
NotOnOrAfter="2021-05-19T16:26:51.9722"
Recipient="https://rpp-ais.egon.gov.cz/AISP/"/>
</saml2:SubjectConfirmation>
</saml2:Subject>
<saml2:Conditions NotBefore="2021-05-19T14:26:51.972Z" NotOnOrAfter="2021-05-19T16:26:51.972Z2">
<saml2:AudienceRestriction>
<saml2:Audience>https://rpp-ais.egon.gov.cz/AISP/</saml2:Audience>
</saml2:AudienceRestriction>
</saml2:Conditions>
<saml2:AttributeStatement>
<saml2:Attribute FriendlyName="Personldentifier"
Name="http://eidas.europa.eu/attributes/naturalperson/Personldentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:type="eidasnp:PersonldentifierType">2bd7efe068d6f1050195a5dc0eafb0cc09b699d17f1121192b46c6f274b8
3798</saml2:AttributeValue>

</saml2:Attribute>
<saml2:Attribute FriendlyName="CurrentFamilyName"
Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="eidasnp:CurrentFamilyNameType">Toéth</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="CurrentGivenName"
Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName"
NameFormat="urn:oasis:names:tc: SAML:2.0:attrname-format:uri">
<saml2:AttributeValue
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="eidasnp:CurrentGivenNameType">Csaba</saml2:AttributeValue>
</saml2:Attribute>
</saml2:AttributeStatement>
<saml2:AuthnStatement AuthnInstant="2021-05-19T14:26:51.972Z2">
<saml2:AuthnContext>
<saml2:AuthnContextClassRef
xmlins:saml2="urn:oasis:names:tc:SAML:2.0:assertion">http://eidas.europa.eu/NotNotified/LoA/low</saml|2:Au
thnContextClassRef>
</saml2:AuthnContext>
</saml2:AuthnStatement>
</saml2:Assertion>

Vysvétlivky:
Hodnota Vyznam
Response Element obsahujici atributy SAML response.
Destination URL AIS, na které je SAML response odesilana.
URL se nacitd z nastaveni AIS v JIP Czech POINT, ne z elementu
~AssertionConsumerServiceURL" v SAML requestu!
ID Identifikdtor SAML zpravy, ktery je definovan v JIP/KAAS.
InResponseTo Obsah elementu ,ID" ze SAML requestu. AIS je tak schopen
sparovat SAML response se spravnym SAML requestem.
Issuelnstant Datum a ¢as vygenerovani SAML response.
Issuer Identifikator JIP/KAAS Czech POINT jakozto Identity Providera.
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3.4.

Czech POINT - JIP/KAAS: Autentizace uzivatelti zalozena na SAML

Hodnota Vyznam
Signature Element obsahujici informace o podpisu XML dat.
Status Element obsahujici informace o vysledku autentizace zalozené na
SAML.
StatusCode Vysledek zpracovani SAML poZadavku a autentizace uzivatele.
EncryptedAssertion Element s obsahem SAML response zasifrovanym pro

podepisovaci certifikat AIS ulozeny v konfiguraci AIS v JIP
(k Sifrovani se nepouziva podepisovaci certifikat AIS v SAML

requestu).
Udaje v zasifrovaném obsahu SAML response:

Issuer Identifikator JIP/KAAS Czech POINT jakozto Identity Providera.

Signature Element obsahujici podpis XML dat vcéetné certifikatu pro ovéreni
podpisu.

Subject Element obsahujici zakladni informace o autentizovaném
uzivateli (napf. pseudonym uzivatele).

AttributeStatement Element obsahujici identitni atributy autentizovaného uzivatele

(viz tabulka v kapitole 2.3).

AuthnContextClassRef | Skutecné dosazend Uroven zaruk (tzv. Level of Assurance) - tj.
jak ,kvalitné" se uzivatel nakonec skutec¢né pfihlasil.
V systému Czech POINT neni fakticky pouzivana (viz kap. 3.4).

VySe uvedend SAML response je pfed vlozenim do URL zkomprimovana pomoci algoritmu
Deflate, zakddovana pomoci Base64 koédovani a nasledné tzv. ,URL enkdédovana"
(nealfanumerické znaky jsou nahrazeny znakem ,%" a hexadecimalni Cislici; napf. znak
,+" je nahrazen posloupnosti znakl ,%2B" nebo znak ,/* je nahrazen posloupnosti

L Y%2FY).

Zakoédovana SAML response v URL ma napf. nasledujici podobu (je uvedena pouze ¢ast
zakédované SAML response a bez nepovinného parametru ,RelayState"):

https://adresa_AIS?SAMLResponse=7bvZjuRGki58f55CqLkMqLIVvhZYOUAS3CILBncGbA%?2
B77vv0O1ziP8L%2FYzqlRgSa2ekXoa atd. atd.

Uroven zaruk (Level of Assurance)

Dtilezité: V systému Czech POINT neni definovano pfifazeni Grovni zaruk pro jednotlivé
metody prihlaseni. Z tohoto divodu autentizaéni sluzba JIP/KAAS vzdy vraci v odpovédi
»~Nejnizsi moznou" hodnotu, tj. ,http://eidas.europa.eu/NotNotified/LoA/low"™ nebo
~http://eidas.europa.eu/LoA/NotNotified/low" (v zavislosti na tom, ktera hodnota byla
pouzita v requestu). To znamena, Ze Urovné zaruk se v systému Czech POINT fakticky
nepouzivaji a tato kapitola je spise informativni.

Parametr Urover zaruk (Level of Assurance) poskytuje informaci, jak ,kvalitné" prokazal
uzivatel svoji identitu. RozliSuje se Uroven nizka, znacna a vysoka (angl. low, substantial a
high).

Uroven zaruk se specifikuje v pozadavku na sluzbu pro definici pozadované Grovné zaruk
(element ,AuthnContextClassRef"). Pomoci atributu ,,Comparison" se dale specifikuje
zplsob porovnavani pozadované trovné zaruk vi¢i dostupnym Grovnim zaruk. Atribut
muze nabyvat hodnot ,exact", ,minimum", ,maximum" nebo ,better". V systému Czech
POINT je doporuceno pouzivat hodnotu ,minimum" (viz pfiklad requestu vyse).

Uroveri zaruk je nasledné uvedena také ve vracené odpovédi, kde se uvadi skute¢na
Uroven zaruk vyplyvajici z uzivatelem pouzité prihlasovaci metody (opét v elementu
+AuthnContextClassRef").
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3.5.

Czech POINT - JIP/KAAS: Autentizace uzivatelti zalozena na SAML

Systém Czech POINT rozlisuje nasledujici identifikdtory vySe uvedenych urovni zaruk:

Uroven zaruk Identifikator(y)

nizka http://eidas.europa.eu/NotNotified/LoA/low
http://eidas.europa.eu/LoA/NotNotified/low
http://eidas.europa.eu/LoA/low

znacna http://eidas.europa.eu/NotNotified/LoA/substantial
http://eidas.europa.eu/LoA/substantial
vysoka http://eidas.europa.eu/NotNotified/LoA/high

http://eidas.europa.eu/LoA/high

Poznamka: Hodnota ,http://eidas.europa.eu/LoA/NotNotified/low" je ve skutecnosti
chybna, ale nékteré systémy v zahranici ji pouzivaji, proto je podporovana i systémem
Czech POINT. Spravné vSak ma byt ,http://eidas.europa.eu/NotNotified/LoA/low".

Metadata sluzby

Metadata sluzby obsahuji:
¢ informace o Sifrovacim a podepisovacim certifikatu, pouzivaném webovou sluzbou,
e seznam Udajl o uZivateli, které webova sluzba vraci v odpovédi

Metadata sluzby se nachazeji v XML souboru dostupném na nasledujici adrese. Pro pfistup
k souboru neni vyZzadovana autentizace.

Prostiedi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/samlldpMetadata.xml
https://www.test.czechpoint.cms2.cz/as/samlldpMetadata.xml

https://www.test.czechpoint.cz/as/samlldpMetadata.xml

provozni https://www.czechpoint.gov.cz/as/samlIdpMetadata.xml
https://www.czechpoint.cms2.cz/as/samlIldpMetadata.xml

https://www.czechpoint.cz/as/samlldpMetadata.xml

Poznédmka: Soubor s metadaty je nyni dostupny na tfech rliznych doménach. Vysvétleni
naleznete v kapitole 3.1.

Ukazka souboru s metadaty:

<?xml version="1.0" encoding="windows-1252"?>
<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
entityID="https://www.test.czechpoint.cz/as/samIAuthnRequest" validUntil="2021-06-17T10:42:06.846Z">
<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>5r1h5RMP2Phg]42t0Z14R76FDDKs8cDSav46EbALfOU=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>s0Il4Q... mRg==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIDH...60fk=</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
</ds:Signature>
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<md:IDPSSODescriptor WantAuthnRequestsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="encryption">
<ds:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate>MIIDH...60fk=</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
</md:KeyDescriptor>
<md:KeyDescriptor use="signing">
<ds:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate>MIIDH...60fk=</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
</md:KeyDescriptor>
<md:KeyDescriptor>
<ds:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate>MIIDH...60fk=</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
</md:KeyDescriptor>
<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:transient</md:NameIDFormat>
<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://www.test.czechpoint.cz/as/samlAuthnRequest"/>
<saml2:Attribute xmiIns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" FriendlyName="Personldentifier"
Name="http://eidas.europa.eu/attributes/naturalperson/Personldentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>
<saml2:Attribute xmiIns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
FriendlyName="CurrentFamilyName"
Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>
<saml2:Attribute xmiIns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
FriendlyName="CurrentGivenName" Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>
<saml2:Attribute xmIns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" FriendlyName="DateOfBirth"
Name="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>
<saml2:Attribute xmIns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" FriendlyName="PlaceOfBirth"
Name="http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>
<saml2:Attribute xmiIns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
FriendlyName="CountryCodeOfBirth" Name="http://www.stork.gov.eu/1.0/countryCodeOfBirth"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>
</md:IDPSSODescriptor>
</md:EntityDescriptor>

Vysvétlivky:

Hodnota Vyznam

Signature Element obsahujici podpis celého XML souboru a certifikat
k ovéreni platnosti podpisu.

KeyDescriptor Element obsahujici Sifrovaci certifikat sluzby v kdédovani Base64.

use="encryption"

KeyDescriptor Element obsahujici podepisovaci certifikat sluzby v kédovani

use="signing" Base64.

Attribute Element s informacemi o pfedavaném udaji o uzivateli.
Czech POINT nevraci automaticky vSechny uvedené Udaje o
uzivateli. Systém si musi o né pozadat v zasilaném requestu.
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Seznam zmen

Nize je uveden seznam zmén v jednotlivych verzich dokumentu. Uvedeny jsou jen vefejné

. s s v ’ v . v v O v. e v . v
publikované verze. Seznam uvadénych zmeén obsahuje vzdy zmeény vuci posledni verejné
publikované verzi dokumentu.

Verze

Verze

Verze

Verze

Verze

Verze

2.0

kap. 3.1, 3.5 - pfidany dalsi platné webové adresy z divodu provedené migrace
systému Czech POINT na domény ,gov.cz" a ,cms2.cz"

kap. 3.3.1 - doména v ukazkovém URL byla zménéna na ,czechpoint.gov.cz"

1.9

kap. 2.1 - do postupu autentizace uzivatele byla pfidana informace, ze uzivatel
O v ’ Ve v v V.. T 4 v
muze byt vyzvan ke zméné hesla, pokud pouzije inicia¢ni heslo, nebo vyprsela
. o . v v ’
platnost jeho hesla; zpusob komunikace s webovou sluzbou se nemeéni

1.8

cely dokument — opraveno oznaceni KAAS na pouzivanéjsi JIP/KAAS

1.7

kap. 2.2.4 - na seznam podporovanych certifikaCnich autorit byla pridana Narodni
certifikacni autorita

1.6

kap. 3.3.1 - aktualizovan element ,AuthnContextClassRef* ve vzorovém SAML
pozadavku; do tabulky se seznamem elementt doplné&na poznamka, Ze level of
assurance se v Czech POINTu fakticky nepouziva

kap. 3.3.2 - aktualizovan element ,Audience" a ,AuthnContextClassRef" ve
vzorovych datech pred zadifrovédnim; do tabulky se seznamem elementt doplnéna
poznamka, ze level of assurance se v Czech POINTu fakticky nepouziva

kap. 3.4, 3.5 - nové kapitoly

1.5
kap. 3.1, 3.2 - do URL byl pfidan parametr ,RelayState"
kap. 3.3.1 - aktualizovan vzorovy SAML poZadavek

kap. 3.3.2 - aktualizovana vzorova SAML response a vzorova data pred
zaSifrovanim

1.4

kap. 3.3.2 - opraven atribut ,saml2:AuthnContextClassRef" v pfikladu
nezasifrovanych dat SAML odpovédi
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Verze 1.3

e kap. 3.1 - odstranény adresy s doménou czechpoint.cms2.cz

Verze 1.2
e kap. 3.1 - odstranény jiz neplatné adresy z CMS 1

Verze 1.1

e oznaceni ,KAAS/JIP" v dokumentu zménéno za uzivanéjsi ,JIP/KAAS"

Verze 1.0

e prvni verejné publikovana verze dokumentu

18



