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Uvod

Uéel dokumentu

Tento dokument obsahuje technicky popis autentizace uZivatell do agendovych
informaénich systému (AIS) za vyuziti pfihladovacich Gdaji do Czech POINT nebo na
zakladé ovéreni uzivatele pomoci identity ob¢ana v narodnim bodu pro identifikaci a
autentizaci (dale zkracené NIA). AIS ziskava informace o uzivateli a jeho subjektu
prostfednictvim autentizacnich webovych sluzeb JIP/KAAS.

Manazerské shrnuti

Komponenty JIP/KAAS Czech POINT zastavaji funkci tzv. autentizac¢niho informacniho
systému podle § 56a zakona ¢. 111/2009 Sb., o zakladnich registrech.

Technicky popis pfihlasovani do AIS detailné popisuje rozhrani autentiza¢ni a pfimé
autentizacni webové sluzby JIP/KAAS, kterou Ize vyuZit k autentizaci a autorizaci uZivateld
ptihlasujicich se do agendovych informaénich systéma (AIS).

Dokument popisuje komunikaci mezi JIP/KAAS a AIS.

Tento dokument je urcéen pro vyvojare AIS, ktefFi potFebuji do svych systémi
implementovat funkcionalitu zajistujici komunikaci s autentizaéni webovou
sluzbou JIP/KAAS.

Definice pojmi

Zkratka nebo pojem | Vysvétleni

AIS Agendovy informacni systém

Autentizace Ovéreni identity uzivatele

Autorizace PFridéleni pFistupovych prav uzivateli po jeho Uspésné
autentizaci

JIP Jednotny identitni prostor, adresarova sluzba obsahujici idaje
pro autentizaci a autorizaci uzivateld.

KAAS Katalog autentizac¢nich a autorizacnich sluzeb

KIVS Komunikac¢ni infrastruktura verejné spravy

NIA Narodni bod pro identifikaci a autentizaci

OVM Organ verejné moci

ROVM Rejstiik OVM a SPUU

RPP Registr prav a povinnosti

RUIAN Registr tzemni identifikace, adres a nemovitosti

SPUU Soukromopravni uzivatel Gdajl podle § 2 zékona
¢. 111/2009 Sb., o zakladnich registrech

Subjekt Organy verejné moci, organy Uzemni samospravy a dalsi urady
¢i pravnické osoby, které jsou evidovany v JIP Czech POINT.

Token Autentizacni a autorizacni data, ktera drzitele tohoto
softwarového tokenu opravnuji ke vstupu do systému a
provadéni povolenych cinnosti.
(Nejedna se o hardwarové autentizacni zafizeni!)

WS Webova sluzba
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Popis autentizace a autorizace

V nasledujicich kapitolach je popsan postup, jak AIS provadi autentizaci a autorizaci
pristupujiciho uzivatele za pouZiti autentizacni webové sluzby JIP/KAAS, nebo pfimé
autentizacni webové sluzby JIP/KAAS.

Autentizacni webova sluzba JIP/KAAS

nNiA E

Redirect 7 AIS. [2b)

Pokud neni ufivatel rtotodnén. (4k) Iﬁ

|
|
| |
I | |
I | | |
I | | |
| .y o |
i e ey [ i
| / " [ '
| K 7. HTTP response | [ T | Pokud je hesle uZivatele iniciadni et se
| B. Redirect na URL AI5 = tokensm afign | |- = - 1= biiti kones platnosti hesta. [Sb)
| o N [ — |
I p # \ | | [ -
1 ! | | | | - . N - :
~ - | | | Je-i v konfiguradi AIS v JIP aktivovana
A’s £ ~ JIP .'. ms| | | Vynucovan nastaveni pracoviits. (8]
s ~
| /e ~ | Iyl |
V . VY VW
webové rozhrani {l KAAS {l
Aals
| £ | |
! ’ | 4z wyhleda | 3b. nadten
! : : wthv NP po : nformaci o
: \L." dentity NIA \lf-'e!ti
Autentizaini modul AIS $:| B Adresifovy server JIP E

UZivatel pfistoupi na webovou stranku AIS (1).

Systém rozpozna, Ze uzivatel neni autentizovan, a presméruje jej na webovou stranku
JIP/KAAS (viz specifikace v kapitolach ,Rozhrani pfihlaSovaci stranky"“). Zde si uzivatel
vybere, jakym zplsobem se pfihlasi.

Pokud si uzivatel zvolil pfihlaseni prostfednictvim NIA, jsou provedeny tyto kroky:

e UZivatel je pfesmérovan do NIA (2a). V NIA si uZivatel vybere identifikacni
prostiedek, jehoz prostiednictvim prokaze svoji identitu, a vybere Udaje, které chce
poskytnout do JIP/KAAS.

e Nasledné je uzivatel presmérovan zpét z NIA do JIP/KAAS vcetné jeho osobnich
tdajl (3a).

e Na zakladé predanych Udajl z NIA ziska JIP/KAAS identifikdtor AIFO, pomoci
kterého se pokusi vyhledat odpovidajici uzivatelsky ucet v JIP (4a).

e Pokud je nalezeno vice odpovidajicich u&td, uZivatel si vybere, pod kterym Gétem se
chce prihlasit.



Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Technicky popis

Pokud si uzivatel zvolil prihldseni pomoci nékteré z autentizacnich metod v JIP/KAAS, jsou
provedeny tyto kroky:

e Uzivatel zada prislusné prihlasovaci Udaje a JIP/KAAS ovéfi jejich spravnost (2b).

o Po Uspésné autentizaci se z JIP nacCtou informace o uzivateli, jeho domovském
subjektu OVM/SPUU a pridélenych rolich (3b).

e V pripadé jejich spravnosti se zkontroluje, jestli je uzivatel ztotoznén. Pokud ne,
JIP/KAAS zobrazi webovou stranku pro ztotoznéni osoby a uzivatel musi zadat
Udaje pro provedeni ztotoznéni. JIP/KAAS, jakozto autentizacni informacni systém,
ziska z registru obyvatel AIFO a osobni Udaje uzivatele podle § 56a zakona ¢.
101/2009 Sb., o zakladnich registrech (4b).

e Dale se provedou kontroly hesla uzivatele. Pokud uzivatel pouzil inicia¢ni heslo,
nebo pokud se blizi (¢i jiz nastal) konec platnosti hesla, JIP/KAAS zobrazi uzivateli
webovou stranku s vyzvou ke zméné hesla. UzZivatel zada nové heslo, které splnuje
pozadavky bezpecnostni politiky hesel Czech POINT (5b).

Dalsi kroky jsou spolec¢né pro uzivatele autentizovaného prostfednictvim NIA i
autentizovaného prostiednictvim ptihladovacich dajd do JIP.

Pokud je v konfiguraci AIS v JIP aktivovano vynucovani nastaveni pracovisté, JIP/KAAS
dale zobrazi uzivateli webovou stranku pro nastaveni pracovisté a uzivatel musi bud’
potvrdit jemu aktualné prifazené pracovisté, nebo ze seznamu vybrat spravné pracoviste,
v némz vykonava cinnost (6).

JIP/KAAS ovéfri, ze autentizacni metoda, kterou uzivatel pouZil, splfiuje pozadavky na
zplsob autentizace, nastavené v konfiguraci AIS v JIP.

JIP/KAAS dale provede kontrolu roli pridélenych uzivateli, zda je uzivatel opravnén
pristoupit do AIS. Je-li kontrola Uspésna, pokracuje se dalsim krokem, jinak je uzivateli
zobrazeno hlaseni o zamitnuti pFistupu.

JIP/KAAS vygeneruje autentizac¢ni token pro uzivatele a pfesméruje uzivatele s tokenem
na definovanou adresu AIS - viz kapitoly ,Rozhrani pro pfijem autentizacniho tokenu"
(7+8).

Autentiza¢ni modul AIS zavola autentizacni webovou sluzbu JIP/KAAS za Ucelem ziskani
informaci o uZivateli (viz specifikace v kapitolach ,Zptsob komunikace s webovou
sluzbou"). Webové sluzbé preda autentiza¢ni token (9). Pokud je token platny, AIS v
odpovédi obdrzi informace o uzivateli (10). Pokud AIS zavola spravnou verzi autentizacni
webové sluzby KAAS, obdrzi v odpovédi osobni Udaje uZivatele podle § 56a odst. 3 zakona
¢. 101/2009 Sb., o zakladnich registrech.

AIS posoudi na zakladé predanych informaci o uzivateli, zda umozni uzivateli pfistup do
AIS.

Poznamka: Dalsi informace a diagram komunikace a pfenosu dat jsou uvedeny
v dokumentu ,JIP/KAAS: Autentizacni webova sluzba, Procesni popis".
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Prima autentizacni webova sluzba KAAS

Poznamka: Nasledujici zplsob autentizace uZivatele neplati pro pfimou autentizaéni
webovou sluzbu ve verzi vl popsanou v kapitole 8. Pfima autentizacni webova sluzba vi1
bude v dohledné dobé zrusena.

Kiiknutim na webowy odkaz na
prihtaZovac strance AIS. [2b)

i
I
I
I
I
. I
1. Frist 3 pritlasovac stranku Al P I
_____ ol e — — — — — o — — !.I.u\rateh‘-\ls_ _ | Fokud neni ufivatel rtotoinén. (4b)
| I
| # T |
| - g f
I I [N
| -2 | Pokud je heslo uffvatele inidadn! nebo 22
: : = 7 bl konec platnosti hesla. [5b)
| " I
| ’ T . [N
| /" | Je-iiv konfiguradi A1S v JIF aktivovano
1 1 wynucovand nastavend pracovisté. (5)
Als - '
# |
| < I
/.
V £ Y
Webove rozhrani E KAAS El
Aals
| L |
| B f | 4a. wyhledani | 3b. nadteni
| B | el v P podie | infermaci o
| | dentity NIA | rvate
V W V
Autentizaini medul AlS {l B adresafovy server JIP E

UZivatel pfistoupi na webovou stranku AIS (1). Uzivatel klikne na webovy odkaz pro
zobrazeni webové stranky JIP/KAAS pro vygenerovani jednorazovych pFihlasovacich tdajd.
Specifikace adresy webové stranky JIP/KAAS se nachazi v kapitolach ,, Rozhrani pro
vygenerovani jednordzovych prihlagovacich ddaji®.

Zde si uzivatel vybere, jakym zpUsobem se ptihlasi.
Pokud si uzivatel zvolil pfihlaseni prostfednictvim NIA, jsou provedeny tyto kroky:

e UZivatel je pfesmérovan do NIA (2a). V NIA si uzivatel vybere identifikacni
prostiedek, jehoz prostiednictvim prokaze svoji identitu, a vybere Udaje, které chce
poskytnout do JIP/KAAS.

e Nasledné je uzivatel presmérovan zpét z NIA do JIP/KAAS vcetné jeho osobnich
udajl (3a).

e Na zaklad& predanych Udajl z NIA ziska JIP/KAAS identifikdtor AIFO, pomoci
kterého se pokusi vyhledat odpovidajici uzivatelsky ucet v JIP (4a).

e Pokud je nalezeno vice odpovidajicich u&td, uZivatel si vybere, pod kterym Gétem se
chce prihlasit.
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Pokud si uzivatel zvolil prihldseni pomoci nékteré z autentizacnich metod v JIP/KAAS, jsou
provedeny tyto kroky:

e Uzivatel zada prislusné prihlasovaci Udaje a JIP/KAAS ovéfi jejich spravnost (2b).

o Po Uspésné autentizaci jsou z JIP nacteny informace o uzivateli, jeho domovském
subjektu OVM/SPUU a pridélenych rolich (3b).

e V pripadé jejich spravnosti se zkontroluje, jestli je uzivatel ztotoznén. Pokud ne,
JIP/KAAS zobrazi webovou stranku pro ztotoznéni osoby a uzivatel musi zadat
Udaje pro provedeni ztotoznéni. JIP/KAAS, jakozto autentizacni informacni systém,
ziska z registru obyvatel AIFO a osobni Udaje uzivatele podle § 56a zakona ¢.
101/2009 Sb., o zakladnich registrech (4b).

e Dale se provedou kontroly hesla uzivatele. Pokud uzivatel pouzil inicia¢ni heslo,
nebo pokud se blizi (¢i jiz nastal) konec platnosti hesla, JIP/KAAS zobrazi uzivateli
webovou stranku s vyzvou ke zméné hesla. UZivatel zada nové heslo, které spliuje
pozadavky bezpecnostni politiky hesel Czech POINT (5b).

Dalsi kroky jsou spolec¢né pro uzivatele autentizovaného prostfednictvim NIA i
autentizovaného prostiednictvim ptihladovacich dajd do JIP.

Pokud je v konfiguraci AIS v JIP aktivovano vynucovani nastaveni pracovisté, JIP/KAAS
dale zobrazi uzivateli webovou stranku pro nastaveni pracovisté a uzivatel musi bud’
potvrdit jemu aktualné prifazené pracovisté, nebo ze seznamu vybrat spravné pracoviste,
v némz vykonava cinnost (6).

JIP/KAAS ovéfri, ze autentizacni metoda, kterou uzivatel pouZil, splfiuje pozadavky na
zplsob autentizace, nastavené v konfiguraci AIS v JIP.

JIP/KAAS dale provede kontrolu roli pridélenych uzivateli, zda je uzivatel opravnén
pristoupit do AIS. Je-li kontrola Uspésna, pokracuje se dalsim krokem, jinak je uzivateli
zobrazeno hlaseni o zamitnuti pFistupu.

JIP/KAAS vygeneruje jednorazové uzivatelské jméno a heslo a zobrazi je uzivateli na
webové strance (7).

Uzivatel opiSe nebo zkopiruje jednorazové prihlasovaci Udaje do prihlasovaci stranky AIS a
stiskne tlacitko pro pfihlaseni (8).

Autentiza¢ni modul AIS zavola pfimou autentizacni webovou sluzbu JIP/KAAS za Ucelem
ziskani informaci o uzivateli. Webové sluzbé preda jednorazové prihlasovaci udaje (9).
Pokud jsou jednorazové prihlasovaci Udaje platné, AIS v odpovédi obdrzi informace o
uzivateli (10). Pokud AIS zavola spravnou verzi pfimé autentizacni webové sluzby
JIP/KAAS, obdrzi v odpovédi osobni Udaje uzivatele podle § 56a odst. 3 zakona

¢. 101/2009 Sb., o zakladnich registrech.

AIS posoudi na zakladé predanych informaci o uzivateli, zda umozni uzivateli pfistup do
AIS.

Poznamka: Dalsi informace a diagram komunikace a pfenosu dat jsou uvedeny
v dokumentu ,JIP/KAAS: Autentizacni webova sluzba, Procesni popis".

Nakladani s osobnimi udaji

Komponenty JIP/KAAS Czech POINT jsou autentiza¢nim informacnim systémem podle
§ 56a zakona €. 111/2009 Sb., o zakladnich registrech.

Na zakladé tohoto legislativniho zmocnéni jsou v JIP Czech POINT uloZeny osobni Udaje
uZivateld, které jsou predavany agendovym informaénim systém@m.

Dalsi informace o zpracovani osobnich Gdaji v autentizaénim informaénim systému jsou

7 v ’ r 7 e r .0 4 z v e
uvedeny v prohlaseni o zpracovani osobnich udaju (dostupném z Internetu, z KIVS, zalozni
adresa).
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Popis rozhrani JIP/KAAS

Seznam autentizacnich webovych sluzeb
Autentizacni webova sluzba je publikovana v téchto verzich:

e Vv2_1 - pfiddna metoda pro ovérovani dostupnosti webové sluzby, maximalni délka
W % o . .
,Username" zvysena na 50 znaku; viz kapitola 4

e Vv3_4 - tato verze webové sluzby vraci vice Udajl o uZivateli i subjektu (napf.
zpUsob ptihlaseni uZivatele, ndzev subjektu, e-mail uZivatele i subjektu, pfiznak,
zda je uzivatel v JIP ztotoznén, pracovisté, v némz uzivatel vykonava ¢innost atd.);
viz kapitola 5

e v4_1 - tato verze webové sluzby vraci osobni Gdaje uZivatell podle § 56a odst. 5
zakona €. 111/2009 Sb., o zakladnich registrech; viz kapitola 6

e v4_2 - tato verze webové sluzby vraci v odpoveédi identifikator SPUU z ROVM,
pokud autentizovany uzivatel pochazi ze SPUU; dale pokud se uZivatel autentizoval
prostfednictvim identity obcana (NIA), v odpovédi se vraci Uroven zaruk pouzitého
identifika¢niho prostredku

PFima autentizacni webova sluzba je publikovana v téchto verzich:
e vl - viz kapitola 8

e v3_4 - tato verze pfimé autentizacni sluzby funguje na principu jednorazovych
ptihladovacich Gdajd; viz kapitola 9

e v4_1 - tato verze pfimé autentizaéni sluzby vraci osobni Gdaje uzivateld podle
§ 56a odst. 5 zékona ¢. 111/2009 Sb., o zakladnich registrech; viz kapitola 10

e Vv4_2 - tato verze webove sluZby vraci v odpovédi identifikator SPUU z ROVM,
pokud autentizovany uzivatel pochazi ze SPUU; dale pokud se uzivatel autentizoval
prostiednictvim identity ob¢ana (NIA), v odpovédi se vraci Uroven zaruk pouzitého
identifikacniho prostredku

Informace k webovym adresam rozhrani webovych sluzeb

Probéhla migrace systému Czech POINT na domény ,gov.cz" a ,cms2.cz". Rozhrani
webovych sluzeb JIP/KAAS je v tuto chvili dostupné na tfech doménéach:

e Nova doména czechpoint.gov.cz je dostupna z internetu.
e Nova doména czechpoint.cms2.cz je dostupna pouze ze sité KIVS.
e Plvodni doména czechpoint.cz je dostupna z internetu i sité KIVS.

Pdvodni doména ,.czechpoint.cz" je nadale poskytovéna z dlvodu zajisténi zpétné
kompatibility. Do budoucna se planuje zruseni této domény, proto doporucujeme co
nejdrive prejit na nékterou z novych domén.

Déle se predpoklada, Zze v pribé&hu roku 2026 bude poskytovani domény ,czechpoint.cz"
v siti KIVS ukonceno a bude dostupna pouze z internetu.
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Webova sluzba verze v2_1

Tato webova sluzba poskytuje externimu systému (AIS) informace o uzivateli, ktery se
autentizoval za Ucelem ziskani pristupu do daného externiho systému (AIS).

Rozhrani prihlasovaci stranky

Po detekci neprihlaSeného uzivatele provadi AIS pfresmérovani na prihlaSovaci stranku
JIP/KAAS a predava identifikator AIS, ktery je pfedavan v parametru ,atsid".

Adresy prihlasovaci stranky JIP/KAAS:

Prostiedi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/login?atsIld=exampleld
https://www.test.czechpoint.cms2.cz/as/login?atsId=exampleld

https://www.test.czechpoint.cz/as/login?atsId=exampleld

provozni https://kaas.czechpoint.gov.cz/as/login?atsld=exampleld

https://kaas.czechpoint.cms2.cz/as/login?atsld=exampleld

https://kaas.czechpoint.cz/as/login?atsIld=exampleld

Rozhrani pro prijem autentizacniho tokenu

JIP/KAAS presmeéruje uzivatele na URL adresu, ktera je definovana v konfiguraci AIS v JIP.
Toto URL, které je v pIné rezii AIS, musi pfijimat parametr ,sessionId", ve kterém je do
AIS predavan vygenerovany autentizacni token. Tento token AIS pouZije pro volani
autentizacni webové sluzby, popsané v nasledujici kapitole.

Priklad URL: https://[url-adresa-ais]?sessionld=01-8c57c8b70acb41598456914f17ae933b

Rozhrani pro odhlaseni uzivatele

V okamziku, kdy se uZivatel odhladuje z AIS, by jej AIS mél z bezpe&nostnich ddvodl
presmérovat do JIP/KAAS, kde rovnéz dojde k odhlaseni uzivatele. Pokud se uzivatel
pfihlasil do JIP/KAAS prostfednictvim identity ob¢ana (NIA), JIP/KAAS provede rovnéz
pfesmérovani uzivatele do NIA, kde dojde k odhlaseni uzivatele z NIA.

V okamziku, kdy uzivatel klikne na strankach AIS na odkaz/tlacitko pro odhlaseni, by AIS
mél uzivatele presmérovat na nasledujici adresu JIP/KAAS:

Prostiedi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/processLogout?atsld=ex
ampleld&uri=adresa

https://www.test.czechpoint.cms2.cz/as/processLogout?atsld=e
xampleld&uri=adresa

https://www.test.czechpoint.cz/as/processLogout?atsid=examp/
eld&uri=adresa

provozni https://www.czechpoint.gov.cz/as/processLogout?atsId=examp/
eld&uri=adresa

https://www.czechpoint.cms2.cz/as/processLogout?atsld=exam
pleld&uri=adresa

https://www.czechpoint.cz/as/processLogout?atsld=exampleld&
uri=adresa
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V parametru ,atsld" se predava identifikator AIS podobné jako v rozhrani pfihlasovaci
stranky (viz vyse).

V parametru ,uri" se predava navratova adresa AIS, na kterou ma JIP/KAAS uzivatele
presmérovat po dokonceni jeho odhldseni v JIP/KAAS a pripadné také v NIA. Pfedana
navratova adresa se ovéfuje vidi ,URL pro odhlaseni®, které je ulozeno v konfiguraci AIS.
~URL pro odhlaseni" v konfiguraci se musi shodovat s poc¢atkem navratové adresy

v parametru ,uri*. Napfr. je-li v konfiguraci AIS ulozeno ,https://www.domena.cz/logout/",
pak v parametru ,uri* mohou byt do JIP/KAAS predany navratové adresy
Lhttps://www.domena.cz/logout/?origin=jipkaas" nebo
J~https://www.domena.cz/logout/user/jnovak/" apod.

Zptsob komunikace s webovou sluzbou

Mezi autentiza¢ni webovou sluzbou JIP/KAAS a AIS probihd komunikace typu
~request-response". Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se
pouziva format SOAP 1.1. Pfi volani webové sluzby je zapotiebi spravné definovat a
vypliiovat atribut ,soapAction" v souladu s pfilozenym odpovidajicim WSDL souborem.

Komunikace je zabezpecena pomoci Sifrovani. Pouziva se protokol TLS 1.2. Starsi verze
protokolu (SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Ovéfeni AIS je zajist&no pomoci autentizace certifikdtem. AIS se musi vi¢&i JIP/KAAS
autentizovat za pouziti komeréniho serverového certifikatu vydaného komercni certifikacni
autoritou provozovanou ¢eskym kvalifikovanym poskytovatelem sluzeb vytvarejicich
ddveéru (I.CA, PostSignum, eldentity nebo Narodni certifikaéni autorita). Zejména

v pfipadé I.CA musi vydany certifikat obsahovat v rozsifeni certifikatu
~extendedKeyUsage" atribut ,Client Authentication™ (id-kp-clientAuth, OID
1.3.6.1.5.5.7.3.2). Tento autentizacni certifikat musi byt zaregistrovan v nastaveni AIS,
coz se provede pomoci administra¢ni aplikace Sprava dat
(https://www.czechpoint.gov.cz/spravadat/).

Komunikaci iniciuje AIS, ktery zasila na WS JIP/KAAS ,request". WS JIP/KAAS poté vraci
.response". AIS zasila ,request" na endpoint:

Prostredi JIP/KAAS | Adresa

testovaci https://cert.test.czechpoint.gov.cz/asws/atsEndpoint
https://cert.test.czechpoint.cms2.cz/asws/atsEndpoint

https://cert.test.czechpoint.cz/asws/atsEndpoint

provozni https://kaas-crt.czechpoint.gov.cz/asws/atsEndpoint

https://kaas-crt.czechpoint.cms2.cz/asws/atsEndpoint

https://kaas-crt.czechpoint.cz/asws/atsEndpoint

Metoda heartBeat - ovéreni dostupnosti webové sluzby

Priklad komunikace WS

Request <soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:heartBeatRequest xmins:m="http://agw-as.cz/ats-ws/atsSzr/v2_1">
</m:heartBeatRequest>
</soapenv:Body>
</soapenv:Envelope>
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Response | <?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<v2_1:heartBeatResponse xmins:v2_1="http://agw-as.cz/ats-ws/atsSzr/v2_1">
<v2_1:status>0OK</v2_1:status>
</v2_1:heartBeatResponse>
</soapenv:Body>
</soapenv:Envelope>

4.5.2. Vysvétlivky

Hodnota Vyznam

status Strukturovana informace o vysledku zpracovani zadosti.
code Kéd s cislem chyby v pfipadé nedostupnosti autentizacni WS.
message Textova informace o pficiné nedostupnosti autentizacni WS.

4.5.3. Popis stavil vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
v 7 . 7 O v r v
zadosti, kterd muze nabyvat téchto hodnot:

Hodnota Vyznam

OK Pozadavek byl zpracovan korektné.

ERROR Interni chyba systému. Je potifeba pockat, nez bude chyba
vyfeSena, pripadné pozadavek zkusit zaslat znovu.

4.6. Metoda authConfirmation — autentizace uzivateld

4.6.1. Priklad komunikace WS

Request <soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:authConfirmationRequest xmIns:m="http://agw-as.cz/ats-ws/atsSzr/v2_1">
<m:sessionId>00-c679c0687f2d43ebbcd766876f90da66</m:sessionld>
</m:authConfirmationRequest>
</soapenv:Body>
</soapenv:Envelope>

Response | <?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<v2_1l:authConfirmationResponse xmins:v2_1="http://agw-as.cz/ats-
ws/atsSzr/v2_1">
<v2_1:status>OK</v2_1:status>
<v2_1l:userRequestlp>192.168.0.1</v2_1:userRequestip>
<v2_1:attributes>
<v2_1:Username>jnovak</v2_1:Username>
<v2_1:Uzivatelld>E5TVdDM2zEXfkxOU1XQzNg==</v2_1:Uzivatelld>
<v2_1:ZkratkaSubjektu>JstrbLhota</v2_1:ZkratkaSubjektu>
<v2_1:IcSubjektu>00235415</v2_1:IcSubjektu>
<v2_1:Jmeno>Jan</v2_1:IJmeno>
<v2_1:Prijmeni>Novak</v2_1:Prijmeni>
<v2_1:TitulPred>Ing.</v2_1:TitulPred>
<v2_1:TitulZa>CSc</v2_1:TitulZa>
<v2_1:PristupoveRole>
<v2_1:role>Administrator</v2_1:role>
</v2_1:PristupoveRole>
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<v2_1:CinnostniRole>
<v2_1:Agenda>
<v2_1:KodAgendy>A100</v2_1:KodAgendy>
<v2_1:KodCinnostniRole>ACR01</v2_1:KodCinnostniRole>
</v2_1:Agenda>
<v2_1:Agenda>
<v2_1:KodAgendy>A101</v2_1:KodAgendy>
<v2_1:KodCinnostniRole>ACR02</v2_1:KodCinnostniRole>
</v2_1:Agenda>
</v2_1:CinnostniRole>
</v2_1:attributes>
</v2_1:authConfirmationResponse>
</soapenv:Body>
</soapenv:Envelope>

4.6.2. Vysvétlivky
Hodnota Vyznam
sessionld Identifikace session uzivatele. Token, ziskany od JIP/KAAS po
presmérovani uzivatele do AIS (viz kapitola 2.1, bod 7).
status Strukturovana informace o vysledku zpracovani zadosti.
userRequestlp IP uZivatele pti ptihlaseni. Mize byt IPv6/IPv4. Pokud uZivatel
pfistupuje pres proxy, bere se IP proxy, ktera je nejdale od
uzivatele.
attributes Informace o autentizovaném uzivateli. Viz kapitola 4.6.4.
4.6.3. Popis stavil vysledku zpracovani
Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
7adosti, kterd mize nabyvat téchto hodnot:
Hodnota Vyznam
OK Pozadavek byl zpracovan korektné.
SYSTEM_ERROR Interni chyba systému. Je potifeba pockat, nez bude chyba
vyreSena, pfipadné pozadavek zkusit zaslat znovu.
SESSION_NOT_FOUND | Vraci v pfipadé, Ze byl v poZzadavku zaslan neexistujici token.
4.6.4. Seznam atributt predavanych do AIS
Atribut Popis
ZkratkaSubjektu Zkratka subjektu dotazujiciho se nebo zadajiciho uzivatele.
Jedine¢ny identifikdtor subjektu v ramci JIP.
IcSubjektu ICO subjektu dotazujiciho se nebo zadajiciho uzivatele.
Uzivatelld Jedinecny identifikator uZivatele v ramci JIP.
Username Uzivatelské jméno uzivatele v JIP. WS vraci uzivatelské jméno
vzdy ve formatu ,lowercase" (malé pismena).
Jmeno Jméno uZivatele
Prijmeni Prijmeni uzivatele
TitulPred Titul pfed jménem
TitulZa Titul za jménem
PristupoveRole Seznam pfistupovych (aplikacnich) roli do AIS, které jsou
pfifazeny uzivateli.
role Oznaceni konkrétni pfistupové (aplikacni) role, pfifazené uzivateli.
CinnostniRole Seznam cinnostnich roli, které jsou pfifazeny uzivateli.
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Atribut

Popis

KodAgendy

Kéd agendy, k niz je dana c¢innostni role prfirazena.

KodCinnostniRole

Kéd cinnostni role, pfifazené uzivateli.

Poznamka: Typy atributl a definovand omezeni hodnot atributl jsou uvedena ve WSDL
souboru - viz kapitola 4.7.

Seznam soubort

Detailni technicka specifikace je uloZzena v téchto souborech:

Soubor Popis
GetCredential_v2_1.wsdl Definice autentiza¢ni webové sluzby JIP/KAAS ve verzi
v2_1.

Poznamka: Ve WSDL souboru je uvedena adresa endpointu pro ostré provozni prostredi
JIP/KAAS dostupné z internetu. V pripadé pouziti jiného prostiedi je potfeba si adresu

ru¢né opravit.
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Webova sluzba verze v3_4

Tato webova sluzba poskytuje externimu systému (AIS) informace o uzivateli, ktery se
autentizoval za Ucelem ziskani pristupu do daného externiho systému (AIS).

Rozhrani prihlasovaci stranky

Po detekci neprihlaSeného uzivatele provadi AIS pfresmérovani na prihlaSovaci stranku
JIP/KAAS a predava identifikator AIS, ktery je pfedavan v parametru ,atsid".

Adresy prihlasovaci stranky JIP/KAAS:

Prostiedi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/login?atsIld=exampleld
https://www.test.czechpoint.cms2.cz/as/login?atsId=exampleld

https://www.test.czechpoint.cz/as/login?atsId=exampleld

provozni https://kaas.czechpoint.gov.cz/as/login?atsld=exampleld

https://kaas.czechpoint.cms2.cz/as/login?atsld=exampleld

https://kaas.czechpoint.cz/as/login?atsIld=exampleld

Rozhrani pro prijem autentizacniho tokenu

JIP/KAAS presmeéruje uzivatele na URL adresu, ktera je definovana v konfiguraci AIS v JIP.
Toto URL, které je v pIné rezii AIS, musi pfijimat parametr ,sessionId", ve kterém je do
AIS predavan vygenerovany autentizacni token. Tento token AIS pouZije pro volani
autentizacni webové sluzby, popsané v nasledujici kapitole.

Priklad URL: https://[url-adresa-ais]?sessionld=01-8c57c8b70acb41598456914f17ae933b

Rozhrani pro odhlaseni uzivatele

V okamziku, kdy se uZivatel odhladuje z AIS, by jej AIS mél z bezpe&nostnich ddvodl
presmérovat do JIP/KAAS, kde rovnéz dojde k odhlaseni uzivatele. Pokud se uzivatel
pfihlasil do JIP/KAAS prostfednictvim identity ob¢ana (NIA), JIP/KAAS provede rovnéz
pfesmérovani uzivatele do NIA, kde dojde k odhlaseni uzivatele z NIA.

V okamziku, kdy uzivatel klikne na strankach AIS na odkaz/tlacitko pro odhlaseni, by AIS
mél uzivatele presmérovat na nasledujici adresu JIP/KAAS:

Prostiedi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/processLogout?atsld=exa
mpleld&uri=adresa

https://www.test.czechpoint.cms2.cz/as/processLogout?atsld=ex
ampleld&uri=adresa

https://www.test.czechpoint.cz/as/processLogout?atsld=example
Id&uri=adresa

provozni https://www.czechpoint.gov.cz/as/processLogout?atsid=example
Id&uri=adresa

https://www.czechpoint.cms2.cz/as/processLogout?atsld=examp
leId&uri=adresa

https://www.czechpoint.cz/as/processLogout?atsld=exampleld&
uri=adresa

17




5.5.

5.5.1.

Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Technicky popis

V parametru ,atsld" se predava identifikator AIS podobné jako v rozhrani pfihlasovaci
stranky (viz vyse).

V parametru ,uri" se predava navratova adresa AIS, na kterou ma JIP/KAAS uzivatele
presmérovat po dokonceni jeho odhlaseni v JIP/KAAS a pripadné také v NIA. Pfedana
navratova adresa se ovéfuje viéi ,URL pro odhlaseni®, které je ulozeno v konfiguraci AIS.
~URL pro odhlaseni" v konfiguraci se musi shodovat s poc¢atkem navratové adresy

v parametru ,uri*. Napfr. je-li v konfiguraci AIS ulozeno ,https://www.domena.cz/logout/",
pak v parametru ,uri* mohou byt do JIP/KAAS predany navratové adresy
Lhttps://www.domena.cz/logout/?origin=jipkaas" nebo
J~https://www.domena.cz/logout/user/jnovak/" apod.

Zptsob komunikace s webovou sluzbou

Mezi autentiza¢ni webovou sluzbou JIP/KAAS a AIS probihd komunikace typu
~request-response". Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se
pouziva format SOAP 1.1. Pfi volani webové sluzby je zapotiebi spravné definovat a
vypliiovat atribut ,soapAction" v souladu s pfilozenym odpovidajicim WSDL souborem.

Komunikace je zabezpecena pomoci Sifrovani. Pouziva se protokol TLS 1.2. Starsi verze
protokolu (SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Ovéfeni AIS je zajist&no pomoci autentizace certifikdtem. AIS se musi vi¢i JIP/KAAS
autentizovat za pouziti komeréniho serverového certifikatu vydaného komercni certifikacni
autoritou provozovanou ¢eskym kvalifikovanym poskytovatelem sluzeb vytvarejicich
ddveéru (I.CA, PostSignum, eldentity nebo Narodni certifikaéni autorita). Zejména

v pfipadé I.CA musi vydany certifikat obsahovat v rozsifeni certifikatu
~extendedKeyUsage" atribut ,Client Authentication™ (id-kp-clientAuth, OID
1.3.6.1.5.5.7.3.2). Tento autentizacni certifikat musi byt zaregistrovan v nastaveni AIS,
coz se provede pomoci administracni aplikace Sprava dat (dostupné z Internetu, z KIVS,
zalozni adresa).

Komunikaci iniciuje AIS, ktery zasila na JIP/WS KAAS ,request". WS JIP/KAAS poté vraci
.response". AIS zasila ,request" na endpoint:

Prostredi JIP/KAAS | Adresa

testovaci https://cert.test.czechpoint.gov.cz/asws/atsEndpoint
https://cert.test.czechpoint.cms2.cz/asws/atsEndpoint

https://cert.test.czechpoint.cz/asws/atsEndpoint

provozni https://kaas-crt.czechpoint.gov.cz/asws/atsEndpoint

https://kaas-crt.czechpoint.cms2.cz/asws/atsEndpoint

https://kaas-crt.czechpoint.cz/asws/atsEndpoint

Metoda heartBeat - ovéreni dostupnosti webové sluzby

Priklad komunikace WS

Request <soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:heartBeatRequest xmins:m="http://agw-as.cz/ats-ws/atsSzr/v3_4">
</m:heartBeatRequest>
</soapenv:Body>
</soapenv:Envelope>
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Response | <?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<v3_4:heartBeatResponse xmins:v3_4="http://agw-as.cz/ats-ws/atsSzr/v3_4">
<v3_4:status>0K</v3_4:status>
</v3_4:heartBeatResponse>
</soapenv:Body>
</soapenv:Envelope>
Vysvétlivky
Hodnota Vyznam
status Strukturovana informace o vysledku zpracovani zadosti.
code Kéd s cislem chyby v pfipadé nedostupnosti autentizacni WS.
message Textova informace o pficiné nedostupnosti autentizacni WS.

Popis stavil vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
v 7 . 7 O v r v
zadosti, kterd muze nabyvat téchto hodnot:

Hodnota Vyznam
OK Pozadavek byl zpracovan korektné.
ERROR Interni chyba systému. Je potifeba pockat, nez bude chyba

vyfeSena, pripadné pozadavek zkusit zaslat znovu.

Metoda authConfirmation — autentizace uzivateltl

Priklad komunikace WS

Request

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:authConfirmationRequest xmIns:m="http://agw-as.cz/ats-ws/atsSzr/v3_4">
<m:sessionld>00-c679c0687f2d43ebbcd766876f90da66</m:sessionld>
</m:authConfirmationRequest>
</soapenv:Body>
</soapenv:Envelope>

Response

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<kaas:authConfirmationResponse xmlins:kaas="http://agw-as.cz/ats-ws/atsSzr/v3_4">

<kaas:status>0K</kaas:status>

<kaas:userRequestIp>192.168.0.1</ kaas:userRequestIp>

< kaas:attributes>
<kaas:Username>jnovak</kaas:Username>
<kaas:Uzivatelld>E5TVdDM2zEXfkxOU1XQzNg==</kaas:Uzivatelld>
<kaas:ZkratkaSubjektu>JstrbLhota</kaas:ZkratkaSubjektu>
<kaas:IcSubjektu>00235415</kaas:IcSubjektu>
<kaas:Jmeno>Jan</kaas:Jmeno>
<kaas:Prijmeni>Novak</kaas:Prijmeni>
<kaas:TitulPred>Ing.</kaas:TitulPred>
<kaas:TitulZa>CSc</kaas:TitulZa>
<kaas:PristupoveRole>

<kaas:role>Administrator</kaas:role>
</kaas:PristupoveRole>
<kaas:CinnostniRole>
<kaas:Agenda>
<kaas:KodAgendy>A100</kaas:KodAgendy>
<kaas:KodCinnostniRole>ACRO01 </kaas:KodCinnostniRole>
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</kaas:Agenda>
<kaas:Agenda>
<kaas:KodAgendy>A101</kaas:KodAgendy>
<kaas:KodCinnostniRole>ACR02</kaas:KodCinnostniRole>
</kaas:Agenda>
</kaas:CinnostniRole>
<kaas:Email>jnovak@jestrabi-lhota.cz</kaas:Email>
<kaas:NazevSubjektu>Meéstsky Urad Jestfabi Lhota</kaas:NazevSubjektu>
<kaas:EmailSubjektu/>
<kaas:Typlnstituce>9</kaas:Typlnstituce>
<kaas:OvmPrimarni>FALSE</kaas:OvmPrimarni>
<kaas:TypPrihlaseni>p-cert</kaas:TypPrihlaseni>
<kaas:0OsobaZtotoznena>false</kaas:OsobaZtotoznena>
<kaas:TokenAifo/>
<kaas:Pracoviste>
<kaas:Id>DislPracPrah</kaas:I1d>
<kaas:Nazev>Dislokované pracovisté Praha</kaas:Nazev>
<kaas:Adresa>Na zertvach 132/24, Liben - Praha 8, 18000 Praha</kaas:Adresa>
<kaas:KodAdresy>22376097</kaas:KodAdresy>
</kaas:Pracoviste>
<kaas:IdentifikatorOvm>12345678</kaas:IdentifikatorOvm>
<kaas:TimeLimitedId>T00-b899e113cbfa47c08f8fb7fdaa571f4f</kaas:TimelLimitedId>
</kaas:attributes>
</kaas:authConfirmationResponse>
</soapenv:Body>
</soapenv:Envelope>

Vysvétlivky

Hodnota Vyznam

sessionld Identifikace session uzivatele. Token, ziskany od JIP/KAAS po
presmérovani uzivatele do AIS (viz kapitola 2.1, bod 7).

status Strukturovana informace o vysledku zpracovani zadosti.

userRequestlp IP uZivatele pFi ptihlaseni. Mize byt IPv6/IPv4. Pokud uZivatel
pfistupuje pres proxy, bere se IP proxy, ktera je nejdale od
uzivatele.

attributes Informace o autentizovaném uzivateli. Viz kapitola 5.6.4.

Popis stavil vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
v 7 . e O v ’ v
zadosti, ktera muze nabyvat téchto hodnot:

Hodnota

Vyznam

OK

Pozadavek byl zpracovan korektné.

SYSTEM_ERROR

Interni chyba systému. Je potifeba pockat, nez bude chyba
vyresena, pripadné pozadavek zkusit zaslat znovu.

SESSION_NOT_FOUND

Vraci v pfipadé, ze byl v pozadavku zaslan neexistujici token.

Seznam atributl predavanych do AIS

Atribut Popis

ZkratkaSubjektu Zkratka subjektu dotazujiciho se nebo Zadajiciho uzivatele.
Jedinecny identifikator subjektu v ramci JIP.

IcSubjektu I1CO subjektu dotazujiciho se nebo zadajiciho uZivatele.

Uzivatelld Jedinecny identifikator uZivatele v ramci JIP.

Username UzZivatelské jméno uzivatele v JIP. WS vraci uzivatelské jméno
vzdy ve formatu ,lowercase" (mala pismena).

Jmeno Jméno uZivatele

20




5.7.

Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Technicky popis

Atribut Popis

Prijmeni Prijmeni uzivatele
TitulPred Titul pfed jménem
TitulzZa Titul za jménem

PristupoveRole

Seznam pristupovych (aplikac¢nich) roli do AIS, které jsou
prifazeny uzivateli.

role Oznaceni konkrétni pfistupové (aplikacni) role, pfifazené uzivateli.
CinnostniRole Seznam cinnostnich roli, které jsou prifazeny uzivateli.
KodAgendy Kéd agendy, k niz je dana c¢innostni role prfirazena.

KodCinnostniRole

Kéd cinnostni role, pfifazené uzivateli.

Email

E-mailova adresa uzivatele.

NazevSubjektu Nazev subjektu dotazujiciho se nebo zadajiciho uzivatele.
EmailSubjektu E-mailova adresa subjektu.
TyplInstituce Typ instituce. Ciselnik viz kap. 12.1.

OvmPrimarni

Hodnota ,true® nebo ,false™ oznacujici hlavni subjekt pro subjekty
s duplicitnim ICO.

TypPrihlaseni

ZpUsob prihlaseni uzivatele do JIP/KAAS. Ciselnik viz kap. 12.2.

OsobaZtotoznena Indikator, zda byla dana osoba ztotozné&na vi¢i ROB. Mize
nabyvat hodnot ,true" nebo ,false".

TokenAifo Datova struktura v kddovani Base64 pro ziskani AIFO osoby.
Aktudlné neni implementovéno z ddvodu chybé&jici webové sluzby
zakladnich registr{!

Pracoviste Udaje o pracovisti, ve kterém uzivatel vykonavéa svoji praci.

Id Alfanumericky identifikator pracovisté

Nazev Nazev pracovisté

Adresa Adresa pracovisté

KodAdresy Kéd adresy pracovisté ve formé kédu adresniho mista z RUIAN.
IdentifikatorOvm Identifikator OVM, uvedeny v Rejstiiku OVM.

TimeLimitedId

Specialni autorizac¢ni token, ktery se pouziva pro pfistup

k vybranym webovym sluzbam. Vraci se jen v pfipadé, ze dany
autentizovany uzivatel je lokalnim administratorem.

Token ma omezenou platnost - dalsi informace jsou uvedeny
v dokumentaci k pfislusnym webovym sluzbam.

Poznamka: Typy atributl a definovana omezeni hodnot atributl jsou uvedena ve WSDL
souboru - viz kapitola 5.7.

Seznam soubort

Detailni technickd specifikace je ulozena v téchto souborech:

Soubor Popis
GetCredential_v3_4.wsdl Definice autentizacni webové sluzby JIP/KAAS ve verzi
v3_4.

Poznamka: Ve WSDL souboru je uvedena adresa endpointu pro ostré provozni prostredi
JIP/KAAS dostupné z internetu. V pFipadé pouziti jiného prostredi je potfeba si adresu

ru¢né opravit.
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Webova sluzba verze v4_1

Tato webova sluzba poskytuje externimu systému (AIS) informace o uzivateli, ktery se
autentizoval za Ucelem ziskani pristupu do daného externiho systému (AIS).

Pfedavané informace o uzivateli jsou v souladu s § 56a odst. 5 zdkona ¢. 111/2009 Sb.,
o zakladnich registrech.

Rozhrani prihlasovaci stranky

Po detekci neprihlaseného uzivatele provadi AIS presmérovani na prihlasovaci stranku
JIP/KAAS a predava identifikator AIS, ktery je pfedavan v parametru ,atsid".

Adresy prihlasovaci stranky JIP/KAAS:

Prostredi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/login?atsIld=exampleld
https://www.test.czechpoint.cms2.cz/as/login?atsld=exampleld

https://www.test.czechpoint.cz/as/login?atsIld=exampleld

provozni https://kaas.czechpoint.gov.cz/as/login?atsild=exampleld
https://kaas.czechpoint.cms2.cz/as/login?atsld=exampleld

https://kaas.czechpoint.cz/as/login?atsId=exampleld

Rozhrani pro prijem autentizacniho tokenu

JIP/KAAS presmeéruje uzivatele na URL adresu, ktera je definovana v konfiguraci AIS v JIP.
Toto URL, které je v plné rezii AIS, musi pfijimat parametr ,sessionld", ve kterém je do
AIS predavan vygenerovany autentizac¢ni token. Tento token AIS pouzije pro volani
autentizacni webové sluzby, popsané v nasledujici kapitole.

Priklad URL: https://[url-adresa-ais]?sessionld=01-8c57c8b70acb41598456914f17ae933b

Rozhrani pro odhlaseni uzivatele

V okamziku, kdy se uZivatel odhladuje z AIS, by jej AIS mél z bezpe&nostnich ddvodl
piresmérovat do JIP/KAAS, kde rovnéz dojde k odhlaseni uzivatele. Pokud se uzivatel
pfihlasil do JIP/KAAS prostiednictvim identity obcana (NIA), JIP/KAAS provede rovnéz
piresmérovani uzivatele do NIA, kde dojde k odhlaseni uzivatele z NIA.

V okamziku, kdy uZivatel klikne na strankach AIS na odkaz/tlacitko pro odhlaseni, by AIS
mél uzivatele presmérovat na nasledujici adresu JIP/KAAS:

Prostredi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/processLogout?atsld=exa
mpleld&uri=adresa

https://www.test.czechpoint.cms2.cz/as/processLogout?atsld=ex
ampleld&uri=adresa

https://www.test.czechpoint.cz/as/processLogout?atsld=example
Id&uri=adresa

provozni https://www.czechpoint.gov.cz/as/processLogout?atsild=example
Id&uri=adresa

https://www.czechpoint.cms2.cz/as/processLogout?atsld=examp/
eld&uri=adresa
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Prostredi JIP/KAAS | Adresa

https://www.czechpoint.cz/as/processLogout?atsld=exampleld&u
ri=adresa

V parametru ,atsId" se predava identifikator AIS podobné jako v rozhrani pfihlasovaci
stranky (viz vyse).

V parametru ,uri® se predava navratova adresa AIS, na kterou ma JIP/KAAS uZivatele
piresmérovat po dokonceni jeho odhlaseni v JIP/KAAS a pfipadné také v NIA. Pfedana
navratova adresa se ovéfuje vidi ,URL pro odhlageni®, které je uloZzeno v konfiguraci AIS.
~URL pro odhlaseni* v konfiguraci se musi shodovat s poCatkem navratové adresy

v parametru ,uri*. Napf. je-li v konfiguraci AIS ulozeno ,https://www.domena.cz/logout/",
pak v parametru ,uri* mohou byt do JIP/KAAS predany navratové adresy
~https://www.domena.cz/logout/?origin=jipkaas"™ nebo
Lhttps://www.domena.cz/logout/user/jnovak/" apod.

Zplisob komunikace s webovou sluzbou

Mezi autentizacni webovou sluzbou KAAS a AIS probiha komunikace typu
~request-response". Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se
pouziva format SOAP 1.1. PFi volani webové sluzby je zapotrebi spravné definovat a
vyplnovat atribut ,soapAction" v souladu s pfilozenym odpovidajicim WSDL souborem.

Komunikace je zabezpecena pomoci Sifrovani. Pouziva se protokol TLS 1.2. Starsi verze
protokolu (SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Ovéreni AIS je zajisténo pomoci autentizace certifikdtem. AIS se musi vi¢&i JIP/KAAS
autentizovat za pouziti komeréniho serverového certifikatu vydaného komercni certifikacni
autoritou provozovanou ¢eskym kvalifikovanym poskytovatelem sluzeb vytvarejicich
dlvéru (I.CA, PostSignum, eldentity nebo Narodni certifikaéni autorita). Zejména

v pripadé I.CA musi vydany certifikdt obsahovat v rozsifeni certifikatu
~extendedKeyUsage" atribut ,Client Authentication™ (id-kp-clientAuth, OID
1.3.6.1.5.5.7.3.2). Tento autentizacni certifikat musi byt zaregistrovan v nastaveni AIS,
coz se provede pomoci administracni aplikace Sprava dat (dostupné z Internetu, z KIVS,
zaloZni adresa).

Komunikaci iniciuje AIS, ktery zasila na WS KAAS ,request". WS KAAS poté vraci
~response". AIS zasild ,request" na endpoint:

Prostiedi JIP/ KAAS | Adresa

testovaci https://cert.test.czechpoint.gov.cz/asws/atsEndpoint
https://cert.test.czechpoint.cms2.cz/asws/atsEndpoint

https://cert.test.czechpoint.cz/asws/atsEndpoint

provozni https://kaas-crt.czechpoint.gov.cz/asws/atsEndpoint
https://kaas-crt.czechpoint.cms2.cz/asws/atsEndpoint

https://kaas-crt.czechpoint.cz/asws/atsEndpoint
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Metoda heartBeat - ovéreni dostupnosti webové sluzby

Priklad komunikace WS

Request <soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:heartBeatRequest xmiIns:m="http://agw-as.cz/ats-ws/atsSzr/v4_1">
</m:heartBeatRequest>
</soapenv:Body>
</soapenv:Envelope>

Response | <?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<v4_1:heartBeatResponse xmlns:v4_1="http://agw-as.cz/ats-ws/atsSzr/v4_1">
<v4_1:status>0OK</v4_1:status>
</v4_1:heartBeatResponse>
</soapenv:Body>
</soapenv:Envelope>

Vysveétlivky

Hodnota Vyznam

status Strukturovana informace o vysledku zpracovani Zadosti.
code Kéd s cislem chyby v pripadé nedostupnosti autentizacni WS.
message Textova informace o pficiné nedostupnosti autentizacni WS.

Popis stavi vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
v 7 . e O v ’ v
zadosti, ktera muze nabyvat téchto hodnot:

Hodnota Vyznam

OK Pozadavek byl zpracovan korektné.

ERROR Interni chyba systému. Je potifeba pockat, nez bude chyba
vyfreSena, pfipadné pozZadavek zkusit zaslat znovu.

Metoda authConfirmation — autentizace uzivateltl

Priklad komunikace WS

Request <soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:authConfirmationRequest xmins:m="http://agw-as.cz/ats-ws/atsSzr/v4_1">
<m:sessionld>00-c679c0687f2d43ebbcd766876f90da66</m:sessionld>
</m:authConfirmationRequest>
</soapenv:Body>
</soapenv:Envelope>

Response <SOAP-ENV:Envelope xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<kaas:authConfirmationResponse xmlins:kaas="http://agw-as.cz/ats-ws/atsSzr/v4_1">
<kaas:status>0K</kaas:status>
<kaas:userRequestIp>192.168.0.1</kaas:userRequestIp>
<kaas:attributes>
<kaas:Username>jnovak</kaas:Username>
<kaas:Uzivatelld>xrtWWO0UgOUtchMa7VItFIA==</kaas:Uzivatelld>
<kaas:ZkratkaSubjektu>JstrbLhota</kaas:ZkratkaSubjektu>
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<kaas:IcSubjektu>00235415</kaas:IcSubjektu>
<kaas:Jmeno>Jan</kaas:Jmeno>
<kaas:Prijmeni>Novak</kaas:Prijmeni>
<kaas:TitulPred>Bc.</kaas:TitulPred>
<kaas:TitulZza/>
<kaas:PristupoveRole>
<kaas:role>Administrator</kaas:role>
</kaas:PristupoveRole>
<kaas:CinnostniRole>
<kaas:Agenda>
<kaas:KodAgendy>Al13</kaas:KodAgendy>
<kaas:KodCinnostniRole>CR1011</kaas:KodCinnostniRole>
</kaas:Agenda>
</kaas:CinnostniRole>
<kaas:Email>jnovak@jestrabi-lhota.cz</kaas:Email>
<kaas:NazevSubjektu>Méstsky Urfad Jestfabi Lhota</kaas:NazevSubjektu>
<kaas:EmailSubjektu/>
<kaas:TyplInstituce>9</kaas: Typlnstituce>
<kaas:OvmPrimarni>TRUE</kaas:OvmPrimarni>
<kaas:TypPrihlaseni>p-cert</kaas:TypPrihlaseni>
<kaas:0OsobaZtotoznena>false</kaas:OsobaZtotoznena>
<kaas:TokenAifo/>
<kaas:Pracoviste>
<kaas:Id>DislPracPrah</kaas:Id>
<kaas:Nazev>Dislokované pracovisté Praha</kaas:Nazev>
<kaas:Adresa>Na Zertvach 132/24, Liben - Praha 8, 18000 Praha</kaas:Adresa>
<kaas:KodAdresy>22376097</kaas:KodAdresy >
</kaas:Pracoviste>
<kaas:MistoNarozeni stav="nespravny">
<kaas:MistoNarozeniCr mop="false"
nazev="Arnoltice">562343</kaas:MistoNarozeniCr>
<kaas:MistoNarozeniSvet>
<kaas:stat nazev="Ukrajina">804</kaas:stat>
<kaas:misto>KYJEV</kaas: misto>
</kaas:MistoNarozeniSvet>
</kaas:MistoNarozeni>
<kaas:DatumNarozeni stav="spravny">1978-04-02</kaas:DatumNarozeni>
<kaas:DatumUmrti/>
<kaas:Doklady>
<kaas:Doklad stav="spravny" typ="P">11111908</kaas:Doklad>
<kaas:Doklad stav="spravny" typ="ID">111111908</kaas:Doklad>
</kaas:Doklady>
<kaas:NeevidovatOsobniUdaje>false</kaas:NeevidovatOsobniUdaje>
<kaas:IdentifikatorOvm>12345678</kaas:IdentifikatorOvm>
<kaas:TimeLimitedId>T00-
b899e113cbfa47c08f8fb7fdaa571f4f</kaas:TimelLimitedld>
</kaas:attributes>
</kaas:authConfirmationResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

6.6.2. Vysvétlivky

Hodnota Vyznam

sessionld Identifikace session uzivatele. Token, ziskany od JIP/KAAS po
piresmérovani uzivatele do AIS (viz kapitola 2.1, bod 7).

status Strukturovana informace o vysledku zpracovani zadosti.

userRequestlp IP uZivatele pti ptihlaseni. M(ze byt IPv6/IPv4. Pokud uZivatel
pristupuje pres proxy, bere se IP proxy, ktera je nejdale od
uzivatele.

attributes Informace o autentizovaném uzivateli. Viz kapitola 6.6.4.
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Popis stavi vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
v 7 . 7 O v 7 v
zadosti, ktera muze nabyvat téchto hodnot:

Hodnota

Vyznam

OK

Pozadavek byl zpracovan korektné.

SYSTEM_ERROR

Interni chyba systému. Je potfeba pockat, nez bude chyba
vyfreSena, pfipadné poZadavek zkusit zaslat znovu.

SESSION_NOT_FOUND

Vraci se v pfipadé€, Ze byl v poZzadavku zaslan neexistujici token.

Seznam atributl pfedavanych do AIS

Atribut Popis

ZkratkaSubjektu Zkratka subjektu dotazujiciho se nebo Zadajiciho uzivatele.
Jedinecny identifikator subjektu v rdamci JIP.

IcSubjektu ICO subjektu dotazujiciho se nebo Zadajiciho uzivatele.

Uzivatelld Jedinecny identifikator uzivatele v ramci JIP.

Username Uzivatelské jméno uzivatele v JIP. WS vraci uzivatelské jméno
vzdy ve formatu ,lowercase" (mald pismena).

Jmeno Jméno uzivatele

Prijmeni PFijmeni uzivatele

TitulPred Titul pfed jménem

TitulZa Titul za jménem

PristupoveRole

Seznam pfistupovych (aplikacnich) roli do AIS, které jsou
pfifazeny uzivateli.

role

Oznaceni konkrétni pristupové (aplikacni) role, pfifazené
uzivateli.

CinnostniRole

Seznam cinnostnich roli, které jsou prifazeny uzivateli.

KodAgendy

Kéd agendy, k niz je dana Cinnostni role pfifazena.

KodCinnostniRole

Kéd cinnostni role, pfifazené uzivateli.

Email

E-mailova adresa uzivatele.

NazevSubjektu Nazev subjektu dotazujiciho se nebo zadajiciho uzivatele.
EmailSubjektu E-mailova adresa subjektu.
TypInstituce Typ instituce. Ciselnik viz kap. 12.1.

OvmPrimarni

Hodnota ,true® nebo ,false™ oznacujici hlavni subjekt pro
subjekty s duplicitnim ICO.

TypPrihlaseni

ZpUlsob prihlaseni uzivatele do JIP/KAAS. Ciselnik viz kap. 12.2.

OsobaZtotoznena Indikator, zda byla dana osoba ztotozné&na vi¢&i ROB. Mlze
nabyvat hodnot ,true® nebo ,false".

TokenAifo Datova struktura v kdodovani Base64 pro ziskani AIFO osoby.
Aktudlné neni implementovéno z divodu chybé&jici webové sluzby
zakladnich registri!

Pracoviste Udaje o pracovisti, ve kterém uzivatel vykonava svoji praci.

Id Alfanumericky identifikator pracovisté

Nazev Nazev pracovisté

Adresa Adresa pracovisté

KodAdresy Kéd adresy pracovisté ve formé kédu adresniho mista z RUIAN.

Mistonarozeni

Udaje o misté narozeni uZivatele.
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Atribut Popis

MistoNarozeniCr Udaj o misté narozeni v CR - kéd z RUIAN.
Atributy v elementu maji nasledujici vyznam:
e ,mop" - atribut s pfiznakem, zda se jedna o kdd
méstského obvodu
e ,nazev" - atribut s ndzvem mista narozeni v CR

MistoNarozeniSvet Udaje o misté narozeni v zahranidi.
stat Kéd stétu. Ciselnik statd viz webové stranky Spravy zakladnich
registru.
Atribut ,nazev" obsahuje textovy nazev statu.
misto Nazev mista narozeni v zahranidi.
DatumNarozeni Datum narozeni.
DatumUmrti Datum umrti.
Doklady Seznam elektronicky ¢itelnych dokladd.
Doklad Cislo dokladu.

Atributy v elementu maji nasledujici vyznam:
e typ - atribut uvadé&jici typ dokladu. Ciselnik typl dokladl
viz webové stranky Spravy zakladnich registrg.

NeevidovatOsobniUdaje | Pfiznak, zda je pro dany uzivatelsky Ucet zakazano evidovani
osobnich Gdajd.

IdentifikatorOvm Identifikator OVM, uvedeny v Rejstiiku OVM.

TimeLimitedId Specialni autorizac¢ni token, ktery se pouziva pro pfistup

k vybranym webovym sluzbam. Vraci se jen v pfipadé, ze dany
autentizovany uzivatel je lokalnim administratorem.

Token ma omezenou platnost - dalsi informace jsou uvedeny
v dokumentaci k pfisluSnym webovym sluzbam.

Poznamka: Nékteré elementy obsahuji atribut ,stav", ktery nabyva hodnot ,spravny"
nebo ,nespravny". Tento atribut udava, zda je dany Udaj v registru obyvatel oznaceny
jako nespravny.

Poznamka: Typy atributl a definovand omezeni hodnot atributl jsou uvedena ve WSDL
souboru - viz kapitola 6.7.

Seznam soubori

Detailni technicka specifikace je uloZzena v téchto souborech:

Soubor Popis
GetCredential_v4_1.wsdl Definice autentiza¢ni webové sluzby JIP/KAAS ve verzi
v4_ 1.

Poznamka: Ve WSDL souboru je uvedena adresa endpointu pro ostré provozni prostredi
JIP/KAAS dostupné z internetu. V pfipadé pouZiti jiného prostredi je potfeba si adresu
rucné opravit.
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Webova sluzba verze v4_2
Tato webova sluzba poskytuje externimu systému (AIS) informace o uzivateli, ktery se
autentizoval za Ucelem ziskani pristupu do daného externiho systému (AIS).

Pfedavané informace o uzivateli jsou v souladu s § 56a odst. 5 zdkona ¢. 111/2009 Sb.,
o zakladnich registrech.

Pochazi-li uzivatel ze SPUU, webova sluzba vraci v odpovédi identifikdtor SPUU z ROVM.

Pokud se uzivatel autentizoval prostrednictvim identity ob¢ana (NIA), webova sluzba vraci
v odpovédi hodnotu Urovné zaruk pouzitého identifikacniho prostfedku.

Rozhrani prihlasovaci stranky

Po detekci nepfihlaseného uzivatele provadi AIS presmérovani na prihlasovaci stranku
JIP/KAAS a predava identifikator AIS, ktery je pfedavan v parametru ,atsid".

Adresy prihlasovaci stranky JIP/KAAS:

Prostredi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/login?atsIld=exampleld
https://www.test.czechpoint.cms2.cz/as/login?atsld=exampleld

https://www.test.czechpoint.cz/as/login?atsIld=exampleld

provozni https://kaas.czechpoint.gov.cz/as/login?atsild=exampleld

https://kaas.czechpoint.cms2.cz/as/login?atsld=exampleld

https://kaas.czechpoint.cz/as/login?atsId=exampleld

Rozhrani pro prijem autentizacniho tokenu

JIP/KAAS presmeéruje uzivatele na URL adresu, ktera je definovana v konfiguraci AIS v JIP.
Toto URL, které je v plné rezii AIS, musi pfijimat parametr ,sessionId", ve kterém je do
AIS predavan vygenerovany autentizac¢ni token. Tento token AIS pouzije pro volani
autentizacni webové sluzby, popsané v nasledujici kapitole.

Priklad URL: https://[url-adresa-ais]?sessionld=01-8c57c8b70acb41598456914f17ae933b

Rozhrani pro odhlaseni uzivatele

V okamziku, kdy se uZivatel odhladuje z AIS, by jej AIS mél z bezpe&nostnich ddvodl
presmérovat do JIP/KAAS, kde rovnéz dojde k odhlaseni uzivatele. Pokud se uzivatel
prihlasil do JIP/KAAS prostfednictvim identity ob¢ana (NIA), JIP/KAAS provede rovnéz
presmérovani uzivatele do NIA, kde dojde k odhlaseni uzivatele z NIA.

V okamziku, kdy uZivatel klikne na strankach AIS na odkaz/tlacitko pro odhlaseni, by AIS
mél uzivatele presmérovat na nasledujici adresu JIP/KAAS:

Prostredi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/processLogout?atsld=exa
mpleld&uri=adresa

https://www.test.czechpoint.cms2.cz/as/processLogout?atsld=ex
ampleld&uri=adresa

https://www.test.czechpoint.cz/as/processLogout?atsld=example
Id&uri=adresa

provozni https://www.czechpoint.gov.cz/as/processLogout?atsild=example
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Prostredi JIP/KAAS | Adresa

Id&uri=adresa

https://www.czechpoint.cms2.cz/as/processLogout?atsld=examp/
eld&uri=adresa

https://www.czechpoint.cz/as/processLogout?atsIld=exampleld&u
ri=adresa

V parametru ,atsId" se predava identifikator AIS podobné jako v rozhrani pfihlasovaci
stranky (viz vyse).

V parametru ,uri® se predava navratova adresa AIS, na kterou ma JIP/KAAS uZivatele
presmérovat po dokonceni jeho odhlaseni v JIP/KAAS a pripadné také v NIA. Pfedana
navratova adresa se ovéfuje vidi ,URL pro odhlageni®, které je uloZzeno v konfiguraci AIS.
~URL pro odhlaseni* v konfiguraci se musi shodovat s poCatkem navratové adresy

v parametru ,uri*. Napf. je-li v konfiguraci AIS ulozeno ,https://www.domena.cz/logout/",
pak v parametru ,uri* mohou byt do JIP/KAAS predany navratové adresy
J~https://www.domena.cz/logout/?origin=jipkaas" nebo
Lhttps://www.domena.cz/logout/user/jnovak/" apod.

Zptsob komunikace s webovou sluzbou

Mezi autentizacni webovou sluzbou KAAS a AIS probiha komunikace typu
~request-response". Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se
pouziva format SOAP 1.1. PFi volani webové sluzby je zapotrebi spravné definovat a
vyplnovat atribut ,soapAction" v souladu s pfilozenym odpovidajicim WSDL souborem.

Komunikace je zabezpecena pomoci Sifrovani. Pouziva se protokol TLS 1.2. Starsi verze
protokolu (SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Ovéreni AIS je zajisténo pomoci autentizace certifikdtem. AIS se musi vi¢&i JIP/KAAS
autentizovat za pouziti komeréniho serverového certifikatu vydaného komercni certifikacni
autoritou provozovanou ceskym kvalifikovanym poskytovatelem sluzeb vytvarejicich
dlvéru (I.CA, PostSignum, eldentity nebo Narodni certifikaéni autorita). Zejména

v pripadé I.CA musi vydany certifikdt obsahovat v rozsifeni certifikatu
~extendedKeyUsage" atribut ,Client Authentication™ (id-kp-clientAuth, OID
1.3.6.1.5.5.7.3.2). Tento autentizacni certifikat musi byt zaregistrovan v nastaveni AIS,
coz se provede pomoci administracni aplikace Sprava dat (dostupné z Internetu, z KIVS,
zaloZni adresa).

Komunikaci iniciuje AIS, ktery zasila na WS JIP/KAAS ,request". WS JIP/KAAS poté vraci
~response". AIS zasild ,request" na endpoint:

Prostiedi KAAS | Adresa

testovaci https://cert.test.czechpoint.gov.cz/asws/atsEndpoint
https://cert.test.czechpoint.cms2.cz/asws/atsEndpoint

https://cert.test.czechpoint.cz/asws/atsEndpoint

provozni https://kaas-crt.czechpoint.gov.cz/asws/atsEndpoint

https://kaas-crt.czechpoint.cms2.cz/asws/atsEndpoint

https://kaas-crt.czechpoint.cz/asws/atsEndpoint
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Metoda heartBeat - ovéreni dostupnosti webové sluzby

Priklad komunikace WS

Request <soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:heartBeatRequest xmiIns:m="http://agw-as.cz/ats-ws/atsSzr/v4_2">
</m:heartBeatRequest>
</soapenv:Body>
</soapenv:Envelope>

Response | <?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<v4_2:heartBeatResponse xmlns:v4_2="http://agw-as.cz/ats-ws/atsSzr/v4_2">
<v4_2:status>0OK</v4_1:status>
</v4_2:heartBeatResponse>
</soapenv:Body>
</soapenv:Envelope>

Vysveétlivky

Hodnota Vyznam

status Strukturovana informace o vysledku zpracovani Zadosti.
code Kéd s cislem chyby v pripadé nedostupnosti autentizacni WS.
message Textova informace o pficiné nedostupnosti autentizacni WS.

Popis stavi vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
v 7 . e O v ’ v
zadosti, ktera muze nabyvat téchto hodnot:

Hodnota Vyznam

OK Pozadavek byl zpracovan korektné.

ERROR Interni chyba systému. Je potifeba pockat, nez bude chyba
vyfreSena, pfipadné pozZadavek zkusit zaslat znovu.

Metoda authConfirmation — autentizace uzivateltl

Priklad komunikace WS

Request <soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:authConfirmationRequest xmins:m="http://agw-as.cz/ats-ws/atsSzr/v4_2">
<m:sessionld>00-c679c0687f2d43ebbcd766876f90da66</m:sessionld>
</m:authConfirmationRequest>
</soapenv:Body>
</soapenv:Envelope>

Response <SOAP-ENV:Envelope xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<kaas:authConfirmationResponse xmlins:kaas="http://agw-as.cz/ats-ws/atsSzr/v4_2">
<kaas:status>0K</kaas:status>
<kaas:userRequestIp>192.168.0.1</kaas:userRequestIp>
<kaas:attributes>
<kaas:Username>jnovak</kaas:Username>
<kaas:Uzivatelld>xrtWWO0UgOUtchMa7VItFIA==</kaas:Uzivatelld>
<kaas:ZkratkaSubjektu>spuu_00836265.9999 </kaas: ZkratkaSubjektu>
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<kaas:IcSubjektu>836265</kaas:IcSubjektu>
<kaas:Jmeno>Jan</kaas:Jmeno>
<kaas:Prijmeni>Novak</kaas:Prijmeni>
<kaas:TitulPred>Bc.</kaas:TitulPred>
<kaas:TitulZza/>
<kaas:PristupoveRole>
<kaas:role>Administrator</kaas:role>
</kaas:PristupoveRole>
<kaas:CinnostniRole/>
<kaas:Email/>
<kaas:NazevSubjektu>BULGER a ASSOCIATES </kaas:NazevSubjektu>
<kaas:EmailSubjektu/>
<kaas:Typlnstituce>101</kaas:TyplInstituce>
<kaas:OvmPrimarni>FALSE</kaas:OvmPrimarni>
<kaas:TypPrihlaseni>p-cert</kaas:TypPrihlaseni>
<kaas:TypPrihlaseniNia/>
<kaas:0OsobaZtotoznena>false</kaas:OsobaZtotoznena>
<kaas:TokenAifo/>
<kaas:Pracoviste>
<kaas:Id>spuu_00836265.9999</kaas:Id>
<kaas:Nazev>BULGER a ASSOCIATES </kaas:Nazev>
<kaas:Adresa>Novakovych 456/8, Liber - Praha 8, 18000 Praha</kaas:Adresa>
<kaas:KodAdresy>22378235</kaas:KodAdresy>
</kaas:Pracoviste>
<kaas:MistoNarozeni/>
<kaas:Doklady/>
<kaas:NeevidovatOsobniUdaje>false</kaas:NeevidovatOsobniUdaje>
<kaas:IdentifikatorSpuu>00836265.9999 </kaas:IdentifikatorSpuu>
<kaas:TimeLimitedId/>

</kaas:attributes>
</kaas:authConfirmationResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Vysvétlivky

Hodnota Vyznam

sessionld Identifikace session uzivatele prihlaseného do JIP/KAAS. Token,
ziskany od JIP/KAAS po presmérovani uzivatele do AIS (viz
kapitola 2.1, bod 7).

status Strukturovana informace o vysledku zpracovani zadosti.

userRequestlp IP uZivatele pFi ptihlaseni. Mize byt IPv6/IPv4. Pokud uZivatel
pristupuje pres proxy, bere se IP proxy, ktera je nejdale od
uzivatele.

attributes Informace o autentizovaném uzivateli. Viz kapitola 7.6.4.

Popis stavi vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani

74dosti, kterd mlze nabyvat té&chto hodnot:

Hodnota

Vyznam

OK

Pozadavek byl zpracovan korektné.

SYSTEM_ERROR

Interni chyba systému. Je potifeba pockat, nez bude chyba
vyfeSena, pripadné pozadavek zkusit zaslat znovu.

SESSION_NOT_FOUND

Vraci v pfipadé, ze byl v pozadavku zaslan neexistujici token.
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Seznam atributl pfedavanych do AIS

Pozndmka: Subjektem v niZze uvedeném textu mize byt jak OVM, tak i SPUU.

Atribut Popis

ZkratkaSubjektu Zkratka subjektu dotazujiciho se nebo Zadajiciho uzivatele.
JedinecCny identifikator subjektu v ramci JIP.

IcSubjektu ICO subjektu dotazujiciho se nebo Zadajiciho uZivatele.

Uzivatelld Jedinecny identifikator uzivatele v ramci JIP.

Username Uzivatelské jméno uzivatele v JIP. WS vraci uzivatelské jméno
vzdy ve formatu ,lowercase" (mala pismena).

Jmeno Jméno uzivatele

Prijmeni Prijmeni uzivatele

TitulPred Titul pfed jménem

TitulZa Titul za jménem

PristupoveRole

Seznam pristupovych (aplikacnich) roli do AIS, které jsou
pfifazeny uzivateli.

role

Oznaceni konkrétni pFistupové (aplikacni) role, pfifazené
uzivateli.

CinnostniRole

Seznam cinnostnich roli, které jsou prfifazeny uzivateli.

KodAgendy

Kéd agendy, k niz je dana ¢innostni role pfifazena.

KodCinnostniRole

Kéd cinnostni role, pfifazené uzivateli.

Email

E-mailova adresa uzivatele.

NazevSubjektu Nazev subjektu dotazujiciho se nebo zadajiciho uzivatele.
EmailSubjektu E-mailova adresa subjektu.
Typlnstituce Typ instituce. Ciselnik viz kap. 12.1.

OvmPrimarni

Hodnota ,true® nebo ,false™ oznacujici hlavni subjekt pro
subjekty s duplicitnim ICO.

TypPrihlaseni

ZpUlsob prihlaseni uzivatele do JIP/KAAS. Ciselnik viz kap. 12.2.

TypPrihlaseniNia

Hodnota Urovné zaruk pouzitého identifika¢niho prostfedku,
pokud se uzivatel autentizoval prostfednictvim identity obcana
(NIA).

OsobaZtotoznena Indikator, zda byla dana osoba ztotozné&na vi¢i ROB. Mlze
nabyvat hodnot ,true" nebo ,false".

TokenAifo Datova struktura v kodovani Base64 pro ziskani AIFO osoby.
Aktudlné neni implementovéno z divodu chybé&jici webové sluzby
zakladnich registri!

Pracoviste Udaje o pracovisti, ve kterém uzivatel vykonavéa svoji praci.

Id Alfanumericky identifikator pracovisté

Nazev Nazev pracovisté

Adresa Adresa pracovisté

KodAdresy Kéd adresy pracovisté ve formé kédu adresniho mista z RUIAN.

Mistonarozeni

Udaje o misté narozeni uZivatele.

MistoNarozeniCr

Udaj o misté narozeni v CR - kéd z RUIAN.
Atributy v elementu maji nasledujici vyznam:
e ,mop" - atribut s pfiznakem, zda se jedna o kod
méstského obvodu
e ,nazev" - atribut s ndzvem mista narozeni v CR

MistoNarozeniSvet

Udaje o misté narozeni v zahraniéi
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Atribut Popis
stat Kéd stétu. Ciselnik statd viz webové stranky Spravy zakladnich
registru.
Atribut ,nazev" obsahuje textovy nazev statu.
misto Nazev mista narozeni v zahranidi.
DatumNarozeni Datum narozeni.
DatumUmrti Datum umrti.
Doklady Seznam elektronicky ¢itelnych dokladd.
Doklad Cislo dokladu.

Atributy v elementu maji nasledujici vyznam:
e typ - atribut uvadé&jici typ dokladu. Ciselnik typd dokladl
viz webové stranky Spravy zakladnich registrd.

NeevidovatOsobniUdaje | Pfiznak, zda je pro dany uzivatelsky Ucet zakazano evidovani
osobnich tdajd.

IdentifikatorOvm Identifikator OVM, uvedeny v Rejstiiku OVM.
IdentifikatorSpuu Identifikator SPUU, uvedeny v Rejstfiku OVM.
TimeLimitedId Specialni autorizac¢ni token, ktery se pouziva pro pfistup

k vybranym webovym sluzbam. Vraci se jen v pfipadé, ze dany
autentizovany uzivatel je lokalnim administratorem.

Token ma omezenou platnost - dalsi informace jsou uvedeny
v dokumentaci k pfisluSnym webovym sluzbam.

Poznamka: Nékteré elementy obsahuji atribut ,stav", ktery nabyva hodnot ,spravny"
nebo ,nespravny". Tento atribut udava, zda je dany Udaj v registru obyvatel oznaceny
jako nespravny.

Poznamka: Typy atributl a definovand omezeni hodnot atributl jsou uvedena ve WSDL
souboru - viz kapitola 7.7.

Seznam soubori

Detailni technicka specifikace je uloZzena v téchto souborech:

Soubor Popis
GetCredential_v4_2.wsdl Definice autentiza¢ni webové sluzby JIP/KAAS ve verzi
v4_2.

Poznamka: Ve WSDL souboru je uvedena adresa endpointu pro ostré provozni prostredi
JIP/KAAS dostupné z internetu. V pfipadé pouZziti jiného prostredi je potfeba si adresu
rucné opravit.
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Prima autentizacni webova sluzba verze vi1

Tato webova sluzba provadi ovéreni, zda v JIP existuje Ucet s danym uzivatelskym
jménem a autentizacnimi Udaji. Externi systém (AIS) zasild pozadavek pfimo na webovou
sluzbu; neplati zde postupy autentizace popsané v kapitole 2.

Poskytovani prfimé autentizacni sluzby v1 bude v nejblizsi dobé ukonceno. Doporucujeme
pouzivat novéjsi verze této webové sluzby.

Rozhrani pro odhlaseni uzivatele

V okamziku, kdy se uZivatel odhladuje z AIS, by jej AIS mél z bezpe&nostnich ddvodl
piresmérovat do JIP/KAAS, kde rovnéz dojde k odhlaseni uzivatele. Pokud se uzivatel
pfihlasil do JIP/KAAS prostirednictvim identity obcana (NIA), JIP/KAAS provede rovnéz
presmérovani uzivatele do NIA, kde dojde k odhlaseni uzivatele z NIA.

V okamziku, kdy uzivatel klikne na strankach AIS na odkaz/tlacitko pro odhlaseni, by AIS
mél uzivatele pfesmérovat na nasledujici adresu JIP/KAAS:

Prostiedi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/processLogout?atsld=exa
mpleld&uri=adresa
https://www.test.czechpoint.cms2.cz/as/processLogout?atsid=ex
ampleld&uri=adresa
https://www.test.czechpoint.cz/as/processLogout?atsld=example
Id&uri=adresa

provozni https://www.czechpoint.gov.cz/as/processLogout?atsIld=example

Id&uri=adresa

https://www.czechpoint.cms2.cz/as/processLogout?atsld=examp/
eld&uri=adresa

https://www.czechpoint.cz/as/processLogout?atsIld=exampleld&u
ri=adresa

V parametru ,atsId" se predava identifikator AIS podobné jako v rozhrani pfihlasovaci

stranky (viz vyse).

V parametru ,uri* se pfeddva navratova adresa AIS, na kterou ma JIP/KAAS uzivatele
presmérovat po dokonceni jeho odhlaseni v JIP/KAAS a pripadné také v NIA. Pfedana
navratova adresa se ovéfuje vidi ,URL pro odhlaseni®, které je uloZeno v konfiguraci AIS.
~URL pro odhlaseni* v konfiguraci se musi shodovat s po¢atkem navratové adresy

v parametru ,uri*. Napf. je-li v konfiguraci AIS ulozeno ,https://www.domena.cz/logout/",
pak v parametru ,uri® mohou byt do JIP/KAAS predany navratové adresy
J~https://www.domena.cz/logout/?origin=jipkaas" nebo
J~https://www.domena.cz/logout/user/jnovak/" apod.

Zptsob komunikace s webovou sluzbou

Mezi autentizacni webovou sluzbou JIP/KAAS a AIS probiha komunikace typu
~request-response". Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se
pouziva format SOAP 1.1. Pfi volani webové sluzby je zapotfebi spravné definovat a
vyplnovat atribut ,soapAction" v souladu s pfilozenym odpovidajicim WSDL souborem.

Komunikace je zabezpecena pomoci Sifrovani. Pouziva se protokol TLS 1.2. Starsi verze
protokolu (SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Ovéreni AIS je zajisténo pomoci autentizace certifikatem, ktery vydala komercni
certifikacni autorita provozovana ceskym kvalifikovanym poskytovatelem sluzeb
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vytvarejicich dlvéru (I.CA, PostSignum, eldentity nebo Narodni certifikaéni autorita).
Zejména v pripadé I.CA musi vydany certifikat obsahovat v rozsifeni certifikatu
~extendedKeyUsage" atribut ,Client Authentication™ (id-kp-clientAuth, OID
1.3.6.1.5.5.7.3.2). Tento autentizacni certifikat musi byt zaregistrovan v nastaveni AIS,
coz se provede pomoci administracni aplikace Sprava dat (dostupné z Internetu, z KIVS,
zalozni adresa).

Komunikaci iniciuje AIS, ktery zasila na WS JIP/KAAS ,request". WS JIP/KAAS poté vraci
.response". AIS zasila ,request" na endpoint:

Prostredi JIP/KAAS | Adresa
testovaci https://cert.test.czechpoint.gov.cz/asws/directAuthUserEndpoint

https://cert.test.czechpoint.cms2.cz/asws/directAuthUserEndpoint

https://cert.test.czechpoint.cz/asws/directAuthUserEndpoint
provozni https://kaas-crt.czechpoint.gov.cz/asws/directAuthUserEndpoint

https://kaas-crt.czechpoint.cms2.cz/asws/directAuthUserEndpoint

https://kaas-crt.czechpoint.cz/asws/directAuthUserEndpoint

8.3. Metoda directAuthUser - ovéreni uzivatelského uctu

8.3.1. Priklad komunikace WS

Request <soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:directAuthUserRequest xmins:m="http://agw-as.cz/ats-ws/atsUser/v1">
<m:username>jnovak</m:username>
<m:password>TajneHeslol</m:password>
<m:otp>165657</m:otp>
<m:certificate>E5TVdDM2zEXfkxOU1XQzNg...</m:certificate>
</m:directAuthUserRequest>
</soapenv:Body>
</soapenv:Envelope>

Response | <?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<vl:m:directAuthUserResponse xmins:v1="http://agw-as.cz/ats-ws/atsUser/v1">
<v1l:status>0OK</v1:status>
<vl:description>Autentizace probéhla Uspésné.</v1:description>
</v1l:m:directAuthUserResponse>
</soapenv:Body>
</soapenv:Envelope>

8.3.2. Vysveétlivky
Atributy v requestu:

Do requestu jsou vlozeny credentials podle Urovné zabezpeceni Uctu uzivatele v JIP.

Atribut Vyznam
username Uzivatelské jméno Uctu. Povinny udaj.
password PrihlaSovaci heslo. Povinny udaj.
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Atribut Vyznam

otp Jednorazovy OTP kod.
Do requestu ma smysl vkladat jen v pfipadé, ze ucet ma
aktivovanu OTP autentizaci.

Poznamka: Plati principy OTP pfihlasovani - OTP kéd pouzity
v jednom requestu (pfihldseni) nelze pouzit v druhém requestu
(pFihlaseni) nebo pro regulérni pfihlaseni uzivatele do systému.

certificate Prihlasovaci certifikat v binarnim formatu DER, ktery je zakédovan
do Base64 kddovani.

Do requestu ma smysl vkladat jen v pfipadé, ze ucet ma
aktivovano prihlasovani certifikdtem.

Dtilezité: AIS je zodpovédny za ovéreni, ze prihlasujici se uZivatel
disponuje soukromym klicem, ktery odpovida predavanému
certifikdtu. Jinymi slovy AIS ma implementovano prihlasovaci
rozhrani pro autentizaci certifikdtem a certifikat uzivatele ziskava
z autentizacni session uzivatele.

Atributy v response:

Atribut Vyznam

status Strukturovana informace o vysledku zpracovani Zadosti.

description Textovy komentar s vysledkem operace. V pfipadé chyby je zde
uvedena podrobnéjsi chybova hlaska.

Popis stavi vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace s vysledkem ovéreni
. v s r .0
autentizacnich udaju:

Hodnota Vyznam

OK Ovéreni G¢tu probéhlo tispésné. Utet se zadanymi prihlasovacimi
udaji v JIP existuje.

SYSTEM_ERROR Interni chyba systému. Je potifeba pockat, nez bude chyba

vyfreSena, pfipadné poZadavek zkusit zaslat znovu.

VERIFICATION_FAILED | Ovéreni Uc¢tu nebylo Uspésné. Bylo zadano nespravné jméno uctu
nebo nespravné prihlasovaci Udaje.

Pfitomné elementy v requestu musi odpovidat aktivovanym autentiza¢nim metodam

v Uctu v JIP. Tj. pokud ma ucet aktivovanu OTP autentizaci, musi se v requestu nachazet
element ,otp", jinak ovéreni skondi vysledkem VERIFICATION_FAILED. Obdobné pokud ma
uzivatel zaregistrovan ve svém uctu v JIP komercni certifikat, musi byt v requestu
pfitomen element ,certificate".

Seznam soubort

Detailni technicka specifikace je uloZzena v téchto souborech:

Soubor Popis
DirectAuth_v1.wsdl Definice pfimé autentiza¢ni webové sluzby JIP/KAAS ve
verzi vl1.

Poznamka: Ve WSDL souboru je uvedena adresa endpointu pro ostré provozni prostredi
JIP/KAAS dostupné z internetu. V pfipadé pouZiti jiného prostredi je potfeba si adresu
rucné opravit.
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Prima autentizacni webova sluzba verze

v3_4

Tato webové sluzba provadi ovéreni uzivatele pomoci jednorazovych prihladovacich tdajd,
které uzivateli vygeneroval JIIP/KAAS Czech POINT na zakladé provedeného pfihlaseni
uZivatele do JIP/KAAS (pomoci skuteénych ptihladovacich tidajd do JIP, nebo
prostiednictvim identity obc¢ana).

Tato pfima autentiza¢ni webova sluzba neslouzi k ovérovani skutecnych pfihlasovacich
’ .0 7 . v v v ’ v ’ Ve v Ve ’ .0
udaju, ktere jsou ulozeny v JIP. Pokus o overeni skutecnych prihlasovacich udaju touto
pfimou autentizacni webovou sluzbou skon¢i nelspésné.

Detailni popis spravného pouzivani této primé autentizacni webové sluzby je popsan

v kapitole 2.2.

Rozhrani pro vygenerovani jednorazovych prihlasovacich

udajd

AIS musi uzivateli poskytnout odkaz na webovou stranku JIP/KAAS pro vygenerovani
jednorazovych ptihladovacich Udaji. MizZe se jednat napf. o webovy odkaz umistény na
prihlasovaci strance AIS. Je doporuceno otevirat pfislusnou stranku v novém okné
(panelu) prohlizecCe (v elementu <a> pouZijte atribut target="_blank").

Adresa webové stranky JIP/KAAS pro vygenerovani jednorazovych ptihladovacich udajd je

nasledujici:

Prostiredi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/login?atsIld=exampleld&p
roviderType=directAuth
https://www.test.czechpoint.cms2.cz/as/login?atsld=exampleld&
providerType=directAuth
https://www.test.czechpoint.cz/as/login?atsld=exampleld&provi
derType=directAuth

provozni https://kaas.czechpoint.gov.cz/as/login?atsIld=exampleld&provi

derType=directAuth

https://kaas.czechpoint.cms2.cz/as/login?atsld=exampleld&prov
iderType=directAuth

https://kaas.czechpoint.cz/as/login?atsld=exampleld&providerT
ype=directAuth

V parametru ,atsId" musi byt pfedan identifikator AIS. V adrese musi byt povinné uveden
parametr ,providerType=directAuth®.

Rozhrani pro odhlaseni uzivatele

V okamziku, kdy se uZivatel odhladuje z AIS, by jej AIS mél z bezpe&nostnich divodd
presmérovat do JIP/KAAS, kde rovnéz dojde k odhlaseni uzivatele. Pokud se uzivatel
prihlasil do JIP/KAAS prostfednictvim identity ob¢ana (NIA), JIP/KAAS provede rovnéz
piresmérovani uzivatele do NIA, kde dojde k odhlaseni uzivatele z NIA.
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V okamziku, kdy uzivatel klikne na strankach AIS na odkaz/tlacitko pro odhlaseni, by AIS
meél uzivatele pfesmérovat na nasledujici adresu JIP/KAAS:

Prostredi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/processLogout?atsld=exa
mpleld&uri=adresa
https://www.test.czechpoint.cms2.cz/as/processLogout?atsid=ex
ampleld&uri=adresa
https://www.test.czechpoint.cz/as/processLogout?atsld=example
Id&uri=adresa

provozni https://www.czechpoint.gov.cz/as/processLogout?atsild=example

Id&uri=adresa

https://www.czechpoint.cms2.cz/as/processLogout?atsIld=examp/
eld&uri=adresa

https://www.czechpoint.cz/as/processLogout?atsId=exampleld&u
ri=adresa

V parametru ,atsld" se predava identifikator AIS podobné jako v rozhrani pfihlasovaci

stranky (viz vyse).

V parametru ,uri" se predava navratova adresa AIS, na kterou ma JIP/KAAS uzivatele
piresmérovat po dokonceni jeho odhlaseni v JIP/KAAS a pfipadné také v NIA. Pfedana
navratova adresa se ovéfuje vidi ,URL pro odhlaseni®, které je uloZeno v konfiguraci AIS.
~URL pro odhlaseni" v konfiguraci se musi shodovat s poc¢atkem navratové adresy

v parametru ,uri*. Napf. je-li v konfiguraci AIS ulozeno ,https://www.domena.cz/logout/",
pak v parametru ,uri® mohou byt do JIP/KAAS predany navratové adresy
Lhttps://www.domena.cz/logout/?origin=jipkaas" nebo
Lhttps://www.domena.cz/logout/user/jnovak/" apod.

Zptsob komunikace s webovou sluzbou

Mezi autentiza¢ni webovou sluzbou JIP/KAAS a AIS probihd komunikace typu
~request-response". Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se
pouziva format SOAP 1.1. Pfi volani webové sluzby je zapotiebi spravné definovat a
vypliiovat atribut ,soapAction" v souladu s pfilozenym odpovidajicim WSDL souborem.

Komunikace je zabezpecena pomoci Sifrovani. Pouziva se protokol TLS 1.2. Starsi verze
protokolu (SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Ovéreni AIS je zajiSténo pomoci autentizace certifikatem, ktery vydala komeréni
certifikacni autorita provozovana ceskym kvalifikovanym poskytovatelem sluzeb
vytvarejicich dlvéru (I.CA, PostSignum, eldentity nebo Narodni certifikaéni autorita).
Zejména v pripadé I.CA musi vydany certifikat obsahovat v rozsifeni certifikatu
,extendedKeyUsage" atribut ,,Client Authentication™ (id-kp-clientAuth, OID
1.3.6.1.5.5.7.3.2). Tento autentizacni certifikat musi byt zaregistrovan v nastaveni AIS,
coz se provede pomoci administracni aplikace Sprava dat (dostupné z Internetu, z KIVS,

zalozni adresa).

Komunikaci iniciuje AIS, ktery zasila na WS JIP/KAAS ,request". WS JIP/KAAS poté vraci
Jresponse". AIS zasila ,request" na endpoint:

Prostredi JIP/KAAS

Adresa

testovaci

https://cert.test.czechpoint.gov.cz/asws/directAuthUserEndpoint
https://cert.test.czechpoint.cms2.cz/asws/directAuthUserEndpoint

https://cert.test.czechpoint.cz/asws/directAuthUserEndpoint
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Prostredi JIP/KAAS | Adresa
provozni https://kaas-crt.czechpoint.gov.cz/asws/directAuthUserEndpoint

https://kaas-crt.czechpoint.cms2.cz/asws/directAuthUserEndpoint

https://kaas-crt.czechpoint.cz/asws/directAuthUserEndpoint

9.4. Metoda directAuthUser - ovéreni jednorazovych
prihlasovacich adaju

9.4.1. Priklad komunikace WS

Request <soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:directAuthUserRequest xmlIns:m="http://agw-as.cz/ats-ws/atsUser/v3_4">
<m:username>k3qgrto7u</m:username>
<m:password>No.df5sc+6zrv</m:password>
</m:directAuthUserRequest>
</soapenv:Body>
</soapenv:Envelope>

Response | <?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<kaas:directAuthUserResponse xmins:kaas="http://agw-as.cz/ats-ws/atsUser/v3_4">
<kaas:status>0K</kaas:status>
<kaas:description>Autentizace probéhla Uspésné.</kaas:description>
<kaas:userRequestIp>90.181.150.14</kaas:userRequestIp>
<kaas:attributes>
<kaas:Username>jnovak</kaas:Username>
<kaas:Uzivatelld>7rsuG2KxZUIEku67LhtisQ==</kaas:Uzivatelld>
<kaas:ZkratkaSubjektu>JstrbLhota</kaas:ZkratkaSubjektu>
<kaas:IcSubjektu>00235415</kaas:IcSubjektu>
<kaas:Jmeno>Jan</kaas:Jmeno>
<kaas:Prijmeni>Novak</kaas:Prijmeni>
<kaas:TitulPred>Ing.</kaas:TitulPred>
<kaas:TitulZa>CSc</kaas:TitulZa>
<kaas:PristupoveRole>
<kaas:role>Szr</kaas:role>
</kaas:PristupoveRole>
<kaas:CinnostniRole>
<kaas:Agenda>
<kaas:KodAgendy>A100</kaas:KodAgendy>
<kaas:KodCinnostniRole>ACRO01</kaas:KodCinnostniRole>
</kaas:Agenda>
</kaas:CinnostniRole>
<kaas:Email>jnovak@jestrabi-lhota.cz</kaas:Email>
<kaas:NazevSubjektu>Méstsky Urad JestFabi Lhota</kaas:NazevSubjektu>
<kaas:EmailSubjektu>test@email.cz</kaas:EmailSubjektu>
<kaas:TyplInstituce>9</kaas:TypInstituce>
<kaas:OvmPrimarni>FALSE</kaas:OvmPrimarni>
<kaas:TypPrihlaseni>p-cert</kaas:TypPrihlaseni>
<kaas:0OsobaZtotoznena>false</kaas:OsobaZtotoznena>
<kaas:TokenAifo/>
<kaas:Pracoviste>
<kaas:Id>DislPracPrah</kaas:Id>
<kaas:Nazev>Dislokované pracovisté Praha</kaas:Nazev>
<kaas:Adresa>Na Zertvach 132/24, Liberi - Praha 8, 18000 Praha</kaas:Adresa>
</kaas:Pracoviste>
<kaas:IdentifikatorOvm>12345678</kaas:IdentifikatorOvm>
<kaas:TimeLimitedId>T00-b899e113cbfa47c08f8fb7fdaa571f4f</kaas:TimelLimitedld>
</kaas:attributes>
</kaas:directAuthUserResponse>
</soapenv:Body>
</soapenv:Envelope>
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Vysvétlivky

Atributy v requestu:

Atribut Vyznam

username Jednordzové uzivatelské jméno.
password Jednorazové heslo.

Poznamka: Jednorazové prihlasovaci Udaje maji omezenou platnost 30 minut od okamziku
jejich vygenerovani a jsou automaticky zneplatnény po jejich Uspésném ovéreni primou
autentiza¢ni webovou sluzbou.

Atributy v response:

Atribut Vyznam

status Strukturovana informace o vysledku zpracovani Zadosti.

description Textovy komentar s vysledkem operace. V pfipadé chyby je zde
uvedena podrobnéjsi chybova hlaska.

userRequestlp IP uzivatele pfi prihlageni. MUzZe byt IPv6/IPv4. Pokud uZivatel
pristupuje pres proxy, bere se IP proxy, ktera je nejdale od
uzivatele.

attributes Informace o autentizovaném uzivateli. Viz kapitola 9.4.4.

Popis stavi vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace s vysledkem ovéreni

autentiza¢nich Gdaji:

Hodnota

Vyznam

OK

Ovéreni G¢tu probéhlo tispésné. Utet se zadanymi prihlasovacimi
udaji v JIP existuje.

SYSTEM_ERROR

Interni chyba systému. Je potifeba pockat, nez bude chyba
vyfreSena, pfipadné poZadavek zkusit zaslat znovu.

VERIFICATION_FAILED

Ovéreni Uctu nebylo Uspésné. Byly zadany nespravné prihlasSovaci
udaje.

Seznam atributl pfredavanych do AIS

Atribut Popis

ZkratkaSubjektu Zkratka subjektu dotazujiciho se nebo Zadajiciho uzivatele.
JedinecCny identifikator subjektu v ramci JIP.

IcSubjektu ICO subjektu dotazujiciho se nebo zadajiciho uzivatele.

Uzivatelld Jedinecny identifikator uzivatele v ramci JIP.

Username Uzivatelské jméno uzivatele v JIP. WS vraci uzivatelské jméno
vzdy ve formatu ,lowercase" (mala pismena).

Jmeno Jméno uZivatele

Prijmeni PFijmeni uzivatele

TitulPred Titul pfed jménem

TitulZa Titul za jménem

PristupoveRole

Seznam pfistupovych (aplikacnich) roli do AIS, které jsou
pfifazeny uzivateli.

role

Oznaceni konkrétni pfistupové (aplikacni) role, pfifazené uzivateli.
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Atribut

Popis

CinnostniRole

Seznam cinnostnich roli, které jsou prifazeny uzivateli.

V response se vraci jen v pripadé, ze AIS je zaregistrovan do
r e . o

zakladnich registru.

KodAgendy

Kéd agendy, k niz je dana c¢innostni role pfirazena.

KodCinnostniRole

Kéd cinnostni role, pfifazené uzivateli.

Email

E-mailova adresa uzivatele.

NazevSubjektu Nazev subjektu dotazujiciho se nebo zadajiciho uzivatele.
EmailSubjektu E-mailova adresa subjektu.
TyplInstituce Typ instituce. Ciselnik viz kap. 12.1.

OvmPrimarni

Hodnota ,true® nebo ,false™ oznacujici hlavni subjekt pro subjekty
s duplicitnim ICO.

TypPrihlaseni

ZpUsob prihlaseni uzivatele do JIP/KAAS. Ciselnik viz kap. 12.2.

OsobaZtotoznena Indikator, zda byla dand osoba ztotozné&na vici ROB. Mize
nabyvat hodnot ,true" nebo ,false".

TokenAifo Datova struktura v kdédovani Base64 pro ziskani AIFO osoby.
Aktudlné neni implementovéno z dlvodu chybé&jici webové sluzby
zakladnich registr{!

Pracoviste Udaje o pracovisti, ve kterém uZivatel vykonava svoji préaci.

Id Alfanumericky identifikator pracovisté

Nazev Nazev pracovisté

Adresa Adresa pracovisté

KodAdresy Kéd adresy pracovisté ve formé kédu adresniho mista z RUIAN.
IdentifikatorOvm Identifikdtor OVM, uvedeny v Rejstfiku OVM.

TimeLimitedId

Specialni autorizacni token, ktery se pouziva pro pristup

k vybranym webovym sluzbam. Vraci se jen v pfipadé, ze dany
autentizovany uzivatel je lokalnim administratorem.

Token ma omezenou platnost - dalsi informace jsou uvedeny
v dokumentaci k pfislusnym webovym sluzbam.

Poznamka: Typy atributl a definovand omezeni hodnot atributl jsou uvedena ve WSDL
souboru - viz kapitola 9.5.

Seznam soubori

Detailni technicka specifikace je ulozena v téchto souborech:

Soubor Popis
DirectAuth_v3_4.wsdl Definice pfimé autentizacni webové sluzby JIP/KAAS ve
verzi v3_4.

Poznamka: Ve WSDL souboru je uvedena adresa endpointu pro ostré provozni prostredi
JIP/KAAS dostupné z internetu. V pfipadé pouZiti jiného prostredi je potfeba si adresu

ru¢né opravit.
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Prima autentizacni webova sluzba verze

v4 1

Tato webova sluzba provadi ovéreni uzivatele pomoci jednorazovych pFihladovacich tdajd,
které uzivateli vygeneroval JIP/KAAS Czech POINT na zakladé provedeného prihlaseni
uZivatele do JIP/KAAS (pomoci skuteénych ptihladovacich tidaja do JIP, nebo
prostiednictvim identity obc¢ana).

Tato pfima autentiza¢ni webova sluzba neslouzi k ovéfovani skutecnych pfihlasovacich
’ .0 7 . v v v s v 4 Ve v e ’ .0
udaju, které jsou ulozeny v JIP. Pokus o oveéreni skuteCnych prihlasovacich udaju touto
pfimou autentizacni webovou sluzbou skon¢i nelspésné.

Detailni popis spravného pouzivani této primé autentiza¢ni webové sluzby je popsan

v kapitole 2.2.

Pfedavané informace o uzivateli jsou v souladu s § 56a odst. 5 zakona ¢. 111/2009 Sb.,

o zakladnich registrech.

Rozhrani pro vygenerovani jednorazovych prihlasovacich

udajd

AIS musi uzivateli poskytnout odkaz na webovou stranku JIP/KAAS pro vygenerovani
jednorazovych ptihladovacich Udaji. MizZe se jednat napf. o webovy odkaz umistény na
pfihlasovaci strance AIS. Je doporuceno otevirat prislusnou stranku v novém okné
(panelu) prohlizecCe (v elementu <a> pouZijte atribut target="_blank").

Adresa webové stranky JIP/KAAS pro vygenerovani jednorazovych ptihladovacich udajd je

nasledujici:

Prostiedi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/login?atsIld=exampleld&p
roviderType=directAuth
https://www.test.czechpoint.cms2.cz/as/login?atsIld=exampleld&
providerType=directAuth
https://www.test.czechpoint.cz/as/login?atsld=exampleld&provi
derType=directAuth

provozni https://kaas.czechpoint.gov.cz/as/login?atsIld=exampleld&provi

derType=directAuth

https://kaas.czechpoint.cms2.cz/as/login?atsld=exampleld&prov
iderType=directAuth

https://kaas.czechpoint.cz/as/login?atsld=exampleld&providerT
ype=directAuth

V parametru ,atsId“ musi byt pfedan identifikator AIS. V adrese musi byt povinné uveden
parametr ,providerType=directAuth®.

Rozhrani pro odhlaseni uzivatele

V okamziku, kdy se uZivatel odhladuje z AIS, by jej AIS mél z bezpeé&nostnich divodd
presmérovat do JIP/KAAS, kde rovnéz dojde k odhlaseni uzivatele. Pokud se uzivatel
prihlasil do JIP/KAAS prostfednictvim identity ob¢ana (NIA), JIP/KAAS provede rovnéz
piresmérovani uzivatele do NIA, kde dojde k odhlaseni uzivatele z NIA.

V okamziku, kdy uZivatel klikne na strankach AIS na odkaz/tlacitko pro odhlaseni, by AIS
meél uZivatele pfesmérovat na nasledujici adresu JIP/KAAS:
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Prostredi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/processLogout?atsld=exa
mpleld&uri=adresa

https://www.test.czechpoint.cms2.cz/as/processLogout?atsld=ex
ampleld&uri=adresa

https://www.test.czechpoint.cz/as/processLogout?atsld=example
Id&uri=adresa

provozni https://www.czechpoint.gov.cz/as/processLogout?atsild=example
Id&uri=adresa

https://www.czechpoint.cms2.cz/as/processLogout?atsld=examp/
eld&uri=adresa

https://www.czechpoint.cz/as/processLogout?atsId=exampleld&u
ri=adresa

V parametru ,atsId" se predava identifikator AIS podobné jako v rozhrani pfihlasovaci
stranky (viz vyse).

V parametru ,uri" se predava navratova adresa AIS, na kterou ma JIP/KAAS uzivatele
piresmérovat po dokonceni jeho odhlaseni v JIP/KAAS a pfipadné také v NIA. Pfedana
navratova adresa se ovéfuje vidi ,URL pro odhlageni®, které je uloZzeno v konfiguraci AIS.
~URL pro odhlaseni* v konfiguraci se musi shodovat s poCatkem navratové adresy

v parametru ,uri*. Napf. je-li v konfiguraci AIS ulozeno ,https://www.domena.cz/logout/",
pak v parametru ,uri* mohou byt do JIP/KAAS predany navratové adresy
J~https://www.domena.cz/logout/?origin=jipkaas" nebo
Lhttps://www.domena.cz/logout/user/jnovak/" apod.

10.3. Zplsob komunikace s webovou sluzbou

Mezi autentiza¢ni webovou sluzbou JIP/KAAS a AIS probihd komunikace typu
~request-response". Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se
pouziva format SOAP 1.1. PFi volani webové sluzby je zapotrebi spravné definovat a
vypliiovat atribut ,soapAction" v souladu s pfilozenym odpovidajicim WSDL souborem.

Komunikace je zabezpecena pomoci Sifrovani. Pouziva se protokol TLS 1.2. Starsi verze
protokolu (SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Ovéreni AIS je zajisténo pomoci autentizace certifikatem, ktery vydala komeréni
certifikacni autorita provozovana ceskym kvalifikovanym poskytovatelem sluzeb
vytvarejicich dlvéru (I.CA, PostSignum, eldentity nebo Narodni certifikaéni autorita).
Zejména v pripadé I.CA musi vydany certifikdt obsahovat v rozsifeni certifikatu
~extendedKeyUsage" atribut ,Client Authentication™ (id-kp-clientAuth, OID
1.3.6.1.5.5.7.3.2). Tento autentizacni certifikat musi byt zaregistrovan v nastaveni AIS,
coz se provede pomoci administracni aplikace Sprava dat (dostupné z Internetu, z KIVS,
zaloZni adresa).

Komunikaci iniciuje AIS, ktery zasila na WS JIP/KAAS ,request". WS JIP/KAAS poté vraci
Jresponse". AIS zasila ,request" na endpoint:

Prostiedi JIP/KAAS | Adresa
testovaci https://cert.test.czechpoint.gov.cz/asws/directAuthUserEndpoint

https://cert.test.czechpoint.cms2.cz/asws/directAuthUserEndpoint

https://cert.test.czechpoint.cz/asws/directAuthUserEndpoint
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Prostredi JIP/KAAS | Adresa
provozni https://kaas-crt.czechpoint.gov.cz/asws/directAuthUserEndpoint

https://kaas-crt.czechpoint.cms2.cz/asws/directAuthUserEndpoint

https://kaas-crt.czechpoint.cz/asws/directAuthUserEndpoint

10.4. Metoda directAuthUser - ovéreni jednorazovych
prihlasovacich adaju

10.4.1. Priklad komunikace WS

Request <soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:directAuthUserRequest xmlIns:m="http://agw-as.cz/ats-ws/atsUser/v4_1">
<m:username>k3qgrto7u</m:username>
<m:password>No.df5sc+6zrv</m:password>
</m:directAuthUserRequest>
</soapenv:Body>
</soapenv:Envelope>

Response | <?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<kaas:directAuthUserResponse xmins:kaas="http://agw-as.cz/ats-ws/atsUser/v4_1">
<kaas:status>0K</kaas:status>
<kaas:description>Autentizace probéhla Uspésné.</kaas:description>
<kaas:userRequestIp>90.181.150.14</kaas:userRequestIp>
<kaas:attributes>
<kaas:Username>jnovak</kaas:Username>
<kaas:Uzivatelld>7rsuG2KxZUIEku67LhtisQ==</kaas:Uzivatelld>
<kaas:ZkratkaSubjektu>JstrbLhota</kaas:ZkratkaSubjektu>
<kaas:IcSubjektu>00235415</kaas:IcSubjektu>
<kaas:Jmeno>Jan</kaas:Jmeno>
<kaas:Prijmeni>Novak</kaas:Prijmeni>
<kaas:TitulPred>Ing.</kaas:TitulPred>
<kaas:TitulZa>CSc</kaas:TitulZa>
<kaas:PristupoveRole>
<kaas:role>Szr</kaas:role>
</kaas:PristupoveRole>
<kaas:CinnostniRole>
<kaas:Agenda>
<kaas:KodAgendy>A100</kaas:KodAgendy>
<kaas:KodCinnostniRole>ACRO01</kaas:KodCinnostniRole>
</kaas:Agenda>
</kaas:CinnostniRole>
<kaas:Email>jnovak@jestrabi-lhota.cz</kaas:Email>
<kaas:NazevSubjektu>Méstsky Urad JestFabi Lhota</kaas:NazevSubjektu>
<kaas:EmailSubjektu>test@email.cz</kaas:EmailSubjektu>
<kaas:TyplInstituce>9</kaas:TypInstituce>
<kaas:OvmPrimarni>FALSE</kaas:OvmPrimarni>
<kaas:TypPrihlaseni>p-cert</kaas:TypPrihlaseni>
<kaas:0OsobaZtotoznena>false</kaas:OsobaZtotoznena>
<kaas:TokenAifo/>
<kaas:Pracoviste>
<kaas:Id>DislPracPrah</kaas:I1d>
<kaas:Nazev>Dislokované pracovisté Praha</kaas:Nazev>
<kaas:Adresa>Na Zertvach 132/24, Libef - Praha 8, 18000 Praha</kaas:Adresa>
<kaas:KodAdresy>22376097</kaas:KodAdresy>
</kaas:Pracoviste>
<kaas:MistoNarozeni stav="nespravny">
<kaas:MistoNarozeniCr mop="false"
nazev="Arnoltice">562343</kaas:MistoNarozeniCr>
<kaas:MistoNarozeniSvet>
<kaas:stat nazev="Ukrajina">804</kaas:stat>
<kaas:misto>KYJEV</kaas:misto>
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</kaas:MistoNarozeniSvet>
</kaas:MistoNarozeni>
<kaas:DatumNarozeni stav="spravny">1978-04-02</kaas:DatumNarozeni>
<kaas:DatumUmrti/>
<kaas:Doklady>
<kaas:Doklad stav="spravny" typ="P">11111908</kaas:Doklad>
<kaas:Doklad stav="spravny" typ="ID">111111908</kaas:Doklad>
</kaas:Doklady>
<kaas:NeevidovatOsobniUdaje>false</kaas:NeevidovatOsobniUdaje>
<kaas:IdentifikatorOvm>12345678</kaas:IdentifikatorOvm>
<kaas:TimeLimitedId>T00-b899e113cbfa47c08f8fb7fdaa571f4f</kaas: TimeLimitedId>
</kaas:attributes>
</kaas:directAuthUserResponse>
</soapenv:Body>
</soapenv:Envelope>

Vysveétlivky

Atributy v requestu:

Atribut Vyznam

username Jednorazové uzivatelské jméno.
password Jednorazové heslo.

Poznamka: Jednordzové prihlasovaci Udaje maji omezenou platnost 30 minut od okamziku
jejich vygenerovani a jsou automaticky zneplatnény po jejich ispésném ovéreni pfimou
autentizacni webovou sluzbou.

Atributy v response:

Atribut Vyznam

status Strukturovana informace o vysledku zpracovani zadosti.

description Textovy komentar s vysledkem operace. V pfipadé chyby je zde
uvedena podrobnéjsi chybova hlaska.

userRequestlp IP uZivatele pFi ptihlaseni. Mize byt IPv6/IPv4. Pokud uZivatel
pfistupuje pres proxy, bere se IP proxy, ktera je nejdale od
uzivatele.

attributes Informace o autentizovaném uzivateli. Viz kapitola 10.4.4.

Popis stavil vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace s vysledkem ovéreni

autentizaénich tdajt:

Hodnota

Vyznam

OK

Ovéreni Gc¢tu probéhlo Uspésné. Udet se zadanymi prihladovacimi
Udaji v JIP existuje.

SYSTEM_ERROR

Interni chyba systému. Je potfeba pockat, nez bude chyba
vyfeSena, pripadné pozadavek zkusit zaslat znovu.

VERIFICATION_FAILED

Ovéreni Uctu nebylo Uspésné. Byly zadany nespravné prihlasovaci
udaje.

Seznam atributl predavanych do AIS

Atribut Popis

ZkratkaSubjektu Zkratka subjektu dotazujiciho se nebo Zadajiciho uzivatele.
Jedine¢ny identifikator subjektu v ramci JIP.

IcSubjektu ICO subjektu dotazujiciho se nebo zadajiciho uZivatele.

Uzivatelld JedineCny identifikator uzivatele v ramci JIP.
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Atribut Popis

Username Uzivatelské jméno uzivatele v JIP. WS vraci uzivatelské jméno
vzdy ve formatu ,lowercase" (mala pismena).

Jmeno Jméno uzivatele

Prijmeni Pfijmeni uzivatele

TitulPred Titul pfed jménem

TitulZa Titul za jménem

PristupoveRole

Seznam pristupovych (aplikacnich) roli do AIS, které jsou
pfifazeny uzivateli.

role

Oznaceni konkrétni pFistupové (aplikacni) role, pfifazené
uzivateli.

CinnostniRole

Seznam cinnostnich roli, které jsou prifazeny uzivateli.

V response se vraci jen v pfipad€, Ze AIS je zaregistrovan do
7 ’ . o

zakladnich registru.

KodAgendy

Kéd agendy, k niz je dana ¢innostni role pfifazena.

KodCinnostniRole

Kéd cCinnostni role, pfifazené uzivateli.

Email

E-mailova adresa uzivatele.

NazevSubjektu Nazev subjektu dotazujiciho se nebo zadajiciho uzivatele.
EmailSubjektu E-mailova adresa subjektu.
TypInstituce Typ instituce. Ciselnik viz kap. 12.1.

OvmPrimarni

Hodnota ,true® nebo ,false™ oznacujici hlavni subjekt pro
subjekty s duplicitnim ICO.

TypPrihlaseni

ZpUlsob prihlaseni uzivatele do JIP/KAAS. Ciselnik viz kap. 12.2.

OsobaZtotoznena Indikator, zda byla dana osoba ztotoznéna v{c&i ROB. Mize
nabyvat hodnot ,true" nebo ,false".

TokenAifo Datova struktura v kédovani Base64 pro ziskani AIFO osoby.
Aktudlné neni implementovano z divodu chybé&jici webové sluzby
zakladnich registrQ!

Pracoviste Udaje o pracovisti, ve kterém uZivatel vykondva svoji praci.

Id Alfanumericky identifikator pracovisté

Nazev Nazev pracovisté

Adresa Adresa pracovisté

KodAdresy Kéd adresy pracovisté ve formé kddu adresniho mista z RUIAN.

Mistonarozeni

Udaje o misté narozeni uZivatele.

MistoNarozeniCr

Udaj o misté narozeni v CR - kéd z RUIAN.
Atributy v elementu maji nasledujici vyznam:
e ,mop" - atribut s pfiznakem, zda se jedna o kod
méstského obvodu
e ,nazev" - atribut s ndzvem mista narozeni v CR

MistoNarozeniSvet

Udaje o misté narozeni v zahranici

stat

Kod statu. Ciselnik statl viz webové stranky Spravy zakladnich
registra.
Atribut ,nazev" obsahuje textovy nazev statu.

misto Nazev mista narozeni v zahranidi.
DatumNarozeni Datum narozeni.

DatumUmrti Datum umrti.

Doklady Seznam elektronicky ¢&itelnych dokladd.
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Atribut Popis

Doklad Cislo dokladu.
Atributy v elementu maji nasledujici vyznam:
e typ - atribut uvadé&jici typ dokladu. Ciselnik typd dokladl
viz webové stranky Spravy zakladnich registru.

NeevidovatOsobniUdaje | Pfiznak, zda je pro dany uzivatelsky Ucet zakazano evidovani
osobnich udajd.

IdentifikatorOvm Identifikator OVM, uvedeny v Rejstiiku OVM.

TimeLimitedId Specialni autorizacni token, ktery se pouziva pro pristup

k vybranym webovym sluzbam. Vraci se jen v pfipadé, ze dany
autentizovany uzivatel je lokalnim administratorem.

Token ma omezenou platnost - dalsi informace jsou uvedeny
v dokumentaci k pfislusSnym webovym sluzbam.

Poznamka: Nékteré elementy obsahuji atribut ,stav", ktery nabyva hodnot ,spravny"
nebo ,nespravny". Tento atribut udava, zda je dany Udaj v registru obyvatel oznaceny
jako nespravny.

Poznamka: Typy atributl a definovand omezeni hodnot atributl jsou uvedena ve WSDL
souboru - viz kapitola 10.5.

10.5. Seznam soubori

Detailni technicka specifikace je ulozena v téchto souborech:

Soubor Popis
DirectAuth_v4_1.wsdl Definice pfimé autentizacni webové sluzby JIP/KAAS ve
verzi v4_1.

Poznamka: Ve WSDL souboru je uvedena adresa endpointu pro ostré provozni prostredi
JIP/KAAS dostupné z internetu. V pripadé pouziti jiného prostiedi je potfeba si adresu
ru¢né opravit.
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Prima autentizacni webova sluzba verze

v4d 2

Tato webova sluzba provadi ovéreni uzivatele pomoci jednorazovych pFihladovacich tdajd,
které uzivateli vygeneroval JIP/KAAS Czech POINT na zakladé provedeného prihlaseni
uZivatele do JIP/KAAS (pomoci skuteénych ptihladovacich tidaja do JIP, nebo
prostiednictvim identity obc¢ana).

Tato pfima autentiza¢ni webova sluzba neslouzi k ovéfovani skutecnych pfihlasovacich
’ .0 7 . v v v s v 4 Ve v e ’ .0
udaju, které jsou ulozeny v JIP. Pokus o oveéreni skuteCnych prihlasovacich udaju touto
pfimou autentizacni webovou sluzbou skon¢i nelspésné.

Detailni popis spravného pouzivani této primé autentiza¢ni webové sluzby je popsan

v kapitole 2.2.

Pfedavané informace o uzivateli jsou v souladu s § 56a odst. 5 zakona ¢. 111/2009 Sb.,

o zakladnich registrech.

Rozhrani pro vygenerovani jednorazovych prihlasovacich

udajd

AIS musi uzivateli poskytnout odkaz na webovou stranku JIP/KAAS pro vygenerovani
jednorazovych ptihladovacich Udaji. MizZe se jednat napf. o webovy odkaz umistény na
pfihlasovaci strance AIS. Je doporuceno otevirat prislusnou stranku v novém okné
(panelu) prohlizecCe (v elementu <a> pouZijte atribut target="_blank").

Adresa webové stranky JIP/KAAS pro vygenerovani jednorazovych ptihladovacich udajd je

nasledujici:

Prostiedi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/login?atsIld=exampleld&p
roviderType=directAuth
https://www.test.czechpoint.cms2.cz/as/login?atsIld=exampleld&
providerType=directAuth
https://www.test.czechpoint.cz/as/login?atsld=exampleld&provi
derType=directAuth

provozni https://kaas.czechpoint.gov.cz/as/login?atsIld=exampleld&provi

derType=directAuth

https://kaas.czechpoint.cms2.cz/as/login?atsld=exampleld&prov
iderType=directAuth

https://kaas.czechpoint.cz/as/login?atsld=exampleld&providerT
ype=directAuth

V parametru ,atsId“ musi byt pfedan identifikator AIS. V adrese musi byt povinné uveden
parametr ,providerType=directAuth®.

Rozhrani pro odhlaseni uzivatele

V okamziku, kdy se uZivatel odhladuje z AIS, by jej AIS mél z bezpeé&nostnich divodd
presmérovat do JIP/KAAS, kde rovnéz dojde k odhlaseni uzivatele. Pokud se uzivatel
prihlasil do JIP/KAAS prostfednictvim identity ob¢ana (NIA), JIP/KAAS provede rovnéz
piresmérovani uzivatele do NIA, kde dojde k odhlaseni uzivatele z NIA.

V okamziku, kdy uZivatel klikne na strankach AIS na odkaz/tlacitko pro odhlaseni, by AIS
meél uZivatele pfesmérovat na nasledujici adresu JIP/KAAS:
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Prostredi JIP/KAAS | Adresa

testovaci https://www.test.czechpoint.gov.cz/as/processLogout?atsld=exa
mpleld&uri=adresa

https://www.test.czechpoint.cms2.cz/as/processLogout?atsld=ex
ampleld&uri=adresa

https://www.test.czechpoint.cz/as/processLogout?atsld=example
Id&uri=adresa

provozni https://www.czechpoint.gov.cz/as/processLogout?atsild=example
Id&uri=adresa

https://www.czechpoint.cms2.cz/as/processLogout?atsld=examp/
eld&uri=adresa

https://www.czechpoint.cz/as/processLogout?atsId=exampleld&u
ri=adresa

V parametru ,atsId" se predava identifikator AIS podobné jako v rozhrani pfihlasovaci
stranky (viz vyse).

V parametru ,uri" se predava navratova adresa AIS, na kterou ma JIP/KAAS uzivatele
piresmérovat po dokonceni jeho odhlaseni v JIP/KAAS a pfipadné také v NIA. Pfedana
navratova adresa se ovéfuje vidi ,URL pro odhlageni®, které je uloZzeno v konfiguraci AIS.
~URL pro odhlaseni* v konfiguraci se musi shodovat s poCatkem navratové adresy

v parametru ,uri*. Napf. je-li v konfiguraci AIS ulozeno ,https://www.domena.cz/logout/",
pak v parametru ,uri* mohou byt do JIP/KAAS predany navratové adresy
J~https://www.domena.cz/logout/?origin=jipkaas" nebo
Lhttps://www.domena.cz/logout/user/jnovak/" apod.

11.3. Zplsob komunikace s webovou sluzbou

Mezi autentiza¢ni webovou sluzbou JIP/KAAS a AIS probihd komunikace typu
~request-response". Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se
pouziva format SOAP 1.1. PFi volani webové sluzby je zapotrebi spravné definovat a
vypliiovat atribut ,soapAction" v souladu s pfilozenym odpovidajicim WSDL souborem.

Komunikace je zabezpecena pomoci Sifrovani. Pouziva se protokol TLS 1.2. Starsi verze
protokolu (SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Ovéreni AIS je zajisténo pomoci autentizace certifikatem, ktery vydala komeréni
certifikacni autorita provozovana ceskym kvalifikovanym poskytovatelem sluzeb
vytvarejicich dlvéru (I.CA, PostSignum, eldentity nebo Narodni certifikaéni autorita).
Zejména v pripadé I.CA musi vydany certifikdt obsahovat v rozsifeni certifikatu
~extendedKeyUsage" atribut ,Client Authentication™ (id-kp-clientAuth, OID
1.3.6.1.5.5.7.3.2). Tento autentizacni certifikat musi byt zaregistrovan v nastaveni AIS,
coz se provede pomoci administracni aplikace Sprava dat (dostupné z Internetu, z KIVS,
zaloZni adresa).

Komunikaci iniciuje AIS, ktery zasila na WS KAAS ,request". WS JIP/KAAS poté vraci
Jresponse". AIS zasila ,request" na endpoint:

Prostiedi JIP/KAAS | Adresa
testovaci https://cert.test.czechpoint.gov.cz/asws/directAuthUserEndpoint

https://cert.test.czechpoint.cms2.cz/asws/directAuthUserEndpoint

https://cert.test.czechpoint.cz/asws/directAuthUserEndpoint
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Prostredi JIP/KAAS | Adresa
provozni https://kaas-crt.czechpoint.gov.cz/asws/directAuthUserEndpoint

https://kaas-crt.czechpoint.cms2.cz/asws/directAuthUserEndpoint

https://kaas-crt.czechpoint.cz/asws/directAuthUserEndpoint

11.4. Metoda directAuthUser - ovéreni jednorazovych
prihlasovacich adaju

11.4.1. Priklad komunikace WS

Request <soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soapenv:Body>
<m:directAuthUserRequest xmlIns:m="http://agw-as.cz/ats-ws/atsUser/v4_2">
<m:username>k3qgrto7u</m:username>
<m:password>No.df5sc+6zrv</m:password>
</m:directAuthUserRequest>
</soapenv:Body>
</soapenv:Envelope>

Response | <?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<kaas:directAuthUserResponse xmins:kaas="http://agw-as.cz/ats-ws/atsUser/v4_2">
<kaas:status>0K</kaas:status>
<kaas:description>Autentizace probéhla Uspésné.</kaas:description>
<kaas:userRequestIp>90.181.150.14</kaas:userRequestIp>
<kaas:attributes>
<kaas:Username>jnovak</kaas:Username>
<kaas:Uzivatelld>7rsuG2KxZUIEku67LhtisQ==</kaas:Uzivatelld>
<kaas:ZkratkaSubjektu>spuu_00836265.9999</kaas: ZkratkaSubjektu>
<kaas:IcSubjektu>836265</kaas:IcSubjektu>
<kaas:Jmeno>Jan</kaas:Jmeno>
<kaas:Prijmeni>Novak</kaas:Prijmeni>
<kaas:TitulPred>Ing.</kaas:TitulPred>
<kaas:TitulZa>CSc</kaas:Titulza>
<kaas:PristupoveRole>
<kaas:role>Szr</kaas:role>
</kaas:PristupoveRole>
<kaas:CinnostniRole>
<kaas:Agenda>
<kaas:KodAgendy>A100</kaas:KodAgendy>
<kaas:KodCinnostniRole>ACRO01</kaas:KodCinnostniRole>
</kaas:Agenda>
</kaas:CinnostniRole>
<kaas:Email>jnovak@email.cz</kaas:Email>
<kaas:NazevSubjektu>BULGER a ASSOCIATES </kaas:NazevSubjektu>
<kaas:EmailSubjektu>test@email.cz</kaas:EmailSubjektu>
<kaas:TyplInstituce>101</kaas:Typlnstituce>
<kaas:OvmPrimarni>FALSE</kaas:OvmPrimarni>
<kaas:TypPrihlaseni>p-cert</kaas:TypPrihlaseni>
<kaas:TypPrihlaseniNia/>
<kaas:0OsobaZtotoznena>false</kaas:0OsobaZtotoznena>
<kaas:TokenAifo/>
<kaas:Pracoviste>
<kaas:Id>spuu_00836265.9999</kaas:Id>
<kaas:Nazev>BULGER a ASSOCIATES</kaas:Nazev>
<kaas:Adresa>Novakovych 456/8, Liben - Praha 8, 18000 Praha</kaas:Adresa>
<kaas:KodAdresy>22378235</kaas:KodAdresy>
</kaas:Pracoviste>
<kaas:MistoNarozeni/>
<kaas:Doklady>
<kaas:Doklad stav="spravny" typ="P">11111908</kaas:Doklad>
<kaas:Doklad stav="spravny" typ="ID">111111908</kaas:Doklad>
</kaas:Doklady>
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<kaas:NeevidovatOsobniUdaje>false</kaas:NeevidovatOsobniUdaje>
<kaas:IdentifikatorSpuu>00836265.9999</kaas:IdentifikatorSpuu>
<kaas:TimeLimitedId>T00-b899e113cbfa47c08f8fb7fdaa571f4f</kaas:TimeLimitedld>
</kaas:attributes>
</kaas:directAuthUserResponse>
</soapenv:Body>
</soapenv:Envelope>

11.4.2. Vysvétlivky
Atributy v requestu:
Atribut Vyznam
username Jednorazové uzivatelské jméno.
password Jednorazové heslo.
Poznamka: Jednordzové prihlasovaci Udaje maji omezenou platnost 30 minut od okamziku
jejich vygenerovani a jsou automaticky zneplatnény po jejich ispésSném ovéreni pfimou
autentizacni webovou sluzbou.
Atributy v response:
Atribut Vyznam
status Strukturovana informace o vysledku zpracovani zadosti.
description Textovy komentar s vysledkem operace. V pfipadé chyby je zde
uvedena podrobnéjsi chybova hlaska.
userRequestlp IP uZivatele pti ptihlaseni. Mize byt IPv6/IPv4. Pokud uZivatel
pfistupuje pres proxy, bere se IP proxy, ktera je nejdale od
uzivatele.
attributes Informace o autentizovaném uzivateli. Viz kapitola 11.4.4.
11.4.3. Popis stavi vysledku zpracovani
Ve zpravach typu ,response" se v elementu ,status" vraci informace s vysledkem ovéreni
autentizaénich Gdaju:
Hodnota Vyznam
OK OvéFeni Uctu probéhlo Uspééné. Ucet se zadanymi pfihlasovacimi
udaji v JIP existuje.
SYSTEM_ERROR Interni chyba systému. Je potifeba pockat, nez bude chyba
vyfeSena, pripadné pozadavek zkusit zaslat znovu.
VERIFICATION_FAILED | Ovéreni Uctu nebylo Uspésné. Byly zadany nespravné prihlasovaci
udaje.
11.4.4. Seznam atributl predavanych do AIS
Atribut Popis
ZkratkaSubjektu Zkratka subjektu dotazujiciho se nebo zadajiciho uzivatele.
Jedine¢ny identifikator subjektu v ramci JIP.
IcSubjektu ICO subjektu dotazujiciho se nebo zadajiciho uZivatele.
Uzivatelld Jedine¢ny identifikator uzivatele v ramci JIP.
Username Uzivatelské jméno uzivatele v JIP. WS vraci uzivatelské jméno
vzdy ve formatu ,lowercase" (mala pismena).
Jmeno Jméno uzivatele
Prijmeni PFijmeni uZivatele
TitulPred Titul pfed jménem
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Atribut

Popis

TitulZa

Titul za jménem

PristupoveRole

Seznam pfistupovych (aplika¢nich) roli do AIS, které jsou
prifazeny uzivateli.

role

Oznaceni konkrétni pFistupové (aplikacni) role, pfifazené
uzivateli.

CinnostniRole

Seznam cinnostnich roli, které jsou pfifazeny uzivateli.

V response se vraci jen v pfipadé€, Ze AIS je zaregistrovan do
e ’ . o

zakladnich registru.

KodAgendy

Kéd agendy, k niz je dana ¢innostni role pfifazena.

KodCinnostniRole

Kéd cinnostni role, pfifazené uzivateli.

Email

E-mailova adresa uzivatele.

NazevSubjektu Nazev subjektu dotazujiciho se nebo zadajiciho uzivatele.
EmailSubjektu E-mailova adresa subjektu.
TypInstituce Typ instituce. Ciselnik viz kap. 12.1.

OvmPrimarni

Hodnota ,true® nebo ,false™ oznacujici hlavni subjekt pro
subjekty s duplicitnim ICO.

TypPrihlaseni

ZpUlsob prihlaseni uzivatele do JIP/KAAS. Ciselnik viz kap. 12.2.

TypPrihlaseniNia

Hodnota Urovné zaruk pouzitého identifika¢niho prostfedku,
pokud se uzivatel autentizoval prostrednictvim identity ob¢ana
(NIA).

OsobaZtotoznena Indikator, zda byla dana osoba ztotoznéna v{¢&i ROB. Mize
nabyvat hodnot ,true" nebo ,false".

TokenAifo Datova struktura v kodovani Base64 pro ziskani AIFO osoby.
Aktudlné neni implementovéno z divodu chybé&jici webové sluzby
zakladnich registri!

Pracoviste Udaje o pracovisti, ve kterém uzivatel vykonavéa svoji praci.

Id Alfanumericky identifikator pracovisté

Nazev Nazev pracovisté

Adresa Adresa pracovisté

KodAdresy Kéd adresy pracovisté ve formé kédu adresniho mista z RUIAN.

Mistonarozeni

Udaje o misté narozeni uZivatele.

MistoNarozeniCr

Udaj o misté narozeni v CR - kdéd z RUIAN.
Atributy v elementu maji nasledujici vyznam:
e ,mop" - atribut s pfiznakem, zda se jedna o kod
méstského obvodu
e ,nazev" - atribut s ndzvem mista narozeni v CR

MistoNarozeniSvet

Udaje o misté narozeni v zahrani¢i

stat

Kod statu. Ciselnik statl viz webové stranky Spravy zakladnich
registra.
Atribut ,nazev" obsahuje textovy nazev statu.

misto Nazev mista narozeni v zahranici.
DatumNarozeni Datum narozeni.
DatumUmrti Datum umrti.
Doklady Seznam elektronicky ¢itelnych dokladd.
Doklad Cislo dokladu.

Atributy v elementu maji nasledujici vyznam:
e typ - atribut uvadé&jici typ dokladu. Ciselnik typG dokladl
viz webové stranky Spravy zakladnich registra.
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Atribut Popis

NeevidovatOsobniUdaje | Pfiznak, zda je pro dany uzivatelsky Ucet zakazano evidovani
osobnich udajd.

IdentifikatorOvm Identifikator OVM, uvedeny v Rejstfiku OVM.,
IdentifikatorSpuu Identifikdtor SPUU, uvedeny v Rejstfiku OVM.
TimeLimitedId Specialni autorizacni token, ktery se pouziva pro pristup

k vybranym webovym sluzbam. Vraci se jen v pfipadé, ze dany
autentizovany uzivatel je lokalnim administratorem.

Token ma omezenou platnost - dalsi informace jsou uvedeny
v dokumentaci k pfislusSnym webovym sluzbam.

Poznamka: Nékteré elementy obsahuji atribut ,stav", ktery nabyva hodnot ,spravny"
nebo ,nespravny". Tento atribut udava, zda je dany Udaj v registru obyvatel oznaceny
jako nespravny.

Poznamka: Typy atributl a definovand omezeni hodnot atributl jsou uvedena ve WSDL
souboru - viz kapitola 11.5.

Seznam soubort

Detailni technicka specifikace je ulozena v téchto souborech:

Soubor Popis
DirectAuth_v4_2.wsdl Definice pfimé autentizacni webové sluzby JIP/KAAS ve
verzi v4_2.

Poznamka: Ve WSDL souboru je uvedena adresa endpointu pro ostré provozni prostredi
JIP/KAAS dostupné z internetu. V pripadé pouziti jiného prostiedi je potfeba si adresu
ru¢né opravit.
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12. Ciselniky

12.1. Typ instituce

Kod Typ instituce

1 Ceska posta

2 Hospodarska komora
3 Krajsky urad

4 Ministerstvo

5 Obec I. Typu

6 Obec II. Typu

7 Obec III. Typu

8 Statutarni mésta (Magistraty) a jejich obvody
9 Testovaci

10 Notari

11 Organ statni spravy
12 Skoleni

13 Exekutofi

15 Advokati

16 ZFizované organizace
17 PO zfizena ze zakona
18 PO

19 PFO

20 FO

21 Stavebni urad

22 Organ verejné moci
23 Organizacni slozka statu
24 Danovi poradci

25 Insolvencni spravci

Poznamka: Aktudlni ¢iselnik typd instituci ziskate zavolanim editaéni webové sluzby KAAS
(metoda GetListOfValues) - viz samostatny dokument s popisem editacni webové sluzby.

12.2. Typ prihlaseni

Koéd Typ instituce

p-pwd Prihlaseni jménem a heslem

p-cert Prihlaseni jménem, heslem a certifikatem
p-hotp Prihlaseni jménem, heslem a OTP kédem

p-nia PFrihlaseni prostfednictvim identity obcana (NIA)
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Seznam zmen

Nize je uveden seznam zmén v jednotlivych verzich dokumentu. Uvedeny jsou jen vefejné

. s s v ’ v . v v O v. e v . v
publikované verze. Seznam uvadénych zmeén obsahuje vzdy zmeény vuci posledni verejné
publikované verzi dokumentu.

Verze

Verze

Verze

Verze
[ )

Verze

Verze

Verze

Verze

5.2

kap. 3.2 - nova kapitola s doplfiiujicimi informacemi o zménach ve webovych
adresach, které byly promitnuty do celého dokumentu

cely dokument - doplnény dalsi webové adresy z dlivodu provedené migrace
systému Czech POINT na domény ,gov.cz" a ,cms2.cz"

5.1

kap. 2.1, 2.2 - do postupu autentizace uzivatele byla pfidana informace, Ze uZivatel
O v r s v v Vo . « . v v

muze byt vyzvan ke zmeéné hesla, pokud pouzije iniciacni heslo, nebo vyprsela

platnost jeho hesla; zplsob komunikace s autentizaéni webovou sluzbou se neméni

5.0

cely dokument - opraveno oznaceni KAAS na pouzivanéjsi JIP/KAAS, ,IC" opraveno
na ,ICO", NIA opravena na ,identitu ob¢ana"

cely dokument — webové sluzby vraceji uzivatelské jméno v udaji ,username" vzdy
ve formatu ,lowercase" (mala pismena)

4.9
cely dokument - oprava nékolika pieklept

cely dokument - opraveno oznaceni KAAS/JIP na pouzivanéjsi JIP/KAAS

4.8

kap. 4.4, 5.4, 6.4, 7.4, 8.2, 9.3, 10.3, 11.3 - na seznam podporovanych
certifikaCnich autorit byla pfidana Narodni certifika¢ni autorita

4.7

kap. 4.1,4.3,4.4,5.1,5.3,54,6.1,6.3,6.4,7.1,7.3,7.4,8.1, 8.2,9.1, 9.2, 9.3,
10.1, 10.2, 10.3, 11.1, 11.2, 11.3 - odstranény adresy s doménou
czechpoint.cms2.cz

4.6

cely dokument - do popist véech webovych sluzeb ptidéna kapitola ,Rozhrani pro
odhlaseni uzivatele®

4.5

cely dokument - mensi Gpravy textu v souvislosti s integraci JIP/KAAS jako Service
Providera s NIA a s evidovanim SPUU v JIP
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Verze

Verze

Verze

Verze

Verze

kap. 7 - pfidana nova autentizacni webova sluzba v4_2, ktera vraci Uroven zaruk
identifikacniho prostfedku, pokud ovéfeni uZivatele probéhlo v NIA, a identifikator
SPUU, pokud uzivatel pochazi z SPUU

kap. 11 - pridana nova pfima autentizacni webova sluzba v4_2, ktera vraci Uroven
zaruk identifikacniho prostfedku, pokud ovéfeni uZivatele probéhlo v NIA, a
identifikator SPUU, pokud uzivatel pochazi z SPUU

4.4
kap. 4.3, 5.3, 6.3, 7.1, 8.2, 9.2 - protokoly TLS 1.0 a TLS 1.1 jsou zakazany

4.3

titulni strana - odstranéno neaktualni ¢ervené upozornéni o planovaném ukonceni
pfimé autentizacni webové sluzby v1

kap. 2.1 - v krocich (6+7) a (8) doplnény chybéjici odkazy na dalsi kapitoly
kap. 2.2, 7 - doplnéna poznamka o pfimé autentizacni webové sluzbé v1
kap. 5.5.4, 6.5.4, 8.3.4, 9.3.4 - opraven popis atributu ,TokenAifo"

4.2

kap. 4.1, 4.3,5.1,5.3,6.1,6.3, 7.1, 8.1, 8.2, 9.1, 9.2 - odstranény jiZ neplatné
adresy pro prostiedi CMS

oznaceni ,KAAS/JIP" v dokumentu zménéno za uzivanéjsi ,JIP/KAAS"

4.1
kap. 4.1, 5.1, 6.1, 8.1, 9.1 - pridany adresy prostiedi KAAS dostupnych z CMS 2

kap. 4.3, 5.3, 6.3, 7.1, 8.2, 9.2 - misto protokolu TLSv1.0 je potfeba pouzit
TLSv1.2, pridano upozornéni na nutnost spravného nastavovani atributu
~So0apAction" a poznamky k autentiza¢nimu certifikatu AIS, pridany adresy prostredi
KAAS dostupnych z CMS 2,

kap. 5.5.4, 6.5.4, 8.3.4, 9.3.4 - upresnén popis atributu ,TokenAifo"

4.0

kap. 5, 6 — popis autentizacnich webovych sluzeb v3_3 a v4 byl nahrazen popisem
novych sluzeb v3_4 a v4_1, které v response vraceji navic identifikator OVM
z ROVM a token , TimeLimitedID"

kap. 8, 9 - popis pfimych autentizacnich webovych sluzeb v3_3 a v4 byl nahrazen
popisem novych sluzeb v3_4 a v4_1, které v response vraceji navic identifikator
OVM z ROVM a token , TimeLimitedID"

oprava $patné pouzivanych termint v dokumentu

3.9

cely dokument - akreditovany poskytovatel certifika¢nich sluzeb zménén na
kvalifikovaného poskytovatele sluzeb vytvartejicich ddvéru
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kap. 1.2 - JIP/KAAS je autentizacni informacni systém podle zakona
¢. 111/2009 Sb.

kap. 2.1, 2.2 - ptidany poznédmky o ziskani osobnich tdajli uzivatele z ROB a jejich
predani do AIS

kap. 2.3 - nova kapitola o naklddani s osobnimi udaji uzivatel(
kap 6 - nova kapitola s popisem autentizacni webové sluzby ve verzi v4

kap 9 - nova kapitola s popisem pfimé autentizacni webové sluzby ve verzi v4

Verze 3.8

kap. 2.1, 2.2 - aktualizovany obrazky a text podle dokumentu s procesnim popisem
autentizacnich webovych sluzeb

Verze 3.7

zapracovani internich pfipominek k verzi 3.6

Verze 3.6

kap. 1.3 - pridana zkratka RUIAN

kap. 2 - kapitola rozdélena na popis postupu autentizace pomoci autentizacni
webové sluzby a pomoci pfimé autentizacni webové sluzby ve verzi v3_3

odstranéna kapitola s popisem autentiza¢ni webové sluzby ve verzi v2
kap. 5 - nova kapitola s popisem autentizacni webové sluzby ve verzi v3_3
kap. 7 - nova kapitola s popisem pfimé autentizacni webové sluzby ve verzi v3_3

kap. 8 - nova kapitola s Ciselniky

Verze 3.5

kap. 1.3 - pfidana zkratka CMS

kap. 4.1, 4.3, 5.1, 5.3, 6.1 - doplnéno testovaci a provozni prostiedi KAAS
dostupné z CMS

kap. 4.5, 5.6, 6.3 - upravena poznamka pod tabulkou

Verze 3.4

kap. 4.3, 5.3, 6.1 - doplnéna informace, Ze protokol SSLv3 neni podporovan; nutné
pouzit TLSv1

Verze 3.3

Gvodni stranka — odstranén Cerveny ramecek s datem, od kdy dokument vstupuje
v platnost; dokument je aktudlné platny

kap. 1.1 - odstranén odstavec s informaci o datu, od kdy dokument vstupuje
v platnost; dokument je aktudlné platny

kap. 1.3 - doplnéna chybéjici zkratka KAAS
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Verze

Verze

Verze
[ )

Verze

Verze

kap. 2 - korigovan popis procesu; KAAS nekomunikuje s ISZR béhem autentizace
uzivatele

kap. 4.3, 5.3 - AIS se vU¢i KAAS autentizuje pouze komerénim serverovym
certifikatem vydanym autoritou I.CA, PostSignum nebo eldentity

kap. 4.4.4, 5.5.4 - agendové Cinnostni role se vraci jen v pripadé, ze AIS je
zaregistrovan do zadkladnich registrd

3.2

Uvodni stranka - zvyraznéno datum, od kdy dokument vstupuje v platnost

3.1

kap. 2 - pfidana poznamka, Ze text se nevztahuje na pfimou autentiza¢ni webovou
sluzbu; zkorigovany odkazy na presunuté kapitoly 3.x

presunuty ptvodni kapitoly 3.x (3.154.145.1; 3.254.2+5.2,
&ast 3.354.3+5.3+6.3); z konce plvodni kapitoly 3.3 se seznamem webovych
sluzeb se stala nova kapitola 3.1

kap. 4.2.4, 5.3.4 - opraven odkaz na kapitolu se soubory WSDL
kap. 4.4, 5.4, 5.5, 6.2 - do nazvu kapitoly pfidan nazev metody webové sluzby

kap. 6.2.2 - upresnéno vysvétleni elementu ,certificate"

3.0
kap. 3.3 - pfidan text s popisem pfimé autentiza¢ni webové sluzby

plvodni kapitola 6.1 se seznamem WSDL soubort rozdélena a presunuta pod
kapitoly 4 a 5

kap. 6 - nova kapitola s popisem pfimé autentizacni sluzby

2.3
pridani kapitoly 5 popisujici novou verzi ,v2_1" webové sluzby

informace o nové verzi webové sluzby doplnény téz do kapitol 3.3 a 6.1

2.2
kap. 3.1 - pridany konkrétni adresy prostfedi KAAS

kap. 3.3 - pridany konkrétni adresy prostfedi KAAS; upfesnény pozadavky na
certifikat, ktery pouziva AIS pro komunikaci s KAAS

kap. 4.1 - pfidana pozndmka k adrese endpointu ve WSDL souboru
kap. 5 - nova kapitola

WSDL soubor - pfidan element ,wsdl:service"

2.1
kap. 1.3 - pridana zkratka RPP
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kap. 2 - do obrazku pfidana vazba na zakladni registry, do textu pridany informace
o agendovych ¢innostnich rolich a komunikaci s ISZR

kap. 3.3 - pridana informace, ze AIS musi mit certifikat vydan od certifikac¢ni
autority zakladnich registrQ

kap. 3.4 - do response pfidan atribut ,CinnostniRole", ve kterém se vraceji
agendové cinnostni role pridélené uzivateli

kap. 3.7 - aktualizovan seznam preddvanych atributl podle aktualizované response

Verze 2.0

kap. 3.2 - parametr ,token" zménén na ,sessionId"

kap. 3.3 - autentizace AIS pouze certifikdtem, pridan seznam uznavanych
. v 7 . v v s ’ (o}
certifikacnich autorit, upresnéna adresa pro zasilani requestu

kap. 3.4 - aktualizovan obsah requestu a response
kap. 3.5 - odstranén posledni radek z tabulky

kap. 3.7 - aktualizovana tabulka podle aktualizované response

Verze 1.5

prvni vefejné publikovana verze dokumentu
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