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Uvod

Uéel dokumentu

Tento dokument obsahuje technicky popis edita¢ni webové sluzby JIP/KAAS ve verzi vi-1,
kterd slouZi pro editaci idajd v JIP.

Zmény v metodach oproti verzi webové sluzby v1-0 jsou zvyraznény zlutym podbarvenim.

Manazerské shrnuti

Tento dokument obsahuje pouze vybrané kapitoly z plnohodnotného dokumentu s popisem
editaéni webové sluzby JIP/KAAS ve verzi vl-1, kterd je pouzivana pro editaci idajd
subjektl, uzivatel(, GFadoven, sloZek krizového Fizeni a zfizovanych organizaci v JIP.

Tento dokument (ktery zrovna ¢tete) se zaméfuje na pfipravované nasazeni nové politiky
hesel v systému Czech POINT a obsahuje podrobné informace o této zméné a popis pouze
relevantnich metod webové sluzby, které byly/budou zménény z dlvodu nasazeni nové
politiky hesel.

Popis ostatnich metod a dal&i informace o webové sluzbé& (napt. adresy ptistupovych bod()
naleznete v plnohodnotném dokumentu.

Tento dokument je urcen pro vyvojare aplikaci tretich stran, které zajimaji pouze
ty casti webové sluzby, které jsou ovlivhény planovanou zménou politiky hesel
v systému Czech POINT.

Ode dne 16. 4. 2026 bude v systému Czech POINT platit nova bezpecnostni politika hesel,
kterd bude klast pFisn&jsi pozadavky na hesla uzivatell. Nova politika hesel je jiz nasazena
v testovacim prostfedi, kde si ji vyvojari aplikaci tfetich stran mohou otestovat.
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2. Metody pro praci s uzivateli

2.1. GetUser

RN Tato metoda vrati detailni informace o uzivateli ze specifikovaného subjektu.
Metoda
provadi - .

pouze Cteni Priklad pozadavku GetUserRequest
dat z JIP.

<?xml version="1.0" encoding="UTF-8"?>
<GetUserRequest object-id="jnovak" xmlns="http://userportal.novell.com/ws/WS-LA-1.1"/>

Popis datové struktury pozadavku

Atribut Popis
object-id Prihlasovaci jméno uZivatele.

Priklad odpovédi GetUserResponse

Elementy zvyraznéné pomoci azurového podbarveni jsou momentalné dostupné pouze
v testovacim prostfedi a do produkéniho prostfedi budou nasazeny v ramci nasazeni nové
politiky hesel (viz kap. 4).

<up:GetUserResponse xmins:up="http://userportal.novell.com/ws/WS-LA-1.1">
<up:titulPred>MUDr.</up:titulPred>
<up:firstname>Jan</up:firstname>
<up:surname>Novak</up:surname>
<up:titulZza>bc.</up:titulza>
<up:isLocalAdmin text="Ano">true</up:isLocalAdmin>
<up:pwdChangedTime>20220915112956Z</up:pwdChangedTime>
<up:passwordExpirationTime/>
<up:isPrimaryPerson/>
<up:identifiedByROB text="ANO (CzP, SOVM)">true</up:identifiedByROB>
<up:photo>/9j/4A60...UUVI1n/9k=</up:photo>
<up:loginDisabled/>
<up:address>
<up:addressCode>5119413</up:addressCode>
<up:street>Mars. Rybalka</up:street>
<up:cityCode>567027</up:cityCode>
<up:city>Most</up:city>
<up:region>Ustecky</up:region>
<up:postalCode>43401</up:postalCode>
<up:metropolitanDistrict/>
<up:cityPart>Most</up:cityPart>
<up:houseNumber>784</up:houseNumber>
<up:sequenceNumber/>
<up:buildingType>2</up:buildingType>
<up:pragueDistrict/>
</up:address>
<up:email>
<up:item>
<up:type text="oficialni">1</up:type>
<up:email>public@test.tt</up:email>
<up:description>public</up:description>
</up:item>
</up:email>
<up:telephoneNumber>
<up:item>
<up:type text="mobilni">2</up:type>
<up:number>+420780425630</up:number>
</up:item>
<up:item>
<up:type text="fax">3</up:type>
<up:number>+420222656700</up:number>
</up:item>
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</up:telephoneNumber>
<up:crisisTelephoneNumber>
<up:item>
<up:type text="mobilni">2</up:type>
<up:number>+42011111111</up:number>
</up:item>
</up:crisisTelephoneNumber>
<up:clientCertificate>
<up:item>
<up:type text="komercni">V</up:type>
<up:number>77EEEE</up:number>
<up:issuer>postsignum</up:issuer>

</up:item>
</up:clientCertificate>
<up:role>

<up:item text="Czech POINT">czp</up:item>
</up:role>

<up:roleCzechPoint>
<up:item text="Spravce skupiny">Spravce skupiny</up:item>
</up:roleCzechPoint>
<up:roleCzpAtOffice>
<up:item text="Konverze z moci Uredni">kzmu</up:item>
<up:item text="Agenda obchodniho rejstfiku">oro</up:item>
<up:item text="Agenda rejstfiku tresti">iczp</up:item>
</up:roleCzpAtOffice>
<up:roleVirtuos>
<up:item text="Virtuos">virtuOS</up:item>
</up:roleVirtuos>
<up:roleCentralniNakup>
<up:item text="Pristup do centralniho nakupu">KPLZENSKY_ISCNPK</up:item>
</up:roleCentralniNakup>
<up:rolelsuiObce>
<up:item text="Schvalovatel">o-schvalovatel</up:item>
<up:item text="Distributor">o-distributor</up:item>
<up:item text="Zapisovatel">o0-editor</up:item>
</up:rolelsuiObce>
<up:rolelsuiStavebniUrady/>
<up:aisRole>
<up:item text="Editor Ciselniku">ATS18948ad165ec.editorcis</up:item>
</up:aisRole>
<up:ovmPersonType text="vedouci Utvaru">17</up:ovmPersonType>
<up:function>vedouci</up:function>
<up:url>
<up:item>
<up:type text="ziskani informaci">2</up:type>
<up:url>http://www.info.cz/</up:url>
</up:item>
</up:url>
<up:predchoziZamestnavatel>Microsoft</up:predchoziZamestnavatel>
<up:uvolnenZeZamestnani text="Ne">FALSE</up:uvolnenZeZamestnani>
<up:verejnaOsoba text="Ano">TRUE</up:verejnaOsoba>
<up:osobaKrizovehoRizeni/>
<up:poznamka>k testovani</up:poznamka>
<up:cisloJednaci/>
<up:office>
<up:name>Detasované pracovisté Zapad</up:name>
<up:id>Krizikoval4_1</up:id>
<up:address>
<up:addressCode/>
<up:street>Na Zertvach</up:street>
<up:cityCode/>
<up:city>Praha</up:city>
<up:region>Hlavni mésto Praha</up:region>
<up:postalCode>18000</up:postalCode>
<up:metropolitanDistrict>Praha 8</up:metropolitanDistrict>
<up:cityPart>Liberi</up:cityPart>
<up:houseNumber>2247</up:houseNumber>
<up:sequenceNumber>29</up:sequenceNumber>
</up:address>
</up:office>
<up:agendy>
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<up:item text="Obecni policie">a420</up:item>

</up:agendy>
<up:cinnostniRole>

<up:item text="Zfizovani a fizeni obecni policie" agenda="a420">cr786</up:item>

</up:cinnostniRole>

<up:casPosledniZmeny>1329404714</up:casPosledniZmeny>

</up:GetUserResponse>

Popis datové struktury odpovédi

Atribut Popis

titulPred Titul pfed jménem

firstname KFestni jméno

surname PFijmeni

titulza Titul za jménem

isLocalAdmin PFiznak, zda je dany uZivatel lokalnim administratorem subjektu.
pwdChangedTime Casova znacka posledni zmény hesla uZivatelem.

Nyni je dostupna pouze v testovacim prostiedi. Do produkcniho
prostiedi bude pfidana po nasazeni nové politiky hesel.

passwordExpirationTime

Casovéa znacka konce platnosti hesla. Pred vypréenim hesla je uZivatel
béhem prihlasovani vyzvan k jeho zméné (vice viz kap. 4.3.2).

Nyni je dostupna pouze v testovacim prostiedi. Do produkcniho
prostiedi bude pfidana po nasazeni nové politiky hesel.

isPrimaryPerson

Pfiznak, zda je dany uZivatel statutarnim zastupcem subjektu.

identifiedByROB PFiznak, zda doslo ke ztotoznéni osoby. Tj. zda byl osobé pridélen
identifikator AIFO.
photo Fotografie uzivatele
loginDisabled PFiznak, je-li uzivatelsky ucet zablokovan.
Poznamka: V JIP nelze uzivatelské ucty smazat, ale pouze zablokovat.
address Adresa uZivatele.
Pokud je zadan kdéd adresy, adresa je ovérena a doplnéna z RUIAN.
Neni-li kod zadan, adresa se neovéfuje a je povazovana za docasnou.
addressCode Kéd adresniho mista z RUIAN
street Nazev ulice
cityCode Kéd obce
city Nazev obce
region Nazev kraje
postalCode PSC
metropolitanDistrict Nazev méstské Casti nebo méstského obvodu (idaj MOMC v RUIAN)
cityPart Nazev ¢asti obce nebo katastralniho tzemi hl. m. Prahy
houseNumber Popisné cislo domu
sequenceNumber Orientacni ¢islo domu
buildingType V pripadé budovy s Cislem evidenc¢nim je nastaven na hodnotu 2.

V pfipadé budovy s Cislem popisnym neni atribut v response uveden.

pragueDistrict

Nazev méstského obvodu hl. m. Prahy (idaj MOP v RUIAN)

email

Seznam e-maild.

telephoneNumber

Seznam kontaktnich telefonnich Cisel.

crisisTelephoneNumber

Telefonni ¢isla pro krizové fizeni.

clientCertificate

Seznam certifikatl uzivatele.

type Druh certifikatu:
V - komercni
Q - kvalifikovany
number Sériové Cislo certifikatu v dekadickém nebo hexadecimalnim tvaru.
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Atribut

Popis

issuer

Oznaceni vydavatele certifikatu:

ica - certifika¢ni autorita I.CA

postsignum - certifikaCni autorita PostSignum
eidentity - certifikacni autorita eldentity
narodnica — Narodni certifika¢ni autorita

role

PFistup do agend Czech POINT.

roleCzechPoint

Seznam roli pro pristup do Czech POINT.

roleCzpAtOffice

Seznam roli pro pfistup do CzechPOINT@office.

roleVirtuos

Seznam roli pro prfistup do aplikace Virtuos.

roleCentralniNakup

Seznam roli pro pfistup do aplikace Centralni nakup.

aisRole

Seznam pfistupovych roli do AIS.

ovmPersonType Typ osoby v OVM.
function Funkce osoby.
url Url adresa.

predchoziZamestnavatel

Pfedchozi zaméstnavatel.

uvolnenZeZamestnani

PFiznak, je-li osoba uvolnéna z predchoziho zaméstnani pro vykon
funkce.

verejnaOsoba

PFfiznak, zda se jedna o verejnou osobu.
Tj. je zobrazena na strankach Seznamu datovych schranek.

osobaKrizovehoRizeni

PFiznak, zda se jedna o osobu krizového Fizeni.

poznamka Poznamka
cisloJednaci Dodatkovy text k ¢islu jednacimu. Pouziva se v Czech POINT.
office Informace o pracovisti, které je pfifazeno k uzivateli.
name Nazev pracoviste.
id Alfanumericky identifikator pracovisteé.
address Informace o adrese pracovisté.
addressCode Kod adresniho mista z RUIAN.
street Nazev ulice.
cityCode Kaéd obce.
city Nazev obce.
region Nazev kraje.
postalCode psC.
metropolitanDistrict Nazev méstské casti.
cityPart Nazev casti obce.
houseNumber Popisné cislo domu.
sequenceNumber Orientacni cCislo domu.
buildingType V pripadé budovy s Cislem evidenc¢nim je nastaven na hodnotu 2.

V pripadé budovy s ¢islem popisnym neni atribut v response uveden.

pragueDistrict

Nazev meéstského obvodu hl. m. Prahy (Udaj MOP v RUIAN)

agendy

Seznam agend z RPP, které se vztahuji k ¢innostnim rolim pfifazenym
uzivateli.

cinnostniRole

Seznam cinnostnich roli z RPP, které jsou pfifazeny uZzivateli.

casPosledniZmeny

Datum a Cas, kdy doslo k posledni zméné v udajich uzivatelského
uctu.
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Metody pro praci s uzivateli zrizovanych
organizaci

GetOrganizationUser

Tato metoda vrati detailni informace o uzivateli zadané zfizované organizace.

Priklad pozadavku GetOrganizationUserRequest

<?xml version="1.0" encoding="UTF-8"?>
<GetOrganizationUserRequest
object-path="skola" object-id="novak" xmIns="http://userportal.novell.com/ws/WS-LA-1.1"/>

Popis datové struktury pozadavku

Atribut Popis
object-id Pfihlasovaci jméno uzivatele.
object-path Zkratka zfizované organizace.

Pfiklad odpovédi GetOrganizationUserResponse

Elementy zvyraznéné pomoci azurového podbarveni jsou momentalné dostupné pouze
v testovacim prostredi a do produkéniho prostfedi budou nasazeny v radmci nasazeni nové
politiky hesel (viz kap. 4).

<up:GetOrganizationUserResponse xmlns:up="http://userportal.novell.com/ws/WS-LA-1.1">
<up:titulPred>MUDr.</up:titulPred>
<up:firsthname>Jan</up:firstname>
<up:surname>Novak</up:surname>
<up:titulza/>
<up:pwdChangedTime>20220915112956Z</up:pwdChangedTime>
<up:passwordExpirationTime/>
<up:identifiedByROB/>
<up:photo/>
<up:loginDisabled/>
<up:address>
<up:addressCode>21745242</up:addressCode>
<up:street>Jugoslavska</up:street>
<up:cityCode>554782</up:cityCode>
<up:city>Praha</up:city>
<up:region>Hlavni mésto Praha</up:region>
<up:postalCode>12000</up:postalCode>
<up:metropolitanDistrict>Praha 2</up:metropolitanDistrict>
<up:cityPart>Vinohrady</up:cityPart>
<up:houseNumber>567</up:houseNumber>
<up:sequenceNumber>16</up:sequenceNumber>
<up:buildingType>2</up:buildingType>
<up:pragueDistrict>Praha 2</up:pragueDistrict>
</up:address>
<up:email>
<up:item>
<up:type text="podatelna">2</up:type>
<up:email>novak@skola.cz</up:email>
<up:description>hlavni</up:description>
</up:item>
</up:email>
<up:telephoneNumber>
<up:item>
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<up:type text="stolni">1</up:type>
<up:number>+420785998</up:number>

</up:item>

</up:telephoneNumber>

<up:uvolnenZeZamestnani/>

<up:roleCentralniNakup/>

<up:casPosledniZmeny>1329404814</up:casPosledniZmeny>
</up:GetOrganizationUserResponse>

Popis datové struktury odpovédi

Atribut Popis

titulPred Titul pfed jménem.

firstname Krestni jméno.

surname PFijmeni.

titulza Titul za jménem.

pwdChangedTime Casovéa znacka posledni zmény hesla uzivatelem.

Nyni je dostupna pouze v testovacim prostiedi. Do produkcéniho
prostiedi bude pfidana po nasazeni nové politiky hesel.

passwordExpirationTime

Casovéa znacka konce platnosti hesla. Pfed vypréenim hesla je uZivatel
béhem pfihlasovani vyzvan k jeho zméné (vice viz kap. 4.3.2).

Nyni je dostupna pouze v testovacim prostfedi. Do produkéniho
prostiedi bude pfidana po nasazeni nové politiky hesel.

identifiedByROB PFiznak, zda doslo ke ztotoznéni osoby. Tj. zda byl osobé pridélen
identifikator AIFO.
photo Fotografie uzivatele.
loginDisabled PFiznak, ze Ucet uzivatele je zablokovan.
Poznamka: V JIP nelze uzivatelské Ucty smazat, ale pouze zablokovat.
address Adresa uzivatele zfizované organizace.
Pokud je zadan kdd adresy, adresa je ovéfena a doplnéna z RUIAN.
Neni-li kod zadan, adresa se neovéruje a je povazovana za docasnou.
addressCode Kéd adresniho mista z RUIAN
street Nazev ulice
cityCode Kéd obce
city Nazev obce
region Nazev kraje
postalCode PsC
metropolitanDistrict Nazev méstské Casti nebo méstského obvodu (idaj MOMC v RUIAN)
cityPart Nazev Casti obce nebo katastralniho Gzemi hl. m. Prahy
houseNumber Popisné cislo domu
sequenceNumber Orientacni ¢islo domu
buildingType V pfipadé budovy s Cislem evidencnim je nastaven na hodnotu 2.

V pripadé budovy s ¢islem popisnym neni atribut v response uveden.

pragueDistrict

Nézev méstského obvodu hl. m. Prahy (idaj MOP v RUIAN)

email

Seznam kontaktnich e-maild.

telephoneNumber

Seznam kontaktnich telefonnich cisel.

uvolnenZeZamestnani

Pfiznak, je-li osoba uvolnéna z pfedchoziho zaméstnani pro vykon
funkce.

roleCentralniNakup

Seznam roli pro pfistup do aplikace Centralni nakup.

casPosledniZmeny

Datum a cCas, kdy doslo k posledni zméné v Udajich uzivatelského
uctu.
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Bezpecnostni politika hesel v Czech POINTu

Pokud budete vytvaret nového uzivatele (metody CreateUser nebo
CreateOrganizationUser), nebo ménit heslo uzivateli (metody UpdateUser nebo
UpdateOrganizationUser), musi heslo uzivatele pfedavané v requestu splfiovat pozadavky
politiky hesel, ktera je implementovana v systému Czech POINT.

Dne 16. 4. 2026 bude nova politika hesel s pfisnéjSimi pozadavky nasazena do
produkéniho prostredi Czech POINT.

Nova politika hesel je jiz nyni nasazena v testovacim prostfedi Czech POINT, kde mohou
vyvojari aplikaci tretich stran testovat kompatibilitu svych aplikaci s touto novou politikou

hesel.

Bezpecnostni pozadavky na hesla

Nasledujici tabulka obsahuje bezpecnostni pozadavky na ,slozitost" hesel, a to jak pro
stavajici, tak i pro novou politiku hesel, kterd bude v produkénim prostredi nasazena od
16. 4. 2026 (v testovacim prostredi je jiz nasazena).

Parametr Stavajici politika Nova politika
Minimalni délka hesla 7 znakd 12 znakd
Maximalni délka hesla 20 znakd 64 znakd

»Slozitost" hesla

Heslo musi obsahovat alespon
jednu dislici.

Lze pouzit mald i velka
pismena a specialni znaky.

V hesle musi byt zastoupeny
alespon 3 z téchto 4 skupin
znakd:

1. velkad pismena

2. maléa pismena

3. Cdislice

4. specialni znaky

Povolené specidlni znaky

@M *%=+-7,

@' *% =4+-?,&]
1#3$()"/

Opakovani stejnych
znakd v hesle

Heslo musi obsahovat alespon
4 jedinecné znaky.

Priklady:

abcabcl - v poradku

aaabbb1 - nespliuje

Heslo musi obsahovat alespon
4 jedinec¢né znaky.

Priklady:

Aaaabbbbcccl - v poradku
AAAAAAbbbbb1 - nespliuje

Historie hesel

Neni zavedena

Heslo nesmi byt totozné s 12
poslednimi hesly.

Dalsi pozadavky

Heslo nesmi obsahovat
uzivatelské jméno, krestni
jméno ani pfijmeni.

Heslo nesmi obsahovat
uzivatelské jméno, krestni
jméno ani prijmeni.

Po nasazeni nové politiky hesel bude mozné v heslech pouzivat Ceskou diakritiku.
V soucasnosti neni Ceska diakritika v heslech oficialné podporovana.

Doba platnosti hesel

V soucasnosti maji hesla neomezenou platnost.

Po nasazeni nové politiky hesel (v produkénim prostredi od 16. 4. 2026, v testovacim
prostfedi je jiz nasazena) budou mit hesla nastavenu dobu platnosti cca 18 mésica.

Jakmile uplyne 530 dnd od posledni zmény hesla, bude uZivatel p¥i prvnim ptihlaseni do
systému Czech POINT (nebo do jiného systému vyuzivajiciho pfihlasovani uzivatell
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ptes JIP/KAAS) vyzvan systémem JIP/KAAS ke zmé&né hesla z dlvodu bliziho se konce
platnosti hesla. Vyzvu ke zméné hesla nebude mozné preskocit.

Uzivatel bude mit 3 pokusy na zménu hesla, pokud technické problémy (zejména
problémy se sitovym pfipojenim) znemozni Uspésné dokonéeni zmény hesla. Po vylerpani
véech pokusl nebude uZivateli dovoleno se prihlasit a zmé&nu hesla bude muset provést
lokalni administrator ve Spravé dat.

Informace poskytované editacni webovou sluzbou
JIP/KAAS v souvislosti s bezpecnostni politikou hesel

Vytvoireni nebo zména hesla

Pokud edita¢ni webova sluzba JIP/KAAS prijme pozadavek na vytvoreni nového
uzivatelského uc¢tu (metody CreateUser a CreateOrganizationUser), nebo request na
zménu hesla pro stavajici ucet (metody UpdateUser a UpdateOrganizationUser), provede
kontrolu, zda v requestu obsazené heslo spliiuje politiku hesel systému Czech POINT.
Pokud je heslo ,slabé" nebo bylo jiz pouzito, vrati webova sluzba v odpovédi chybovy kéd.

Systém komunikujici s editaéni webovou sluzbou by mél umét na tento chybovy stav
zareagovat v zavislosti na dostupnych moznostech. Napf. pokud je webova sluzba
JIP/KAAS volédna ihned po zméné hesla uzivatelem v daném systému, mél by systém
uzivateli zobrazit chybovou hlasku, Ze heslo neni dostatecné ,bezpecné", a pozadat
uzivatele o zadani nového hesla.

Pokud je webova sluzba JIP/KAAS voldna az v ramci backendovych synchronizacnich
procesU bez interakce s uZzivatelem, musi byt chybovy stav napf. zaznamenan do
aplika¢niho logu, notifikovani administratofi systému ¢i pouzit jinych mechanismus, ktery
zajisti, Ze se problémem selhani synchronizace ,slabého" hesla do JIP/KAAS bude zabyvat
pfislusna zodpovédna osoba, ktera napr. pozada uzivatele o zopakovani zmény hesla.

Problému synchronizace ,slabych" hesel se da také predejit tak, ze v systému napojeném
na JIP/KAAS se nasadi stejna (nebo pfisnéjsi) bezpecnostni politika hesel jako v systému
Czech POINT.

Vyprseni platnosti hesla

Pfed vyprsenim platnosti hesla vyzve JIP/KAAS uZivatele ke zméné hesla uloZzeného v JIP.
Vznikne tak nesoulad, kdy JIP obsahuje nové heslo uzivatele, zatimco napojeny systém
obsahuje stale ptvodni heslo.

Optimalnim fesSenim je, aby uzZivatel vZzdy ménil své heslo v napojeném systému, ktery pak
zajisti synchronizaci nového hesla do JIP/KAAS. UzZivatel tak ma v obou systémech
nastaveno stejné heslo.

Editacni webova sluzba bude poskytovat v informacich o uZivateli (metody GetUser a
GetOrganizationUser) datum posledni zmény hesla (pwdChangedTime) a datum konce
platnosti hesla (passwordExpirationTime). Napojeny systém bude moci vyuzit tyto udaje

k urceni ¢asového okamziku, kdy napojeny systém sam vyzve uZivatele ke zméné hesla, a
nasledné zajisti synchronizaci nového hesla do JIP/KAAS Czech POINT. Oba tyto Udaje
~pwdChangedTime" a ,passwordExpirationTime" jsou nyni nasazeny v testovacim prostredi
Czech POINT a do produkéniho prostiedi budou pfidany v rdmci nasazeni nové politiky
hesel v dubnu 2026.

Informace o testovani nové politiky hesel

Nova politika hesel je jiz nyni nasazena v testovacim prostfedi Czech POINT, kde si ji
vyvojarfi aplikaci tfetich stran mohou otestovat (prostirednictvim webovych sluzeb
JIP/KAAS nebo v aplikaci Sprava dat).
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