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Uvod

Ucel dokumentu
Tato prirucka popisuje pfihlasovani pomoci OTP v prostiedi Czech POINT.

Zejména je popsan zplsob aktivace a deaktivace OTP prihlagovani v aplikaci Sprava dat a
také postup pFihlaovani do aplikace Sprava dat a externich informacénich systém0 pres
rozhrani JIP/KAAS.

Princip fungovani OTP prihlasovani

Pfihlasovani pomoci OTP je zaloZzeno na vygenerovani jednorazového cCiselného kédu
pomoci specializovaného zarizeni nebo aplikace. Tento Ciselny kdd se zada na pfihlasovaci
obrazovce do systému spolu s uzivatelskym jménem a heslem. Pfi kazdém dalSim novém
prihlaseni do systému se musi na pfihlasovaci obrazovce zadat vzdy novy kéd.

Existuji dva standardy OTP:

e HOTP (RFC 4226) - Ciselné kody se méni na zakladé Citace, novy kod obvykle
vygenerujete stiskem néjakého tlacitka

e TOTP (RFC 6238) - Ciselné kody se méni automaticky po uplynuti urcitého casu
(obvykle 30 sekund)

Systém Czech POINT podporuje pouze standard HOTP!

Pridanim proménnych OTP kédG k nemé&nnému uZivatelskému jménu a heslu se zvysuje
zabezpeceni prihlagovani uzivatell do systémd. Pfitom po uZivatelich nejsou oproti
autentizaci certifikdtem vyzadovany zadné velké technické znalosti — staci védét jak
vygenerovat OTP koéd na svém zafizeni ¢i v aplikaci.

Pro kazdy systém, kam se uzivatel hlasi, je potfeba mit vlastni specializované zarizeni
nebo aplikaci pro generovani OTP kédl. OTP aplikace v&ak obvykle umoZfuji vytvofit vice
tzv. OTP profild pro ptihlasovani do rdznych systému.

UZivatel musi do systému, kam se pfihlasuje, nejprve zaregistrovat tzv. tajny kli¢, z néjz
jsou generovany OTP kédy. Tim dojde k zaregistrovani (aktivaci) OTP pfihlasovani do
daného systému.

Definice pojmi

Zkratka nebo pojem | Vysvétleni
AIS Agendovy informacni systém
ASCII American Standard Code for Information Interchange
Base32 Kédovani, umoznujici zakddovat binarni data nebo text do
textového vystupu sloZzeného z pismen A-Z a dislic 2-7.
DIA Digitalni a informacni agentura
EXE Executable, pfipona spustitelnych souborl ve Windows.
HEX Hexadecimalni (Sestnactkovy)
Posloupnost &islic 0-9 a znakd A-F.
HOTP HMAC-based One-time Password algorithm
1D Identifikator
i0S Operacni systém pro mobilni zafizeni od Applu.
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Zkratka nebo pojem

Vysvétleni

JIP Jednotny identitni prostor
Zabezpec&ené adresarové UloZiété organd verejné moci a jejich
uZivateld

KAAS Katalog autentizacnich a autorizacnich sluzeb
Webové sluzby Czech POINT, provadé&jici autentizaci uzivatell
do externich systémd.

KIVS Komunikac¢ni infrastruktura verejné spravy

MVCR Ministerstvo vnitra Ceské republiky

oTP One-Time Password
Prihlasovani pomoci jednorazovych hesel.

PC Personal Computer

PIN Personal identification number

QR Quick response

RFC Request for comments

SHA1 Secure Hash Algorithm
Hashovaci funkce pro generovani otiskl dat

TOTP Time-based One-time Password algorithm

Technické pozadavky

Pro prihlasovani pomoci OTP je potfeba si poridit:

e specializované OTP zafizeni (tzv. OTP token), nebo

e specializovanou OTP aplikaci.

Pfiklady kompatibilnich OTP zafizeni a OTP aplikaci jsou uvedeny v kapitole 5.
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Prehled béznych situaci a jejich reseni

Aktivace OTP prihlasovani

Co potrebuji pro aktivaci OTP prihlasovani?
Potfebujete specializované hardwarové zarizeni (tzv. OTP token) nebo specializovanou
aplikaci pro generovani jednordzovych OTP kédd.

Priklady kompatibilnich OTP zarizeni a aplikaci jsou uvedeny v kapitole 5.

Jak aktivuji OTP prihlasovani?

Aktivace OTP prihladovani se provadi v aplikaci Sprava dat na strance ,Mdj profil*. K tomu
si potrebujete pofidit OTP zarizeni nebo si nainstalovat OTP aplikaci a obvykle v ni vytvorit
novy OTP profil. Pfi aktivaci OTP pfihlasovani ve Spravé dat je potreba zadat tajny kli¢ a
vygenerovat dva OTP kody.

I\\

Podrobny postup je uveden v kapitole 3.1.

Pro aktivaci OTP prihlasovani potiebuji tajny kli¢. Kde jej najdu?

Tajny kli¢ k hardwarovému zatizeni by mél byt uveden na pfilozeném papirku.

V pripadé pouziti OTP aplikace bud' tajny kli¢ vygeneruje sama aplikace, mnohem cCastéji je
ale potfeba vymyslet ndhodny tajny kli¢ a zadat jej do aplikace. V popisech jednotlivych
OTP aplikaci v kapitole 5 naleznete pokyny, jak tajny kli¢ pro danou aplikaci ziskate.

V tomto dokumentu je hodné OTP aplikaci, které vyzaduji tajny kli¢ ve formatu
Base32. Jak jej ziskam a jak jej zadam p¥i aktivaci OTP prihlaseni?

Béhem aktivace OTP prihlaSovani ve Spravé dat nelze zadat tajny kli¢ ve formatu Base32.
Regenim je vymyslet si ndhodny textovy fetézec, coz bude tajny kli¢ ve formatu ASCII,
ktery zadate do Spravy dat. Tento vymysleny textovy fetézec zakddujete do formatu
Base32 a zakddovany vysledek nasledné zadate do OTP aplikace.

Na internetu Ize nalézt online nastroje pro zakdédovani textu do formatu Base32. Mnohem
obtizn&jsi je nalézt dlvéryhodné stranky, ze kterych Ize stdhnout off-line nastroj (EXE
soubor). UzZivatelé Linuxu by mohli nalézt nastroj base32 ve své linuxové distribuci.
Podrobnéjsi informace naleznete v kapitole 6.1.

OTP prihlasovani obecné

Jak probiha OTP pfihlasovani?
Na prihlasovaci obrazovce zadate uzivatelské jméno a heslo, vygenerujete v OTP zafizeni
nebo aplikaci OTP kéd a ten zadate do prislusného pole na pfihlasovaci strance.

Pfi kazdém dalSim pfihlaSeni do systému musite vygenerovat novy OTP kéd. S jiz
pouzitym OTP kédem se podruhé jiz nepfihlasite.

Dalsi informace jsou uvedeny v kapitole 4.

Aktivace OTP prihlasovani byla Gspésna, ale nemohu se pomoci OTP pFihlasit do
Spravy dat.

Zkontrolujte, jestli nezadavate Spatné heslo (preklep, ceska/anglicka klavesnice atd.).

OTP pfihlasovani také nemusi fungovat, protoze mate ke svému UcCtu zaregistrovan
prihlasovaci certifikat. V takovém pfipadé je potieba z vaseho Uctu certifikat odstranit. Do
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Uétu se prihladte pomoci certifikdtu a na strance ,MQj profil* smazte pfislusny certifikat.
. O v r 4 . 7 Ve .. r
Tuto operaci muze za vas proveést i lokalni administrator.

Co kdyz se mi omylem poda¥Fi vygenerovat dva nebo vice OTP ké6dl za sebou.
Podafi se mi prihlasit do systému s poslednim vygenerovanym OTP kédem?

Nemusite se obavat, do aplikace se prihlasite bez probléma.

Systém OTP prihlasovani ma urcitou toleranci a ,pfeskoCi® nepouzité OTP kédy. Nesmite
véak vygenerovat pfili§ mnoho kodl (fadové desitky); tim byste se dostali mimo toleranéni
limit a nebyli byste pfihlaseni do systému.

Konkrétni OTP aplikace

Jakou OTP aplikaci byste mi doporudili?

To zalezi na tom, jaky operacni systém ¢ mobilni platformu pouzivate, jestli jste
pokrocilejsi uzivatel a jaké funkce od OTP aplikace olekavate (chcete napf. Ceskou
lokalizaci?). Nase doporuceni pro jednotlivé platformy naleznete v kapitole 5.5.

Chci pouzivat aplikaci Mobile-OTP, ale nedaFi se mi Uspésné dokoncit aktivaci
OTP prihlasovani.

Aktivaci OTP prihlasovani ve Spravé dat provadéjte soucasné s generovanim prislusného
OTP profilu v aplikaci Mobile-OTP. Ujistéte se, ze v aplikaci Mobile-OTP mate nastaveno
~ASCII" a ze v aplikaci Sprava dat je jako format tajného klice nastavena rovnéz hodnota
~ASCII".

Aplikace Mobile-OTP umoznuje zobrazit tajny kli¢ u jiz vygenerovaného OTP profilu
(polozka ,View Secret" po podrzeni prstu nad profilem). Tajny kli¢ je v tomto pripadé
zobrazen v hexadecimalnim formatu, takze ve Spravé dat je pfi aktivaci OTP pfihlasovani
potfeba ponechat prednastaveny hexadecimalni format tajného klice.

Chci pouzivat aplikaci OTP Auth, ale neda¥ii se mi aspésné dokoncit aktivaci OTP
piihlasovani.

Aktivaci OTP pfihlasovani ve Spravé dat provadéjte soucasné s generovanim pfislusného
OTP profilu v aplikaci OTP Auth. Ujistéte se, Ze v aplikaci OTP Auth mate nastaveno
»Plaintext" a Ze v aplikaci Sprava dat je jako format tajného kli¢e nastavena hodnota
+ASCII".

Aplikace OTP Auth umozZnuje zobrazit tajny kli¢ u jiz vygenerovaného OTP profilu (poloZka
~Show secret" v editaci profilu), ale tajny kli¢ je zobrazen ve formatu Base32, takze jej
nelze pfimo pouzit pro aktivaci OTP pfihlasovani ve Spravé dat.

Deaktivace OTP prihlasovani

Jak zrusim OTP pfihlasovani?
ZruSeni OTP prihlasovani se provadi v aplikaci Sprava dat a vyzaduje zadani hesla a
jednoho OTP koédu.

Podrobny postup je uveden v kapitole 3.3.

Jak zrusim OTP prihlasovani, kdyz uz nemam prislusné OTP zaFizeni nebo OTP
aplikaci?

V takovém pripadé pozadejte lokalniho administratora, aby vasemu uctu odebral OTP
prihlaovani bez nutnosti zadavani OTP kédd.
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Tato zména neni ale zcela standardni a obCas se mohou vyskytnout problémy. Pokud se
stane, Ze se do takto pozménéného Uctu nebudete moci prihlasit, pozadejte o pomoc
Helpdesk Czech POINT. Informujte Helpdesk Desk, ze chyba vznikla pfi odstranéni OTP

prihlasovani z Gctu lokalnim administratorem, a pozadejte Helpdesk o odstranéni ostatnich
informaci o OTP pfihlasovani z uctu.

M{ze také pomoci nasledujici fe$eni: Docasné nastavte U¢tu autentizaéni certifikat,
prihlaste se do Uc¢tu pomoci tohoto certifikatu a nakonec certifikat z Gctu odstrarite.
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Nastaveni OTP prihlasovani

Aktivace OTP prihlasovani - registrace OTP zarizeni nebo
aplikace
Prihlaste se do aplikace Sprava dat na adrese:

Internet: https://www.czechpoint.gov.cz/spravadat/

KIVS: https://www.czechpoint.cms2.cz/spravadat/

Zalozni adresa: https://www.czechpoint.cz/spravadat/

Pokud vidite v pravé ¢asti horniho menu vysouvaci seznam s odkazem ,,Zména role" (viz

obrazek nize), vyberte na tomto seznamu roli ,,Uzivatel" a kliknéte na odkaz ,Zména role":

INFOLINKA: 222 131313 PiihlaSeny uiivatel: MARTIN SLANCAR Odhldsit se
DATOVE
SEZNAM SCHRANKY
- o

ORGANU

VEREJNE

MOCI
SUBJEKTY  VYHLEDAVANi - :

|Administrator krizového fizeni v | Zména role

@ Subjekt: DETAIL UZIVATELE ~ KRIZOVE RIZENI Administrator krizového fizeni

Lokdlni admin (Vzorov)

UZivatel ( )

Sprava dat se prepne do rozhrani pro bézného uzivatele:

INFOLINKA: 222131313 Piihlageny uzivatel: MARTIN SLANCAR Odhldsit se
DATOVE
SEZNAM SCHRANKY
ORGANU
VEREJNE
MOCI
MUJ PROFIL _ .
|Uzivatel ( ) v | Zména role
ﬁ Vzorov:

UEEEWE

RYCHLE ODKAZY

e De
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V hornim menu kliknéte na polozku ,Mdj profi

Obecné Osobnf tdaje Heslo

UDAJ
Uzivatelské jméno ? !
Titul ?

Jméno ? !

Phjmem'? !
Titul ?
Fotografie ?
Blokovani Gétu ?
AIFO piidéleno ?

Osoba neni evidovdna v ROB ?

Sprava roli

HODNOTA

MARTIN

SLANCAR

ANO (CzP, SOVM)

Adresa ?

I\\

. Zobrazi se detail vaseho Uctu:

UZivatel ( v | Zména role

Informace o zpracovani Gdaji § 28 z. & 110/2019 Sb.

# Upravit

# Upravit

# Upravit

Kaod adresy:
Ulice:

Cislo domovni:
Cislo orientacni:
Obec:

Kod obce:

Cast obce:
Méstska Cast:
PsC:

Kraj:

Docasna adresa

# Upravit

oficialni;

Telefony ¥

Krizové telefony ?

# Upravit

Certifikity ?

# Upravit

Typ osoby v OVM ?

Funkce ?

Pfedchozi zaméstnavatel ?

Osoba uvolnéna ze zaméstnani ?

Verejnd osoba ?

Osoba krizového fizeni
Poznamka ?
Eislo jednaci ¥

OTP autentizace ?

Neakiivni
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Kliknéte na odkaz ,Upravit" v fadku ,OTP autentizace".

Zobrazi se nasledujici webova stranka pro registraci OTP zafizeni nebo aplikace:

INFOLINKA: 222 13 13 13

Registrace pirihlasovani OTP

Hexadecimalni v

Do prvniho pole ,Heslo" zadejte heslo, kterym jste se prihlasili do Spravy dat.

Do druhého pole ,Tajny kli¢ (seed)" zadejte tajny kli¢, ktery je pfilozen k OTP zafizeni,
nebo ktery jste vygenerovali pro/v OTP aplikaci.

Ve tretim poli ,Format klice" nastavte format zadaného tajného klice. Sprava dat
podporuje aktualné pouze hexadecimalni format (v kli¢i se vyskytuji pouze Cislice 0-9 a

pismena ABCDEF) nebo ASCII format. Klice v jiném formatu je zapotrebi zkonvertovat do
nékterého z té&chto dvou podporovanych formatd.

Dale postupné vygenerujte na OTP zafizeni i aplikaci dva OTP kédy a zadejte je do
zbyvajicich poli.

Kliknéte na odkaz ,Registrovat". Dojde k zaregistrovani OTP zafizeni nebo OTP aplikace.
Timto je OTP pfihlasovani aktivovano.

Poznamka: Pokud ma vas Ucet ve Spraveé dat pfifazeno vice roli (napf. uzivatel a lokalni
administrator), mdzZe se stat, e po dokoné&eni aktivace OTP ptihladovani se vdm zobrazi
stranka Spravy dat s chybovou hlaskou ,,Pro poZzadovanou akci nemate opravnéni*. To je
zpUsobeno tim, Ze se Sprava dat prepnula do role s vy3&imi pravy, kterd nema opravnéni
zobrazit stranku ,MQj profil*. Tuto chybu miZete ignorovat.

Registrace nového OTP zarizeni nebo aplikace

Nejprve odregistrujte stavajici OTP zarizeni nebo aplikaci podle postupu v kapitole 3.3.
Poté provedte registraci nového OTP zafizeni nebo aplikace podle postupu v kapitole 3.1.

11
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Deaktivace OTP prihlasovani

Prihlaste se do aplikace Sprava dat na adrese:

Internet: https://www.czechpoint.qgov.cz/spravadat/

KIVS: https://www.czechpoint.cms2.cz/spravadat/

Zalozni adresa: https://www.czechpoint.cz/spravadat/

Pokud vidite v pravé ¢asti horniho menu vysouvaci seznam s odkazem ,,Zména role" (viz
obrazek nize), vyberte na tomto seznamu roli ,Uzivatel" a kliknéte na odkaz ,Zména role":

SEZNAM
ORGANU
VEREJNE
MOCI

SUBJEKTY  VYHLEDAVANI

@Subjekl: DETAIL UZIVATELE KRIZOVE RiZENI

RYCHLE ODKAZY

©—» Detail domo

INFOLINKA: 222 13 1313 PiihldSeny uZivatel: MARTIN SLANCAR Odnhldsit se

DATOVE
SCHRANKY

[Administrétor krizového fizeni v :| Zména role

Administrator krizového fizeni

Lokalni admin (Vzorov)

UZivatel (adm_slancar)

Sprava dat se prepne do rozhrani pro bézného uzivatele:

SEZNAM
ORGANU
VEREJNE
MOCI

MUlJ PROFIL
@ Vzorov:

Na tomto mist

RYCHLE ODKAZY
o

INFOLINKA: 222131313 Piihldeny uZivatel: MARTIN SLANCAR Qdhlasit se

DATOVE
SCHRANKY

|uzivatel ( ) v | Zména role

ch roli pro pfistup do c! 1 a aplikaci.
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I\\

. Zobrazi se detail vaseho uctu:

V hornim menu kliknéte na polozku ,Mdj profi

D

UZivatel ~ | Zména role

Vzorov:

Obecné Osobni tdaje Heslo Spréva roli Informace o zpracovani udaju § 28 z. & 110/2019 Sb.

UDAJ HODNOTA

UZivatelské jméno ?

Titul ? # Upravit

Jméno ? = MARTIN
prijmeni ? 1 SLANCAR

Titul ? # Upravit
Fotografie ? # Upravit
Blokovini iétu ¥

AIFO piidéleno ? ANO (CzP, SOVM)

Osoba neni evidovina v ROB 7

Adresa ? # Upravit

Kod adresy: Docasna adresa
Ulice:

Cislo domovni:

Cislo orientacni:

Obec:

Kid obce:

Cdst obce:

Méstska Cast:

psc:

Kraj:

# Upravit

Telefony ? / Upravit

Krizové telefony ? # Upravit

# Upravit

Typ osoby v OVM ?

Funkce ?

# Upravit

Predchozi zaméstnavatel ?

Osoba uvolnéna ze zaméstnani ?

Verejnd osoba ?

Osoba krizového fizeni ?

Poznimka ?
Cislo jednaci 7

OTP autentizace ? Aklivovéano # Upravit

Kliknéte na odkaz ,Upravit" v fadku ,OTP autentizace".
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Zobrazi se nasledujici webova stranka pro odregistrovani OTP zafizeni nebo aplikace:

INFOLINKA: 2221313 13

Odregistrace prihlasovani OTP

Pro zrugeni za

Do prvniho pole ,Heslo" zadejte heslo, kterym jste se prihlasili do Spravy dat.

Dale vygenerujte na OTP zafizeni Ci aplikaci jeden OTP kdd a zadejte jej do druhého pole.
Kliknéte na odkaz , Odregistrovat".

Dojde k odregistrovani OTP zafizeni nebo OTP aplikace.
Timto je OTP pfihlaSovani deaktivovano.

Poznamka: Pokud ma vas ucet ve Spravé dat pfifazeno vice roli (napf. uzivatel a lokalni
administrator), mdzZe se stat, e po dokoné&eni deaktivace OTP prihladovani se vdm zobrazi
stranka Spravy dat s chybovou hlaskou ,Pro pozadovanou akci nemate opravnéni®. To je
zpUsobeno tim, Ze se Sprava dat prepnula do role s vy3&imi pravy, kterd nema opravnéni
zobrazit stranku ,MQj profil*. Tuto chybu mUZete ignorovat.

Poznamka: Pokud nemUzete provést deaktivaci OTP ptihlasovani, protoze jiz
nedisponujete pfislusSnym OTP zarizenim ¢i OTP aplikaci, pozadejte lokalniho
administratora, aby vasemu uctu odebral OTP pfihlasovani. Pro tuto akci neni potfeba
generovat zadné OTP kody.
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Prihlasovani do aplikaci pomoci OTP

Sprava dat
Zobrazte si prihlasovaci stranku aplikace Sprava dat na adrese:

Internet: https://www.czechpoint.qgov.cz/spravadat/

KIVS: https://www.czechpoint.cms2.cz/spravadat/

Zalozni adresa: https://www.czechpoint.cz/spravadat/

Kliknéte na zalozku , OTP Autentizace":

INFOLINKA: 222 13 1313

SEZNAM SGHRANKY
ORGANU

VEREJNE

MOCI

Pfihlageni: | Jménem a heslem || Certifikatem |EeALNE NS0 | NIA Autentizace

ZADEJTE PRIHLASOVACI UDAJE

INFORMACE

Do prvniho pole zadejte své uzivatelské jméno. Do druhého pole zadejte heslo.

Na svém OTP zafizeni nebo aplikaci, které jste zaregistrovali ve Spravé dat, vygenerujte
Ciselny OTP kéd. Tento kod zadate do pole ,Kod".

Stisknéte tlacitko PFihlasit se.

Sprava dat ovéri vase pfihlasovaci Udaje. Pokud jsou v pofadku, zobrazi se hlavni stranka
Spravy dat po prihlaseni.

Poznamka: Pfi kazdém prihlasovani do Spravy dat musite vygenerovat novy OTP kod.
Nelze znovu zadat jiz jednou pouzity kod.

Pozor: OTP prihlasovani nebude fungovat, pokud mate u svého Gctu zaregistrovan
certifikat. V takovém pripadé se musite hlasit pomoci tohoto certifikdtu, nebo certifikat
smazat z nastaveni Uctu.
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4.2. Prihlasovani do AIS prostrednictvim JIP/KAAS

Otevrete si stranku agendového informacniho systému. Budete presmérovani na
pfihlasovaci stranku JIP/KAAS. Kliknéte na kulaté tlacitko OTP>>:

Digitalni a informaéni .@
agentura

Pfihla$eni do systému:

RPP AIS Pusobnostni - A113

Vyberte zplsob pfihlaeni:

Certifikatem pokud mate zaregistrovany osobni certifikat ke svému uZivatelskému G&tu v Jednotném
identitnim prostoru (JIP)

Jménem a heslem pokud nemate zaregistrovany osobni certifikat ani OTP ke svému uZivatelskému Gétu v
Jednotném identitnim prostoru (JIP)

OTP pokud mate zaregistrovano pfihlaSovani jednorazovym heslem (OTP) ke svému
uZivatelskému Uétu v Jednotném identitnim prostoru (JIP)

NIA pokud se chcete ke svému uZivatelskému G¢tu v Jednotném identitnim prostoru (JIP)

prinlasit s vyuZitim elektronické identifikace prostfednictvim narodniho bodu (NIA) podie
zakona €. 250/2017 Sb. Va5 uZivatelsky (&et v JIP musi byt ztotoZnénl

[ OTP >> )

Pfihladovaci jméno:| |

Heslo:| |

Koéd:| |

PRIHLASIT

Provozni informace:

Dobry den,

nedafi-li se Vam pfihla3eni, tak na adrese:
hitps:/iwww.dia.gov.cz/egovernment/navody-ke-stazeni/
si miZete predist tfi navody: "JIP_prihlaseni_ ..".

Spravu uZivatelskych G¢th v JIP provadi Vas lokalni administrator na adrese https://www.czechpoint cz/spravadat/ .

Prohl&3eni o zpracovani Vasich osobnich Gdaji .

Do prvniho pole zadejte své uzivatelské jméno. Do druhého pole zadejte heslo.

Na svém OTP zafizeni nebo aplikaci, které jste zaregistrovali ve Spraveé dat, vygenerujte
Ciselny OTP kod. Tento kéd zadate do pole ,Kod".

Stisknéte tlacitko PFihlasit.

Dojde k ovéreni vasich prihladovacich udajd. Pokud jsou v porddku, budete presmérovani
do agendového informacniho systému.

Poznamka: Pfi kazdém prihlasovani na pfihlasovaci strance JIP/KAAS musite vygenerovat
novy OTP kdd. Nelze znovu zadat jiz jednou pouzity kod.
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Priklady kompatibilnich OTP zarizeni a OTP
aplikaci

Obecné pozadavky na OTP zarizeni a OTP aplikace

Lze pouzit libovolné OTP zarizeni nebo OTP aplikaci s podporou standardu HOTP - viz
standard RFC 4226 dostupny na adrese: http://www.ietf.org/rfc/rfc4226.txt

Dalsi nezbytné podminky jsou tyto:

1. OTP aplikace musi byt schopna ru¢né generovat tajné klice, nebo uzivateli dovolit je
ruc¢né zadat.

2. Tajny kli¢ musi mit velikost od 16 do 50 bajtd/znak{ veetné.

Format tajného klice musi byt hexadecimalni nebo ASCII. V pfipadé pouziti
dodatednych néstrojl Ize akceptovat i aplikace, které pouzivaji format Base32.

4, Generovany OTP kéd musi byt dlouhy 6, 7 nebo 8 znakd.

Které OTP aplikace nelze pouzit?

Na zakladé praktickych zkusenosti nelze pouzit takové OTP aplikace, které maji nékterou
z téchto vlastnosti:

1. OTP aplikace umi vytvorit OTP profil pouze na zakladé naskenovani QR kédu.
Nedisponuje ru¢nim vytvoFenim OTP profilQ.

2. OTP aplikace podporuje zadani ¢i vygenerovani tajného klice ve formatu, ktery
aplikace Sprava dat nepodporuje. Napr. problematicky je hojné pouzivany format
Base32, avdak za pouziti dodateénych postupl a nastrojl (viz kapitola 6.1) Ize
pouzit i takové aplikace.

Bezpecnostni doporuceni pro pouzivani OTP aplikaci

Bezpecné pouzivani OTP aplikaci je postaveno na predpokladu, Ze neopravnéna osoba
nema k OTP aplikaci pfistup (tj. nem{ze vygenerovat OTP kdd, nebo dokonce ziskat
pfistup k samotné databazi aplikace s ulozenymi tajnymi klici).

Prvnim krokem zabezpeceni by mélo byt nastaveni ochrany pro celé vase mobilni
zarizeni. Zapnéte odemykani zafizeni pomoci alespon Ciselného PIN, lepsi je vSak pouzit
heslo. Pro pohodIné&j&i ,pfihlasovani* do zafizeni mizZete také pouZit otisk prstu,
rozpoznavani obli¢eje Ci jinou biometrickou metodu, pokud ji mobilni zafizeni podporuje.

Druhym krokem zabezpeceni by mélo byt zabezpeceni pfistupu k samotné OTP aplikaci.
Velka ¢ast testovanych OTP aplikaci umoznuje ¢i pfimo vyZaduje nastaveni PIN nebo hesla
pro pristup do aplikace. Nékteré aplikace podporuji také otisk prstu, pokud toto umoznuje

dané mobilni zafizeni.

Mezi popisovanymi OTP aplikacemi jsou ale i takové aplikace, které ochranu PINem nebo
heslem nemaji implementovanu. U takovych aplikaci je vhodné jejich spusténi zabezpecit
pomoci hesla. K tomu je zapotfebi nainstalovat aplikaci tfeti strany (napf. AppLock od
DoMobile Lab, Norton App Lock apod.). Mobilni zafizeni nékterych vyrobcd maiji
funkcionalitu ,zamknuti® aplikaci jiz zabudovanu v systému. Napf. Samsung ma funkci
~Zabezpeclena slozka" (Secure Folder). Firmy Huawei, Xiaomi a dalsi pouzivaji ve svych
zarizenich funkci App Lock.

V systému iOS sice existuje podobna funkce ,Omezeni* (angl. ,Restrictions"), ale takto Ize
uzamknout pouze aplikace vytvorené firmou Apple. Pro ochranu OTP aplikaci, vytvorenych
jinymi vyrobci, ji nelze bohuzel pouzit.
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Prechod na jiny mobilni telefon

Poridili jste si napf. novy mobilni telefon a nyni fesite, jak na néj prenést data ze starého
telefonu.

Pokud vami pouzivana OTP aplikace umi vytvorit zdlohu, staci zazalohovat data, v novém
moblu nainstalovat stejnou aplikaci, pfenést na novy mobil vytvorenou zalohu a
importovat ji do OTP aplikace.

Soucasti mobilnich zafizeni jsou jiz specializované aplikace pro zkopirovani/naklonovani
obsahu plvodniho zafizeni do nového zaFizeni. Pomoci t&chto aplikaci Ize prenést
kontakty, historii volani a SMS zprav, ale také nainstalované aplikace a ulozena data
téchto aplikaci. MzZete vyzkouset, zda se vdm pomoci této ,kopirovaci® aplikace podafi
prenést OTP aplikaci na nové zarizeni.

Zarucené funkénim, ale ponékud slozitym (a mozna i zdlouhavym) FeSenim je ve Spravée
dat deaktivovat OTP prihlasovani na starém mobilu (postup je uveden v kap. 3.3),
nainstalovat OTP aplikaci na novy mobil, vygenerovat v ni novy OTP profil a ve Spraveé dat
provést novou aktivaci OTP prihlasovani za pouziti nového mobilu (postup je uveden v kap.
3.1). Pokud mate ve staré aplikaci dalsi OTP profily pro pfihladovani do jinych systémd, je
potreba takto ,prevést" i tyto profily.

Seznam otestovanych OTP aplikaci a jakou doporucit?

Nize nasleduji konkrétni OTP aplikace, u nichz byla otestovana jejich kompatibilita se
systémem Czech POINT (resp. JIP/KAAS Czech POINT). U kazdé popsané OTP aplikace
byla vyzkousena aktivace OTP prihlasovani, pfihlaseni pomoci OTP do Spravy dat a
deaktivace OTP pfihlasovani.

V nasledujicich kapitolach jsou OTP aplikace rozdéleny podle jednotlivych operacnich
systém{ (mobilnich platforem) - Windows, Android a iOS. Aplikace, které jsou uréeny pro
Android i iOS, jsou popsany v kapitole pro Android a v kapitole pro iOS je uveden odkaz na
prislusnou kapitolu s popisem aplikace.

V kazdé kapitole jsou aplikace sefazeny podle naseho subjektivniho celkového hodnoceni
od nejlepsi aplikace po ,,nejméné vhodnou" aplikaci.

Jakou OTP aplikaci si vybrat?
To samoziejmé primarné zalezi na operacnim systému, pro ktery OTP aplikaci hledate:

Operacni systém | Doporuceni

Windows Doporucujeme pouzit Form Filler (kap. 5.6.1), abyste nemuseli fesit
komplikované vytvateni tajnych kli¢l ve formatu Base32. Navic se
jedna o Ceskou aplikaci. Bohuzel vSak aplikace podporuje pouze
jeden OTP profil.

Naro¢ni uZivatelé, ktefi potfebuji vice OTP profild a nevadi jim

sloZit&jsi generovani tajnych kli¢d v Base32 kddovani, pouziji aplikaci
WinAuth (kap. 5.6.2).

Android Doporucujeme aplikaci Mobile-OTP (kap. 5.7.1), abyste nemuseli
Fedit komplikované vytvareni tajnych kli¢d ve formatu Base32.
Aplikace ale nepodporuje zabezpeceni aplikace heslem &i jinym
zplsobem, takze byste mé&li aplikovat opatfeni doporuc¢ovana

v kapitole 5.3.

Pokud vdm nevadi sloZité vytvareni kli¢l ve formatu Base32,
mUzeme doporucit velmi povedenou aplikaci Aegis Authenticator
(kap. 5.7.2), ktera podporuje zabezpeceni heslem ¢&i biometrickou
metodou, zalohovani dat a navic je v Cestiné.
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BohuZel prozatim nemzeme doporucit aplikaci Google Authenticator,
protoze jsme béhem testovani narazili na problémy s opétovnym
vygenerovanim OTP kddu. Ikona pro vygenerovani nového kddu
nefungovala korektné.

i0S Doporucujeme aplikaci OTP Auth - 2Step Auth for Pros

(kap. 5.8.1), kterd umoznuje roztridit OTP profily do kategorii,
podporuje zalohovani a obnovu dat, ale zejména neni potfeba slozité
generovat tajné klice ve formatu Base32.

5.6. OTP aplikace pro Windows

5.6.1. Software602 Form Filler
Vyvojai: Software602

Program Form Filler je uren pro stolni pocitace PC a je dostupny jen pro operacni systém
Windows. Pocinaje verzi 4.16 byl do programu implementovan generator OTP kddd.
Aplikaci Ize zdarma stahnout z webovych stranek firmy Software602:

http://www.602.cz/602xml _filler/download

Postup pro nastaveni OTP generatoru a aktivaci OTP pfihlasovani ve Spravé dat je
nasledujici:

1. Program nainstalujte standardnim zplsobem a spustte jej.

2. V menu ,Nastroje" kliknéte na ikonu 1, (Moznosti). Zobrazi se okno s konfiguraci
programu. Prepnéte se na zalozku OTP.

Zobrazi se okno s tajnym klicem.

4. Z bezpecnostnich dlvodi aktivujte ochranu OTP generdtoru heslem. Stisknéte
tlacitko Nastaveni chranit heslem a zadejte dvakrat heslo. Dale zaskrtnéte
policko ,Heslo pouzit i pro generovani kédu®.

5. Nepovinné: Po stisknuti tlacitka ... (,tfi teCky™) napravo od pole s tajnym kli¢em
se dostanete do pokrodilych nastaveni OTP generatoru. Zde mizZete nechat
vygenerovat novy tajny kli¢, ru¢né nastavit hodnotu c¢itace a délku generovanych
OTP kédl (6, 7, nebo 8 ¢islic).

Pozor! Hodnoty v pokrocilém nastaveni OTP mérite pouze na zacatku, kdy budete
provadét aktivaci OTP pfihlasovani ve Spravé dat. Jakmile vSak zaCnete OTP
generator pouzivat pro prihlasovani, uz hodnoty v pokrocilém nastaveni neménte.

6. Nyni si ve webovém prohlizedi otevriete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplite jednotlivé formuldfova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uGctu.

e Do pole ,Tajny kli¢ (seed)" zkopirujte obah pole ,Tajny klic" ve Form Filleru.
Lze pouzit metodu copy&paste (CTRL+C, CTRL+V).

e V poli ,Format kli¢e" ponechte prednastavenou hodnotu ,Hexadecimalni®.

7. Nyni se vratte do aplikace Form Filler a zaviete okno ,Moznosti" stiskem tlacitka
OK.

8. V menu ,Nastroje" kliknéte na ikonu & (Generovat bezpe¢nostni kédy).
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9. V nové zobrazeném okneé stisknéte tlacitko Generovat kod. V poli ,Bezpecnostni
kéd" se zobrazi vygenerovany OTP kdd. KAd opiste nebo zkopirujte ve Spravé dat
do pole ,Kdéd z bezpecnostniho klice".

10.V aplikaci Form Filler znovu stisknéte tlacitko Generovat kod. V poli ,Bezpecnostni
kéd" se zobrazi vygenerovany OTP kdd. Kod opiste nebo zkopirujte ve Spravé dat
do pole ,Druhy kod z bezpecnostniho klice".

11.Ve Spravé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz
~Registrovat®.

12.V aplikaci Form Filler stisknéte tlacitko Odhlasit (Ize-li je stisknout), aby program
z paméti odstranil vdmi zadané heslo. Zaviete okno pro generovani OTP kddl
stiskem tlacitka Zavfit.

Postup pro vygenerovani OTP v aplikaci je nasledujici:
1. Spustte aplikaci Form Filler.
2. V menu ,Nastroje" kliknéte na ikonu L (Generovat bezpecnostni kody).

3. V nové zobrazeném okné stisknéte tlaCitko Generovat kod. Pokud jste aktivovali
ochranu heslem, budete vyzvani k zadani hesla. V poli ,Bezpecnostni kéd" se
zobrazi vygenerovany OTP kéd.

4. Pokud jiz nechcete generovat dalsi OTP kdd, ale chcete dale pracovat v aplikaci
Form Filler, z bezpe&nostnich divod{ stisknéte tlagitko Odhlasit, aby program
z paméti odstranil vami zadané heslo.

Obené Bezpetnost Podpis UlofiStE certifikatd Mastavenisitt OTP  Aktualizace
Parametry pro generovani bezpetnostnich kédd

) Tajny kiig:
L)

Zmenit heslo 2rusit heslo

B Hesio poutiti pro generovinikéd Generovani jednorazového bezpednostniho kddu (OTP) *

|

|

|
J Odhlésit P L

‘ Bezpednostni kéd: Generovat kdd
Nastaven/ OTP X EE—

Tajny Kig | Opirovat

Cdhlasit Zaviit |

| Ovéfit kiE Vygenerovat kiig

Bezpeénostni kod
Eitat kodd: 4

‘ 6  pofadovany poget cifer v bezpefnostnim kddu B )

WinAuth
VyvojaF: Colin Mackie

WinAuth je open source OTP aplikace uréena pro operacni systémy Windows a ke svému
chodu vyzaduje béhové prostiedi .NET Framework 4.5. Je dostupnad i verze aplikace, které
postacuje .NET Framework 3.5. Aplikace WinAuth je dodavana v ZIP balicku, neni tedy
potfeba nic instalovat. Aplikaci Ize zdarma stahnout z webové stranky:

https://winauth.github.io/winauth/index.html

Aplikace podporuje vytvareni vice profild, export a import dat a Ize nastavit ochranu
aplikace heslem.

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.
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Postup pro vygenerovani OTP profilu v aplikaci a aktivaci OTP pfihlasovani ve
Spravé dat je nasledujici:

1. V hlavnim okné aplikace stisknéte tlac¢itko Add. Zobrazi se nabidka, v niz vyberte

prvni polozku ,Authenticator".

Zobrazi se nové okno ,Add Authenticator", ve kterém vyplnite jednotliva pole
nasledovné:

¢ Do pole ,Name" zadejte libovolny nazev OTP profilu, ktery napf. néjakym
zplsobem charakterizuje va$ Gcet. Z bezpednostnich divodd neni vhodné
zadavat pfimo uzivatelské jméno uctu.

e Do pole pod textem ,1. Enter the Secret Code..." zadejte tajny kli¢
v kodovani Base32.

e Do pole pod textem ,2. Choose if this is a time-based..." nastavte hodnotu
~Counter-based".

Stisknéte tlacitko OK. V poli pod textem ,4. Verify..." se zobrazi prvni
vygenerovany OTP kdd. Nyni jej mUZete ignorovat a znovu stisknout tla¢itko OK.

Pokud jste vygenerovali prvni OTP profil, zobrazi se nové okno ,Protection®, ve
kterém si zvolite zpUsob ochrany aplikace WinAuth. Ponechte zaskrtnutou prvni
volbu ,Protect with my own password" a zadejte dvakrat heslo do poli ,Password" a
LVerify". Toto heslo bude nasledné zadavat pfi kazdém spusténi aplikace WinAuth.
Nakonec stisknéte tlacitko OK.

Zobrazi se hlavni obrazovka aplikace WinAuth s vytvorenym OTP profilem.

Nyni si ve webovém prohliZzeci oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplite jednotliva formuldfova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému Gctu.

e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pFitom dodrzet velikost pismen!

e Dulezité: V poli ,Format klice" nastavte hodnotu , ASCII".

. Vratte se do aplikace WinAuth a kliknéte na ikonu kulaté $ipky v pravé ¢asti OTP
profilu. Dojde k zobrazeni OTP kodu, ktery ve Spravé dat opiste do pole ,Kdd
z bezpecnostniho klice".

.V aplikaci WinAuth budete pravdépodobné muset pockat, az v pravé casti OTP
profilu zmizi kulaty ¢asovac a misto néj se opét zobrazi ikona kulaté Sipky. Kliknéte
na ni. Dojde k zobrazeni dalsiho OTP kodu, ktery ve Spravé dat opiste do pole
»,Druhy kod z bezpecnostniho klice".

. Ve Spraveé dat dokoncete aktivaci OTP prihlasovani kliknutim na odkaz
~Registrovat".

Vygenerovani OTP kddu v aplikaci provedete kliknutim na ikonu kulaté Sipky v pravé
Casti prislusného OTP tokenu. Zobrazi se OTP kod a misto ikony s kulatou Sipkou se
zobrazi ¢asovac (modry kruh; viz ilustracni obrazek nize), po jehoz uplynuti zobrazeny
¢iselny kéd zmizi. Novy OTP kdéd je mozné vygenerovat az poté, co uplyne zobrazeny
casovac.
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- X
Add Authenticator
Mame: Czech POINT
1. Ertter the Secret Code for your authenticator. Spaces don't matter. If
you have 3 OR code, you can paste the URL of the imags instead
ABCD2345 Decode - X

WinAuth
2. Choose if this is a ime-based or a countar-based autherticator. I
you don't know, it's likely time-based, so just leave the default choice. Czech POINT
577 170

) Time-based ®) Counter-based

3. Enter the initial counter value if known. Click the Verify button that I 0
will show the last code that was used.

Verify Authenticator

4. Verify the following code matches your service.

0K Cancel

5.7. OTP aplikace pro Android

5.7.1. Mobile-OTP (Android)
Vyvojar: Miceli Bros.

Tato OTP aplikace je uréena pro chytré telefony se systémem Android. Lze ji zdarma
stahnout z obchodu Google Play vyhledanim textu ,,Mobile-OTP". Webova adresa mobilni
aplikace v obchodu je tato:

https://play.google.com/store/apps/details?id=org.cry.otp&hl=cs

Dllezité bezpecnostni upozornéni:

Pfistup do aplikace neni chranén heslem ani jinym zplsobem! Po spu&téni aplikace Ize
ihned generovat OTP kdédy. Doporucujeme proto pfi pouZiti této aplikace aplikovat
bezpecnostni doporuceni uvedena v kapitole 5.3.

Postup pro nastaveni aplikace v mobilnim zarizeni a aktivaci OTP prihlasovani ve
Spravé dat je nasledujici:

1. Mobilni aplikaci si nainstalujte z Google Play standardnim zplsobem a spustte ji.
2. Zobrazi se okno pro vybér typu OTP. Zvolte HOTP.
3. V dalSim okné vyplnte jednotliva pole nasledovné:

e Do pole ,Profile Name" zadejte libovolny nazev OTP profilu.
Z bezpeénostnich divodd neni vhodné zadavat pfimo uzivatelské jméno
uctu.

e Do pole ,Seed" zadejte ndhodnou posloupnost znak{, kterd mze obsahovat

Cislice, mala a velka pismena a dalsi znaky (.,-+/*). Takto zadejte alespon
o . 7 v v
16 znaku, maximalné vsak 50.

e Hodnotu v poli ,Digits® miZete ponechat nastavenou na 6.
e Dalsi pole ,Hexadecimal™ ale zménte na hodnotu ,, ASCII"!!IIIII

4. Nyni si ve webovém prohlizeli oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplrte jednotliva formuldfova pole nasledovné:
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e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uctu.

e Do pole ,Tajny kli¢ (seed)" zadejte stejnou posloupnost znakd, kterou jste
zadali do pole ,Seed" v aplikaci Mobile-OTP. Je pritom potreba dodrzet
stejnou velikost pismen!!!

e Dulezité: V poli ,Format kli¢e"“ nastavte hodnotu , ASCII".

5. Nyni se vratte do mobilni aplikace Mobile-OTP, kde stisknéte tlaitko ADD
PROFILE.

Zobrazi se zakladni obrazovka aplikace s vygenerovanym OTP profilem.

Kliknéte na vygenerovany profil a stisknéte tlacitko GENERATE KEY. Pod tlacitkem
se zobrazi ciselny kdd, ktery ve Spravé dat opiste do pole ,Kdéd z bezpecnostniho
klice".

8. V mobilni aplikaci znovu stisknéte tlacitko GENERATE KEY. Pod tlacCitkem se
zobrazi novy Ciselny kéd, ktery ve Spraveé dat opiste do pole ,Druhy kod
z bezpecnostniho klice".

9. Ve Spravé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz
~Registrovat®.

Pokud jste si v aplikaci Mobile-OTP zalozili OTP profil jiz dfive, pak zaregistrovani jiz
existujiciho OTP profilu do Spravy dat provedete pomoci nasledujiciho postupu:

(Tento postup nemusite provadét, pokud jste provedli registraci OTP prihlasovani pomoci
predchoziho postupu vygenerovanim nového OTP profilu v aplikaci.)

1. Spustte si aplikaci Mobile-OTP a dlouze tuknéte na OTP profil, ktery chcete
zaregistrovat do Spravy dat. Z nabidky vyberte polozku ,View Secret". Zobrazi se
hodnota tajného klice.

2. Ve webovém prohlizeci si oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
pfihlasovani OTP" vyplnte jednotliva formulafova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uctu.

e Do pole ,Tajny kli¢ (seed)" prepiste hodnotu tajného klice, ktera je
zobrazena v aplikaci Mobile-OTP. Neni potieba dodrzet velikost pismen.

e V poli ,Format klice" ponechte pfednastavenou hodnotu ,Hexadecimalni*.

3. Nyni se vratte do mobilni aplikace Mobile-OTP, kde stisknéte OK pro zavieni okna
se zobrazenym tajnym kli¢em.

4. Kliknéte na OTP profil a stisknéte tlacitko GENERATE KEY. Pod tla¢itkem se
zobrazi Ciselny kod, ktery ve Spravé dat opiste do pole ,,Kéd z bezpecnostniho
klice".

5. V mobilni aplikaci znovu stisknéte tlacitko GENERATE KEY. Pod tla¢itkem se
zobrazi novy ciselny kéd, ktery ve Spravé dat opiste do pole ,Druhy kod
z bezpecnostniho klice".

6. Ve Spravé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz
~Registrovat™.

Vygenerovani OTP kédu v aplikaci provedete tak, ze na hlavni obrazovce stisknete
fadek s ndzvem vytvoreného tokenu. Zobrazi se nova obrazovka s tlaCitkem GENERATE
KEY. Po stisku tlacitka se pod tla¢itkem zobrazi vygenerovany OTP kdd. Opétovnym
stiskem tlacitka se vygeneruje novy kod.
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Mote- HoTP . HotE SHote

Profile Name: Czech POINT
Czech POINT (>\
Seed: —
abcdABCD) 400800

Digits: 6

ASCII

ADD PROFILE

Zkopirovano do schranky.

Aegis Authenticator (Android)
Vyvojai: Beem Development

Tato OTP aplikace je uréena pro chytré telefony se systémem Android. Vé&tSina textd
aplikace je lokalizovana do ¢eského jazyka a aplikace umoznuje provést Sifrovanou
zalohu dat do souboru. Pristup do aplikace Ize zabezpecit heslem i biometrickymi
metodami, které podporuje dany mobil. Dale Ize prepinat mezi svétlym a tmavym
vzhledem ¢i sdruzovat OTP profily do skupin.

Lze ji zdarma stdhnout z obchodu Google Play vyhledanim textu ,Aegis Authenticator".
Webova adresa mobilni aplikace v obchodu je tato:

https://play.google.com/store/apps/details?id=com.beemdevelopment.aeqgis&hl=cs

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

Postup pro nastaveni aplikace v mobilnim zafizeni a aktivaci OTP pfihlasovani ve
Spravé dat je nasledujici:

1. Mobilni aplikaci si nainstalujte z Google Play standardnim zplsobem a spustte ji.

2. PFi prvnim spuéténi aplikace se spusti privodce, v ném? si nastavite zplsob
Sifrovani databaze aplikace (zadny, heslem, nebo pomoci biometrie). Nasledné si
pfipadné nastavite pfistupové heslo do aplikace a eventudlné jste vyzvani k otisku
prstu. Nakonec se zobrazi hlavni obrazovka aplikace.

3. Na hlavni obrazovce aplikace stisknéte kulaté tlacitko ,+" v pravém dolnim rohu.
’ ’ o v ’ - .
Zobrazi se menu pro zvoleni zpusobu zalozeni OTP profilu. Zvolte ikonu ,Zadat
rucné",

4. V dalSim okné zadavate parametry nového OTP profilu. Vyplnte jednotliva pole
podle t&chto pokyn(:

e Po tuknuti na kulaté logo v horni ¢asti obrazovky mézete do OTP profilu
pfifadit vlastni obrazek.

e Do pole ,Nazev" zadejte libovolny nazev OTP profilu, ktery napf. néjakym

o . . rv s v v e o o Ve ’

zpusobem charakterizuje vas ucet. Z bezpecnostnich duvodu neni vhodné
zadavat pfimo uzivatelské jméno uctu.

e Pole ,Poskytovatel® mizete ponechat prazdné.
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e V daldim poli ,Skupina® pak miZete tento OTP profil zafadit do néjaké
skupiny. V dialogovém okné mate moznost vytvofit novou skupinu.

o Ctvrté pole ,Poznédmka" mizete ponechat prazdné.

e Do pole ,Tajny kli¢" zadejte tajny kli¢ v kddovani Base32. Standardné se
zapisovany tajny kli¢ nezobrazuje, coz mizete zmé&nit tuknutim na ikonu oka
v pravé casti pole.

e Tuknéte na text ,Pokrocilé", aby se zobrazila pole s dal$imi nastavenimi.

e V poli ,Typ" nastavte hodnotu ,HOTP". V druhém poli ,Funkce hash"
ponechte prednastavenou hodnotu ,SHA1".

e Pole ,Pocitadlo" ponechte na vychozi hodnoté 0. Pole ,Cislice" slouzi pro
specifikovani délky OTP kédd. Vychozi hodnotu 6 mizete zménit na 7, nebo
8.

5. Tuknéte na ,UloZit" v pravém hornim rohu pro vytvoreni OTP profilu.

Zobrazi se zakladni obrazovka aplikace s vygenerovanym OTP profilem, ve kterém
je zaroven zobrazen prvni vygenerovany OTP kdéd (v nastaveni aplikace je mozné
aktivovat skryvani OTP kédl pomoci volby ,Zobrazit klepnutim™).

Nyni si ve webovém prohlizeci otevrete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplite jednotlivd formuldfova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému Gctu.

e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pFitom dodrzet velikost pismen!

e Dulezité: V poli ,Format klice" nastavte hodnotu , ASCII".

Z mobilni aplikace Aegis Authenticator opiste zobrazeny OTP kdd do Spravy dat do
pole ,Kdéd z bezpecnostniho klice".

.V mobilni aplikaci tuknéte v pravé ¢asti OTP profilu na ikonu kulaté $ipky. Dojde
k zobrazeni druhého OTP kddu, ktery ve Spravé dat opiste do pole ,,Druhy kod
z bezpecnostniho klice".

10.Ve Spravé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz

,Registrovat".

Vygenerovani OTP kédu v aplikaci provedete tak, Ze na hlavni obrazovce tuknete na
ikonu kulaté Sipky v pravé casti prislusného OTP profilu.
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Protectimus SMART OTP (Android/iOS)

Vyvojar: Protectimus Limited

Tato OTP aplikace je urcena pro chytré telefony se systémem Android a iOS. Lze ji zdarma
stdhnout z obchodt Google Play a Apple iTunes. V Apple obchodu se aplikace jmenuje
pouze jako ,Protectimus SMART". Webové adresy mobilni aplikace v obchodech jsou tyto:

https://play.google.com/store/apps/details?id=com.protectimus.android&hl=cs

https://apps.apple.com/cz/app/protectimus-smart/id854508919

PFi prvnim spusténi aplikace je zobrazen privodce, ve kterém si miZete zapnout zalohu
OTP profild do cloudu, vygenerovat novy OTP profil nebo importovat stavajici profily
z Google Authenticatoru.

Doporucujeme prejit do nastaveni aplikace a aktivovat ochranu aplikace pomoci PIN.
V pravém hornim rohu tuknéte na ikonu ozubeného kola a tuknéte na polozku ,App
Security". Budete vyzvani k zadani PIN pro ochranu aplikace. Po zadani PIN budete
dotazani, zda ma byt pro ochranu aplikace pouzito biometrické zabezpeceni, které je
nastaveno v systému.

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

Postup pro vytvofeni nového OTP profilu v aplikaci a zaregistrovani OTP prihlaseni
ve Spraveé dat je nasledujici:

1. Spustte aplikaci. Pokud nezahajite vytvofeni nového OTP profilu v Gvodnim
prdvodci, na hlavni obrazovce stisknéte tla¢itko Add token.
Pokud jiz v aplikaci mate vytvofen OTP profil, tuknéte na ikonu + v levém hornim
rohu aplikace.

2. Dale vyberte poloZzku ,Add token manually".
3. V dalSim okné zadejte parametry nového OTP profilu.

e Do prvniho pole ,Issuer" zadejte napf. nazev informacniho systému, ke
kterému se budete pomoci OTP pfihlasovat.
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e Do druhého pole ,Login" zadejte popisny nazev vaseho uZivatelského Uctu,
pro ktery hodlate pouzivat OTP prihlagovani. Z bezpe&nostnich ddvodd neni
vhodné sem zadavat skutecné uzivatelské jméno.

e Treti pole ,Additional information" mdZete ignorovat.

e Do Ctvrtého pole ,Token key" zadejte vygenerovany tajny kli¢ v kodovani
Base32. Kli¢ musi byt dlouhy alespori 16 znakd.

e V poli ,Protectimus checksums™" deaktivujte pfepinac!
Pokud byste jej nechali zapnuty, aplikace by zadany tajny kli¢ povazovala za
nevalidni.

e Pole ,OTP Type" nastavte na hodnotu ,By counter (HOTP)".
e V poli ,Algorithm" nastavte hodnotu SHA-1.

e V poli ,OTP Length" si volite délku generovanych OTP kdédd. Podle vasich
preferenci zvolte délku 6 nebo 8 dislic.

4. Nakonec stisknéte tlacitko Add token v pravé horni ¢asti okna pro pokracovani na
dalsi obrazovku.

5. Na nové obrazovce si miZete pro OTP profil vybrat ikonu a zaradit jej do ur¢ité
slozky. V tomto okamziku si mdzZete vytvofit zcela novou slozku.

6. Zobrazi se opét hlavni obrazovka aplikace s vygenerovanym OTP profilem. Misto
OTP koédu budou zobrazeny kfizky.

7. Nyni si ve webovém prohlizeci otevrete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplite jednotlivd formuldfova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uctu.

e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pritom dodrzet velikost pismen!

e Dillezité: V poli ,Format klice" nastavte hodnotu , ASCII".

8. Do pole ,Kdd z bezpecnostniho klice" zadejte OTP kdd, ktery zobrazite kliknutim na
fadek s OTP profilem.

9. V mobilni aplikaci vygenerujte novy kéd tuknutim na ikonu se dvéma zakulacenymi
Sipkami. Tkona se nachazi u zvoleného obrazku pro dany OTP profil. Zobrazeny OTP
kdéd zadejte do pole ,,Druhy kéd z bezpecnostniho klice".

10.Ve Spravé dat dokoncete aktivaci OTP prihlasovani kliknutim na odkaz
,Registrovat®.

Vygenerovani OTP kodu v aplikaci provedete tak, ze na hlavni obrazovce vyhledate
spravny OTP profil (mate-li jich vytvoreno vice) a tuknete na ikonu se dvéma
zakulacenymi Sipkami. Ikona se nachazi blizko obrazku daného OTP profilu.

Po tuknuti na ikonu se zobrazi OTP kdd a ikona zeSedne. B&hem tohoto stavu ikona
nereaguje na tuknuti. Po chvili ikona opét zmodra a vy mlzete na ikonu znovu tuknout pro
vygenerovani nového OTP kddu.
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16:48 © 3 64 16:22 8@ ol @B
Cancel Add token 6 Q (& /
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ssuer (e.. Protectimus) Czech POINT: Uzivatel

Czech POINT ﬁ
XXX XXX

Login (required)

Uzivatel

Additional information

Token key (required)
ABCD2345 ]

Key length must be 16 symbols or more

Protectimus checksum @

OTP Type By counter (HOTP) »
Algorithm SHA1 >

OTP Length 6 digits >

FreeOTP (Android/iOS)
Vyvojar: Red Hat

Tato OTP aplikace je urcena pro chytré telefony se systémem Android a iOS. Lze ji zdarma
stdhnout z obchodt Google Play a Apple iTunes vyhledanim textu ,FreeOTP". Webové
adresy mobilni aplikace v obchodech jsou tyto:

https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&hl=cs

https://apps.apple.com/cz/app/freeotp-authenticator/id872559395

Dllezité bezpecnostni upozornéni:

PFistup do aplikace neni chran&n heslem ani jinym zplsobem! Po spusté&ni aplikace Ize
ihned generovat OTP kdédy. Doporucujeme proto pfi pouZiti této aplikace aplikovat
bezpecnostni doporuceni uvedena v kapitole 5.3.

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

PFi prvnim spusténi aplikace se zobrazi Uvodni informace o novinkach ve verzi 2.0
(integrace s Android Ulozistém, zalohovani a obnova dat). Nasledné zadate vlastni heslo
pro Sifrovani zédloh dat. Toto heslo neni mozné pozdéji zménit!

Postup pro nastaveni aplikace v mobilnim zafizeni a zaregistrovani OTP pfihlaseni ve
Spravé dat je nasledujici:

1. Spustte mobilni aplikaci.

2. Vytvoreni nového OTP profilu zahajite tuknutim na ikonu + v pravém dolnim rohu

(u verze pro iPhone byla ikona umisténa v hornim pruhu). Déle tuknéte na ikonu
tuzky pro ruéni zadani parametrd.

3. V dalSim okné zadejte parametry nového OTP profilu.

e Do prvniho pole s ukdzkovou e-mailovou adresou ,jdoe@example.com"
zadejte popisny nazev vaseho uzivatelského Uctu, pro ktery hodlate pouzivat
OTP prihladovani. Z bezpe&nostnich divodt neni vhodné sem zadavat
skute¢né uzivatelské jméno.
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e Do druhého pole s posloupnosti pismen a islic zadejte napf. nazev
informacniho systému, ke kterému se budete pomoci OTP pfihlasovat.

e Do pole ,Secret" zadejte vygenerovany tajny kli¢ v kddovani Base32.
e Pole ,Type" nastavte na hodnotu ,,HOTP".

e Pole ,Digits" uréuje délku generovanych OTP kédl. Podle vadich preferenci
zvolte délku 6 nebo 8 dislic.

e V poli ,Algorithm" nastavte hodnotu ,SHA1".
e (Pole ,Interval® mizete ignorovat.)
4, Nakonec stisknéte tla¢itko Add Token pro vytvoreni OTP profilu.
Zobrazi se opét hlavni obrazovka aplikace s vygenerovanym OTP profilem.

Nyni si ve webovém prohlizeci otevrete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplrte jednotlivé formuldfova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému Gctu.

e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pFitom dodrzet velikost pismen!

e Dulezité: V poli ,Format klice" nastavte hodnotu , ASCII".

7. V mobilni aplikaci FreeOTP nyni tuknéte na radek s vygenerovanym OTP profilem.
Zobrazi se OTP koéd, ktery ve Spravé dat opiste do pole ,Kdéd z bezpec¢nostniho
klice".

8. V mobilni aplikaci znovu tuknéte na OTP profil pro vygenerovani druhého OTP kddu.
Ten ve Spravé dat opiste do pole ,Druhy kéd z bezpecnostniho klice".

9. Ve Spraveé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz
,Registrovat™.

Vygenerovani OTP kédu v aplikaci provedete tak, Ze na hlavni obrazovce tuknete na
fadek s vytvorenym OTP profilem. Zobrazi se vygenerovany OTP kdd vcetné ¢asovace?, po
jehoz uplynuti zobrazeny kdd zmizi. Opétovnym tuknutim na vytvofeny OTP profil se
vygeneruje novy kdéd; neni pfitom potieba Cekat, az zmizi aktualné zobrazeny OTP kaéd.

! Na Androidu to byl zkracujici se prouzek, na iOS to byl ubyvajici kruh.
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13:37 @

FreeOTP =

< FreeOTP

[Z] 400 800

Czech POINT
Secret  ABCD2345

Type QO Tore @® Hote

Digits ®s Os
Algorithm SHA1 v
Interval 30 -

Google Authenticator (Android/iOS)
Vyvojar: Google LLC

Jedna se o jednoduchou OTP aplikaci pro chytré telefony se systémem Android a iOS.
Vyhodou této aplikace je, Ze je lokalizovana do ¢eského jazyka.

Lze ji zdarma stdhnout z obchodd Google Play a Apple iTunes vyhledédnim textu ,Google
Authenticator". Webové adresy mobilni aplikace v obchodech jsou tyto:

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=cs

https://apps.apple.com/us/app/google-authenticator/id388497605

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

Doporucujeme aktivovat ochranu aplikace pomoci zamku obrazovky (PIN, heslo, otisk
prstu atd.). PFi spusténi aplikace se tak budete muset ové&fit stejnym zplsobem, jako kdyz
odemykate telefon. V levém hornim rohu kliknéte na ikonu se tfemi ¢arkami a vyberte
polozku ,Nastaveni". Dale zapnéte polozku ,Obrazovka s ochranou soukromi®.

Postup pro nastaveni aplikace v mobilnim zafizeni a zaregistrovani OTP piihlaseni ve
Spravé dat je nasledujici:

1. Spustte mobilni aplikaci.

2. Na hlavni obrazovce aplikace tuknéte na ikonu + v pravém dolnim rohu obrazovky.
Z nabidky vyberte polozku ,Zadat kli¢ pro nastaveni®.

3. Zobrazi se nova obrazovka, ve které se zadavaji parametry nového OTP profilu.
Jednotlivé polozky vypliite nasledovné:

e Do pole ,Kédové ozna&eni* zadejte nazev profilu. MlZete sem zadat napf.
s . v 7 r v ’ o o e 4 7
nazev informacniho systému. Z bezpecnostnich duvodu neni vhodné zadavat
skutec¢né uzivatelské jméno.

p-A\Y

e Do druhého pole ,Vas kli¢" zadejte vygenerovany tajny kli¢ v kédovani
Base32.

e Ve tfetim poli vyberte hodnotu , Na zakladé pocitadla®.
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4. Nakonec stisknéte tla¢itko PRIDAT ve spodni ¢asti obrazovky.
Zobrazi se hlavni obrazovka aplikace s vygenerovanym OTP profilem.

Nyni si ve webovém prohlizeci otevrete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplnte jednotliva formulafova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému Gctu.

e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pFitom dodrzet velikost pismen!

o Diulezité: V poli ,Format klice™ nastavte hodnotu ,, ASCII".

7. V mobilni aplikaci Google Authenticator nyni tuknéte na vygenerovany OTP profil.
Zobrazi se OTP kod, ktery ve Spravé dat opiste do pole ,,Kdéd z bezpecnostniho
klice".

8. V mobilni aplikaci tuknéte v OTP profilu na ikonu zakulacené Sipky pro
vygenerovani druhého OTP kdédu. Ten ve Spravé dat opiste do pole ,Druhy kéd
z bezpecnostniho klice".

Poznamka: Pfi testovani jsme méli problémy s korektnim vygenerovanim nového
kédu. Dal&i informace a zplsob Fedeni tohoto problému naleznete nize v textu.

9. Ve Spraveé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz
~Registrovat".

Vygenerovani OTP kédu v aplikaci provedete tak, Ze na hlavni obrazovce tuknete na
ikonu zakulacené Sipky na radku s vytvorenym OTP profilem. Zobrazi se vygenerovany
OTP kod.

Problémy s vygenerovanim nového kédu: Pri testovani aplikace jsme méli problém

s vygenerovanim nového kddu. Novy kéd by se patrné mél vygenerovat po tuknuti na
ikonu zakulacené Sipky. Misto vygenerovani kdédu se ale pouze stavajici kdd zkopiroval do
schranky. Tento problém se podafilo obejit tak, ze pfed kazdym vygenerovanim nového
kédu se aplikace ukoncila a znovu spustila. Ve spusténé aplikaci nebyl zobrazen zadny kod
a novy kdd se vygeneroval po tuknuti na ikonu zakulacené Sipky.

& Zadejte podrobnosti kédu = Vyhledat.. (&) @
Kédové oznaceni ———— L CZeCh POINT
Czech POINT 736 152 (&)
Vs klic

l- ABCD2345]

Typ klice

[lNa zakladé pocitadla v J
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5.8. OTP aplikace pro iOS

5.8.1. OTP Auth - 2Step Auth for Pros (iOS)
Vyvojai: Roland Moers
Poznamka: Aplikace byla otestovana na telefonu iPhone s iOS 13.3.1.

Tato OTP aplikace je dostupna pro mobilni platformu i0OS. Umoznuje provést zalohu dat, a
to bud' do iCloudu, nebo do souboru. Je dostupna na této webové adrese obchodu Apple
iTunes:

https://itunes.apple.com/us/app/otp-auth-2step-auth-for-pros/id659877384

Postup pro nastaveni aplikace v mobilnim zafizeni a zaregistrovani OTP piihlaseni ve
Spraveé dat je nasledujici:

1. Aplikaci nainstalujte standardnim zplsobem a spustte ji.
Stisknéte tlacitko Start Setup pro zahajeni nastavovani aplikace.

Budete vyzvani k zadani hesla pro ochranu OTP aplikace.

H wWwN

V dal&im kroku si nastavujete zplsob zabezpe&eni aplikace. Bud miZete aktivovat
vyzadovani hesla po spusténi aplikace (polozka ,,Require on start"), nebo aplikaci

zabezpecit pomoci Face ID & Touch ID, pokud dané mobilni zafizeni tuto moznost
podporuje.

5. Timto je prvotni nastaveni aplikace dokonceno a jste vyzvani k prihlaseni do
aplikace pomoci zvoleného hesla.

6. Po prihlaseni do aplikace tuknéte na Uvodni obrazovce na nazev slozky, ve které
chcete vytvorit novy OTP profil. Napfiklad vyberte vychozi slozku ,Default folder".
Stisknutim ikony ,+"2 si mizete voliteln& vytvofit vlastni slozku.

7. Zahajte vytvoreni nového OTP profilu stisknutim ikony ,+"3 a zvolenim polozky
~Enter Credentials" ze zobrazené nabidky.

8. Na dal&i obrazovce vyplfite jednotlivé Udaje podle té&chto pokyn(:

e Do pole ,Name" zadejte ndzev OTP profilu - napf. ndzev informacniho
systému, ke kterému se budete pomoci OTP pfihlasovat. Z bezpecnostnich
divodl neni vhodné sem zadavat skute¢né uzivatelské jméno.

e Pole ,Issuer* mizete ponechat prazdné.

e Do pole ,Secret" zadejte ndhodnou kombinaci znakl. MdzZete pouzit mald a
velka pismena, Cislice a neabecedni znaky (.,/*+-).Takto zadejte alespon 16
znakd, maximalné véak 50.

e V dalSim Fadku je potFeba nastavit hodnotu ,,Plaintext"!
e Nakonec vyberte moznost ,Counter-based OTP".

10. Nyni si ve webovém prohlizedi oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplrte jednotliva formuldfova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uGctu.

2 Jsou-li na obrazovce zobrazeny dvé ikony ,+" (zejména na tabletech a zafizenich s vétsi
Sitkou displeje), kliknéte na ikonu ,+" vievo.

3 Jsou-li na obrazovce zobrazeny dvé ikony ,+", kliknéte na ikonu ,+" vpravo.
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e Do pole ,Tajny kli¢ (seed)" zadejte stejnou posloupnost znakd, kterou jste
zadali do pole ,Secret" v aplikaci OTP Auth. Je pFitom potieba dodrzet
stejnou velikost pismen!!!

o Diulezité: V poli ,Format klice™ nastavte hodnotu ,, ASCII".

11. Nyni se vratte do mobilni aplikace OTP Auth, kde tuknéte na ,Done" pro vytvoreni
OTP profilu.

12. Zobrazi se vytvoreny OTP profil, ve kterém bude zobrazen prvni vygenerovany OTP
kdéd. Tento kod opiste ve Spravé dat do pole ,,Kod z bezpecnostniho klice".

13.V mobilni aplikaci stisknéte tlacitko Next v OTP profilu. Zobrazi se novy ciselny
kdéd, ktery ve Spraveé dat opiste do pole ,Druhy kéd z bezpecnostniho klice".

14.Ve Spraveé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz
,Registrovat®.

Vygenerovani OTP kédu v aplikaci provedete stisknutim tlacitka Next vedle aktualné
zobrazeného OTP kodu.

Zadna SIM F 44% Z&dna SIM = 11:08 43% @)
< Folders Edit
Cancel Done
. ACCOUNTS
Name Czech POINT
Czech POINT 400800

Issuer

Accounts can be added by tapping '+' in the toolbar
Type in the account name and issuer. Neither will below. Tap 'Edit' and choose an account to view the
be used for generating codes accounts settings
Secret

Plaintext Base32

Time-based OTP
Counter-based OTP v
Choose whether the codes should be generated
based on time or on a counter.
In both cases 6 digit codes will be generated using
SHAT1 as alorithm. For time based accounts, the
code will be valid for 30 seconds. The algorithm,
the number of digits and how long a code is valid
can be changed in the account details after the
account has been created. _+_

5.8.2. Authenticator Plus (iOS)
Vyvojafr: Mufliha M

Tato OTP aplikace je dostupna pouze pro mobilni platformu iOS. Je vyzadovan alespon iOS
9. Je dostupna na této webové adrese obchodu Apple iTunes:

https://itunes.apple.com/app/apple-store/id963496421

Aplikaci Ize stdhnout zdarma a nasledné Ize v aplikaci dokoupit rozsifujici funkce, jako je
synchronizovani dat, automatické zalohovani ¢i vytvareni vlastnich kategorii pro OTP
profily. Pro generovani OTP kdédU ¢&i ruéni zalohovani dat ale postadi zakladni, bezplatna
verze.

Pfi prvnim spusténi aplikace jste dotazani, zda jste novy uZivatel, nebo zda jste aplikaci
pouzivali jiz dfive. V dalSim okné jste vyzvani k zadani hlavniho hesla (master password).
V dal&im okné& mdzZete dokoupit dokoupit rozsitfujici funkce za 79 K&, nebo obnovit
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predchozi nakup. Tuknéte na ,Skip" pro preskoceni nakupu a poté tuknéte na polozku ,Go
To App". Zobrazi se hlavni obrazovka aplikace.

Dale doporucujeme prejit do nastaveni aplikace a aktivovat ochranu aplikace pomoci
PIN. V levém hornim rohu tuknéte na ikonu se tfemi ¢arami pro zobrazeni postranniho
panelu. V dolni ¢asti panelu tuknéte na polozku ,Settings". Déle prejdéte do sekce
,Security", kde zapnéte prepina¢ ,PIN lock" a zadejte novy PIN. Na této obrazovce mizZete
rovnéz zménit PIN nebo hlavni heslo. Na zafizenich s odpovidajici hardwarovou podporou
zde zfejmé& mUizete také aktivovat ochranu aplikace pomoci otisku prstu (polozka , Touch
ID"). Sekce ,Advanced" v nastaveni aplikace slouzi pro zalohovani a obnoveni dat.

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

Vytvoieni OTP profilu a zaregistrovani OTP pfihlaseni ve Spravé dat provedete
podle nasledujiciho postupu:

1. Na hlavni obrazovce tuknéte na ikonu ,+" v pravém hornim rohu.
2. Na nové obrazovce zvolte variantu ,Add Manually".

3. Na dalsi obrazovce se prepnéte na zalozku ,Counter Based" a zobrazena pole
vyplite takto:

e Do pole ,Account" zadejte napf. popisny nazev vaseho uzivatelského uctu
nebo nazev informacniho systému, pro ktery hodlate pouzivat OTP
V. v r e v Ve o o Ve 4 r v r
prihlasovani. Z bezpecnostnich duvodu neni vhodné sem zadavat skutecné
uzivatelské jméno.

e Do pole ,Key" zadejte vygenerovany tajny kli¢ v kédovani Base32.
4. Tuknéte na ,Done" v pravém hornim rohu pro vytvoreni OTP profilu.
Zobrazi se zakladni obrazovka aplikace s vygenerovanym OTP profilem.

6. Nyni si ve webovém prohlizeci oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
pfihlasovani OTP" vyplnte jednotliva formulafova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému Gctu.

e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pritom dodrzet velikost pismen!

o Ddlezité: V poli ,Format klice"™ nastavte hodnotu ,, ASCII".

7. V mobilni aplikaci Authenticator Plus nyni v pravé Casti vygenerovaného OTP profilu
tuknéte na symbol kruhové Sipky. Zobrazi se OTP kdd, ktery ve Spravé dat opiste
do pole ,Kéd z bezpecnostniho klice".

8. V mobilni aplikaci znovu tuknéte na symbol kruhové Sipky pro vygenerovani
druhého OTP kédu. Ten ve Spravé dat opiste do pole ,Druhy kéd z bezpec¢nostniho
klice".

9. Ve Spravé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz
~Registrovat™.

Vygenerovani OTP kédu v aplikaci provedete kliknutim na ikonu se symbolem kruhové
Sipky, ktera se nachazi v pravé casti prislusného radku predstavujiciho dany OTP profil.
Zobrazi se novy vygenerovany OTP kad.
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Zadna SIM = 11:55 %% 11:56

Cancel Add Token Authenticator Plus
. Czech POINT
o 77 87 79 ©

Account: | Czech POINT

Key: = ABCD2345

5.8.3. Protectimus SMART (Android/iOS)
Popis této aplikace naleznete v kapitole 5.7.3.

Funkcnost aplikace byla Uspésné otestovana také na iOS.

5.8.4. FreeOTP (Android/iOS)
Popis této aplikace naleznete v kapitole 5.7.4.

Funkcnost aplikace byla Uspésné otestovana také na iOS.

5.8.5. Google Authenticator (Android/iOS)
Popis této aplikace naleznete v kapitole 5.7.5.

Tuto aplikaci nebylo moZné otestovat na iOS z dlvodu pfili§ staré verze iOS na pouZitém
testovacim iPhonu.
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Prilohy

Generovani tajnych klic¢d ve formatu Base32

Nékolik popsanych OTP aplikaci vyzaduje zadani tajného klice ve specidlnim formatu
Base32 podle RFC 4648. Toto kdédovani umoznuje prevést libovolna binarni data na
textovy fetézec slozeny z vybranych pismen a Cislic*.

V této kapitole naleznete postup, jak pro tyto OTP aplikace ziskdte pozadovany tajny klic¢
v Base32 formatu a jak ziskate tajny kli¢ ve formatu ASCII, ktery budete zase potrebovat
pro aplikaci Sprava dat, protoze ta format Base32 nepodporuje.

PFi prepisovani tajného klice do OTP aplikace i Spravy dat je potreba si dat pozor na
spravnost prepisovanych znakl. Zejména u prepisovani kli¢e ve formatu ASCII do Spravy
dat je nutné dodrzovat velikost pismen.

Misto prepisovani kli¢e mizZete ptipadné vyuZit funkci ,copy&paste". UZite¢né to mize byt
zejména pro zadani klice do Spravy dat. Oznacite a zkopirujete si cely kli¢ ve formatu

ASCII (napf. stiskem klaves CTRL+C) a nasledné jej vlozite do pfislusného pole ve Spravé
dat (napfr. stiskem klaves CTRL+V).

Jednodussi zplsob vygenerovani tajného klice

Nejjednodugéim zplsobem je pouzit online nastroj pro zakddovani textu do formatu
Base32 (,enkodér"). Tento zplsob ale miZze predstavovat urcité bezpecnostni riziko,
protoze nikdy nemUGzZete v&dét, co webova stranka dé&ld s vasim zadanym textem (jestli jej
napf. neuklada do své databaze nebo neposild nékam jinam).

Base32 enkodér si mizete sami vyhledat pomoci internetového vyhledavaée zadanim
napf. vyhledavaciho textu (bez uvozovek): ,base32 online encoder".

Lze doporudit napf. tento nastroj, ktery generuje korektni vystupy v Base32:

https://emn178.qgithub.io/online-tools/base32 encode.html

AES
Base32 Encode

DES This online Base32 encoding tool helps you encode text or binary to Base32. You can input UTF-8, UTF-16, Hex, Base4, or other encodings

Triple DES Settings Input

12345

ECDSA Auto Update

RSA Remember Input
Input Encoding

Hex (Base16) utF-8

Base32

Decode

File to Base32
Output
Base32 to File

GEZDENEV
Base58
Base64

HTML

URL

JSON

XML Share Link

4 Konkrétné jsou pouZita pouze velka pismena A-Z a Cislice 2-7. Na konci se m{ze
Vs v . iy v. s v IR o w
pripadné objevit jeden Ci vice ,vyplnovacich™ znaku ,=".
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Pozor: Google nabizi mezi prvnimi vysledky hledani také nastroj na strankach
~browserling". Podle nasich zkuSenosti tento enkodér negeneruje korektni vystupy
podle RFC 4648, a proto jej nelze pouzit.

Nasledujici postup popisuje pouziti nastroje ,Base32 Encode" z vyse uvedené adresy
~emn178". V pfipadé pouziti jiného nastroje by ale mél byt postup podobny:

1. Do prvniho pole ,Input" zadejte nahodné znaky (nepouZivejte vsak Ceska
pismena!). Zadejte alespori 16 znakd a maximalné 50 znakl. Cim vice znakl
zadate, tim delSi budete mit vystup ve formatu Base32 a tim déle potrva jeho
prepsani do OTP aplikace.

2. Je-li zaskrtnuto policko ,Auto Update", ve druhém poli ,Output" vidite v redlném
Case generovany zakddovany text ve formatu Base32. Jinak stisknéte tlacitko
Encode pro zakddovani textu.

3. V prvnim poli ,Input"® mate vami ruc¢né zadany nahodny text, ktery predstavuje
tajny kli¢ ve formatu ASCII. Tento text budete zadavat v aplikaci Sprava dat pri
aktivaci OTP prihlasovani (viz kapitola 3.1).

V druhém poli ,Output" se nachazi zakddovany tajny kli¢ ve formatu Base32, ktery
zadate do OTP aplikace.

Slozitéjsi, ale bezpecnéjsi zpisob vygenerovani tajného klice

Jak bylo v predchozi kapitole feceno, online nastroje pro vytvoreni klice v Base32 formatu
v .7 Ve, 1 v rd . . v O v v v v .7 s . ’
predstavuji urcité bezpecnostni riziko, protoze nemuzete vedet, co délaji s vami zadanym

vstupnim textem.

Z bezpecnostniho pohledu je tedy lepsi pouzit off-line aplikaci. Nicméné ani u stazené
aplikace z internetu si nemUQzete byt zcela jisti jeji bezpeénosti (nemizZe se jednat nap¥. o
virus?). Je tedy potteba dikladné& zvaZovat, z jakého zdroje aplikaci stahujete.

Jak uvidite ddle, ziskani a pouziti off-line aplikace je mnohem slozitéjsi a tézkopadnéjsi nez
pouziti online nastroje a vyzaduje pokrocilejsi pocitacové znalosti.

B&hem naseho prizkumu internetu bylo pomérné problematické najit dGvéryhodné stranky
nabizejici ke stazeni aplikaci pro kédovani textu do Base32. Nalezli jsme tyto moznosti, jak
ziskat Base32 aplikaci:

e soubor base32.exe z bali¢ku ,Git for Windows Portable" (https://git-scm.com)

e soubor base32.exe ze softwaru Cygwin (https://cygwin.com); netestovano

e nastroj base32 v linuxovych distribucich, patrné soucast balicku GNU Coredutils;
netestovano

Ukazeme si, jak ziskate soubor base32.exe z balicku ,,Git for Windows portable".
Tato varianta ma tu vyhodu (nap¥. oproti Cygwin), Ze si do pocitace neinstalujete zadny
software.

1. Z adresy https://git-scm.com/downloads/win si stahnéte 32-bitovy nebo 64-bitovy
balicek ,Git for Windows Portable™ podle verze vasSich Windows. Pokud se vam pfi
nacteni webové stranky ihned nabidne ke stazeni instaldtor Git pro vasi verzi
Windows, preruste stahovani souboru a ze stranky ru¢né stahnéte spravny soubor
typu ,portable®.

2. Stazeny soubor ,PortableGit" je tzv. samorozbalovaci archiv. Spustte jej, zadejte
adresar, do kterého ma byt extrahovan obsah balicku, a pockejte na dokonceni
operace extrahovani soubord. Jedna se skutedné jen o vytvareni soubord, ne o
instalaci softwaru do Windows. Soubory odstranite jednoduse tak, ze je smazete.

3. Ve vytvofeném adresafi nasledné naleznete potfebny soubor ,base32.exe"
v adresafri ,usr/bin".
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Czech POINT - Prirucka pro OTP prihlasovani

Tip: M{zZete udetfit misto na disku tim, Ze si ponechate jen soubor base32.exe a potfebné
DLL knihovny. Vytvorte si prazdny adresar a z adresare ,,usr/bin" do néj zkopirujte
soubory base32.exe, msys-2.0.dll, msys-iconv-2.dIl a msys-intl-8.dll. Poté mizete cely
adresar ,PortableGit" smazat.

Aplikaci base32.exe poté doporuéujeme pouzivat nasledujicim zptsobem, ktery bude
pravdépodobné stejny pro vSechny vysSe zminéné Base32 aplikace:

1. Vytvorte nejlépe v adresafi s aplikaci base32.exe novy textovy soubor s nazvem
napr. ,vstup.txt", do kterého zadejte minimalné 16 a maximalné 50 nahodnych
znak{. PouZivejte idedIné& pismena, ¢islice a akceptovatelné jsou i specialni znaky
jako O[1{}<>@#$%&+-_/\*,;!?. NepouZivejte Eeska pismena. Je dllezité, abyste
na konci nestiskli klavesu Enter! Textovy soubor vytvorte spiSe v programu typu
Poznamkovy blok nez ve Wordu, aby bylo zajisténo, ze textovy soubor bude
obsahovat skute¢né jen vami zadany text.

2. Po vytvofeni textového souboru mizete udélat jednoduchou kontrolu, zda jste
pripravili soubor korektné&. Velikost souboru by méla byt totoZzna s po¢tem znakd,
které jste do souboru zadali. Je-li velikost souboru® vétsi, patrné se v zadanych
znacich nachazi ¢eské nebo jiné specidlni znaky, nebo jste stiskli kldvesu Enter,
nebo textovy editor pridal do souboru néjaké znaky navic.

3. Spustte prikazovy Fadek a zadejte nasledujici pfikaz pro spusténi aplikace
base32.exe:

cd adresar-kde-se-nachdzi-base32.exe
base32.exe vstup.txt >vystup.txt

4. Mél by se vytvofit textovy soubor ,vystup.txt" s nenulovou velikosti, ktery bude
obsahovat vysledek ve formatu Base32.

5. V souboru ,vstup.txt" mate ulozen vami ruc¢né zadany nahodny text, ktery
predstavuje tajny kli¢ ve formatu ASCII. Tento text budete zadavat v aplikaci
Sprava dat pfi aktivaci OTP pfihlasovani.

V souboru , vystup.txt" se nachazi zakodovany tajny kli¢ ve formatu Base32, ktery
zadate do OTP aplikace.

5V detailnich informacich o souboru mdzete narazit na dvé rtzné velikosti souboru -

velikost souboru a velikost souboru na disku (toto je napf. terminologie z Windows).
o V., 7 . .

Dulezita je velikost souboru.
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